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1) INTRODUCTION 

Multi-access Edge Computing (MEC) is an emerging paradigm strongly proposed by the European 

Telecommunications Standards Institute (ETSI) to overcome the problems arising from complexities in 

evolving mobile and wireless communication networks. The fundamental principle in MEC is to extend 

cloud computing (CC) capabilities to the edge of the mobile network to mitigate the limitations 

attributed to the existing cloud infrastructure [1]. In other words, MEC encompasses data centers and 

processing units in an aggregated manner, such that computing, storage, networking, and data analysis 

resources are deployed in locations close to the data source [2] and [3]. The fifth generation of mobile 

technology (5G) is one of the rationales for the emergence of MEC. The guaranteed performance criteria 

of 5G include: data rates exceeding 10 Gbps, service-level latency below 1 ms, ultra-high reliability of 

99.99999%, a 90% reduction in energy consumption, and support for 300,000 devices in a single cell 

[1] and [4]. To meet these requirements, migrating the service infrastructure to a nearby location is a 

critical approach. Therefore, MEC enables new 5G services by deploying multiple devices with 

computing, storage, and network service capabilities at the edge of the network, close to end-users, 

solving latency, bandwidth, and reliability issues for emerging use cases such as smart vehicles, 

virtual/augmented reality (AR/VR), high-quality video streaming, remote surgery, and the Internet of 

Things (IoT), which require service delivery close to users. These factors have made MEC a prominent 

technology beyond 5G deployment. 

Network security means securing communication networks from intrusions and potential 

vulnerabilities, based on which confidentiality, integrity, availability of information, authentication, and 

access authorization are achieved. The emergence of software-based approaches in the 5G mobile 

network, such as Software-Defined Networking (SDN), Network Function Virtualization (NFV), and 

Network Slicing (NS), necessitates additional requirements for ensuring security [5]. Meanwhile, MEC 

is the access point to all services published by the Radio Access Network (RAN) layer. This entity is 

one of the weakest points in the entire network in terms of security. Most IoT devices on the market use 

weak encryption schemes and other security measures to maintain an affordable price range in order to 

compete. Deploying cloud computing resources in MEC, in data centers or data rooms with much less 

physical control and protection than centralized data centers, exposes critical computing resources to 

physical security threats that can lead to service compromise or even access to central resources. Most 

of these devices are vulnerable to cloning and physical tampering, exposing the entire mobile network 

to numerous attacks [1]. The authors in reference [6] examined the literature and challenges of MEC 

with respect to three aspects: security, performance, and reliability. Maintaining confidentiality, 

integrity, and trust management guarantees are key requirements in MEC deployment. It is evident that 

virtualization technologies are vital for realizing MEC and creating a serviceable platform with dynamic 

resource allocation capabilities. Vulnerabilities and potential attacks on virtual machines (VMs) are 

unique and have significant implications for the MEC system. 

2) Solution METHOD 

2-1) Equation 

Risk= Probability of a successful threat* Severity of that threat          (1 ) 

3) Conclusion 

In 5G networks, edge computing enables efficient and rapid data processing in mobile networks. Multi-

access Edge Computing (MEC) is a key technology that facilitates these new services by deploying 

multiple devices with computing and storage capabilities at the network edge, close to end-users. In this 

context, security is a critical factor in realizing MEC deployment. In this paper, we review the 5G 

architecture and then focus on the MEC architecture, examining the threats, vulnerabilities, and security 

solutions proposed by academic references. In the next step, we analyze the risk criteria by evaluating 

the impact/severity and probability of success of the identified threats to 5G. Using the obtained risks, 
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we rank the threats. The results of this paper indicate that the top 5 threats in the 5G mobile edge network 

are, in order: APTs, DoS/DDoS, Spoofing, Privilege Escalation, and Reduction of Quality (RoQ). The 

results of this paper contribute to securing the 5G network and deploying security solutions. 

4) Tables and Figures 

 
Fig. 1: Locational threat vectors of a typical MEC deployment 

Table 1: Threats/Attacks and their impact on CIAAA security requirements 
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Impact/Damage/Severity 
between 0` and 10 

  

General threats 

Viruses / Worms   × × ×  Medium (5) 

DoS/DDos   ×   High (8) 

Eavesdropping and Hijacking × ×  × × High (8) 
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Jamming ×  ×   High (8) 

MitM × × ×   High (8) 

Relay attack × × ×   Medium (5) 

APTs × ×   × Critical (10) 

Sybil attack × × ×   High (8) 

Spoofing attack × × × ×  High (8) 

Non- Crypt analytic attacks 

Side-Channel Attacks (SCAs) × × ×  × High (8) 

Physical damage  × ×  × High (8) 

Hardware Trojan (HT) × × ×   Critical (10) 

Networking/Routing attacks 

Malicious Node injection  × × ×  High (8) 

Sinkhole attack × × ×   Medium (5) 

Wormhole attack × × ×   High (8) 

Reduction of Quality (RoQ) attack  × × ×     High (8) 

Denial of sleep attack × × ×   Medium (5) 

Virtualization/VM based Threats 

Service manipulation  × ×  × High (8) 

Privilege Escalation × × ×  × Critical (10) 

VM Manipulation attack × × ×   High (8) 

DNS Amplification/Manipulation attack × × ×   High (8) 

VM escape attack × × ×  × Critical (10) 

VNF location shift attack × × ×   High (8) 

Security log troubleshooting failure  ×    × Medium (5) 

Softwarized Threats 
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Software Vulnerability × × × × × High (8) 

Data exfiltration  

(include location privacy) 

× × ×   Critical (10) 

Malicious code injection × × × ×  High (8) 
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 تلفن همراه نسل پنجم  محاسبات لبه شبکه هی لا داتیتهد یبندو رتبه سکیر  لی تحل 
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 چکیده طلاعات مقاله ا

(،  AR/VRافزوده )/یمماز  تیازجمله واقع  یاشلرفتهیو پ  دی(، خدمات جد5Gتلفن همراه )  یهانسل  پنمم بلبکه مقاله پژوهشینوع مقاله: 

را بلا الزاملات   ی( و خودروهلاIoT)  ایل ابللل   نترنلتیاز راه دور، ا  یبلا،، جرا   تیل فیبلا ک  دئو یل پخش و هوبلللمنلد 

 ی(، محاسلبات لبه با دسلترسل ETSI) پاارتباطات از راه دور ارو  ی. موسلسله اسلتانداردهادهدیارائه م  رانهیگسلخت

  MECاسلت. کرده  یتلفن همراه معرف   یهاها در بلبکهداده   عیپردازش کارآمد و سلر  ی( را براMECچندگانه )

در  یسلازره یو ذخ  یمحاسلبات  یهاتیبا قابل  زیتمه  نیخدمات را با اسلتقرار چند نیاسلت که ا  یدیکل  یفناور کی

در تحقق    یعام  مهم تیل الزامات فنلاورانه، امن  ریسلللا  انیل . در مدیل نملایارائه م  ییبه کاربران نهلا کیل لبله بلللبکله، نزد

،  MEC  یو سلللتم تمرکز بر معملار  5G  یبر معملار یمقلالله، نلللمن مرور  نی. در ابلابلللدیم  MECاسلللتقرار 

 ی وزه بررسل  نیدر ا  یبلده توسلپ پژوهشلگران و مراجع علمارائه  یتیامن  یو راهکارها هایریپذبیآسل   دات،یتهد

  سلللکیر   ی، به تحل5Gبلللبکه    یبر رو  داتیتهد  تیبلللدت و ا تمال موفق/ریتاث یابیبا ارز  تینها. دربلللوندیم

 نیما در ا  یها یمطالعات و تحل  جی. نتامیارائه کرده بابلل   داتیاز تهد  یخوب  یبندتا به کمک آن، رتبه  میپردازیم

قرار داد.  یبررس  تیرا در اولو   داتیاز تهد کیکدام  دیکه با  دهدیاطلاع را م نیا  5Gبرداران ببکه  مقاله، به بهره 

 .کندیکمک م  یتیامن  یو استقرار راهکارها 5Gکردن ببکه  مقاله، به امن نیا  جینتا

   1404/ 07/01تاریخ دریافت: 

   04/1404/ 16تاریخ بازنگری:  

   13/06/1404تاریخ پذیرش:  

 1404/ 10/09: تاریخ انتشار

 ها:کلیدواژه

( پنمم  نس   همراه  تلفن  (،  5Gببکه 

چنددسترس  انشیرا (، MEC)  ی لبه 

تهد  هایریپذبیآس   ی تیامن  دات یو 

MEC  ،و    یتیامن  یراهکارها مرسوم 

اولو MECخاص     ی بندت ی، 

 . داتیتهد
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 و پیشینه تحقیق  مقدمه (1
بابد که استفاده از آن از سوی موسسه استانداردهای مخابرات اروپا  (، یک الگوی نوپا میMEC)  1رایانش لبه چنددسترسی 

(ETSA  )تکام  بسیار پیشنهاد  سیم در الهای ارتباطی سیار و بدونهای ببکهجهت غلبه بر مشکلات نابی از پیچیدگی

( را به لبه ببکه تلفن همراه گسترش دهد تا  CC)  2های رایانش ابریاین است که قابلیت  MECاست. اص  اساسی دربده

دادهمحدودیت نسبت  ]های  کند  ناچیز  را  موجود  ابر  زیرساخت  در  به1بده  وا د    MECدیگر،  عبارت[.  و  داده  مراکز 

به منابع محاسباتی، ذخیرهصورت تممیعی درپردازش را  های  در مکان  بندی و تحلی  دادهسازی، ببکهبر دارد بطوریکه 

 MEC(، یکی از د،ی  منطقی برای ظهور  5Gنس  پنمم فناوری تلفن همراه )  [.3[ و ]2گردد ]نزدیک به منبع داده مستقر می

معیارهای عملکرد تضمین  بر    5Gبده  است.  بالغ   نرخ داده  تاخیر سطح خدمت زیر    10عبارتنداز:  ثانیه،  بر   1گیگابایت 

تمهیز    300000درصد و پشتیبانی از    90درصد، کاهش مصرف انرژی    99.99999العاده با،  اطمینان فوقثانیه، قابلیتمیلی

کردن این الزامات، مهاجرت زیرساخت خدمات به یک مکان نزدیک، منظور برآورده[. به4[ و ]1در یک سلول وا د ]

سازی  های رایانشی، ذخیرهرا با استقرار چندین تمهیز با قابلیت  5Gخدمات جدید    MECیک رویکرد  یاتی است. بنابراین  

اطمینان موارد  کند و مشکلات تاخیر، پهنای باند و قابلیتل میو خدمات ببکه در لبه ببکه، نزدیک به کاربران نهایی فعا

(، پخش ویدئو با کیفیت با،، جرا ی از راه  AR/VR) 3خودروهای هوبمند، واقعیت ممازی/افزودهاستفاده نوظهور مانند 

است که  کند. این عوام  باعث بده( که نیاز به ارائه خدمات نزدیک به کاربران را دارند،    میIoT)  4و اینترنت ابیا   دور

MEC  5به فناوری برجسته در ورای استقرارG   .تبدی  بود 

به امن امنیت ببکه  نفوذها و آسیبسازی ببکهمعنای  از  ارتباطی  ا تمالی میپذیریهای  مبنای آن، های  بر  و  بابد 

گردد.  اص  می  8ا راز هویت و اجازه دسترسی اطلاعات،    7پذیری(بودن )دسترسیدسترس، در6، یکتارچگی 5محرمانگی 

نرم تلفن همراه  ظهور رویکردهای  نرممانند: ببکه  5Gافزاری در ببکه  سازی عملکرد  ، ممازی(SDN)  9افزارمحور های 

نقطه    MEC[. در این میان،  5(، نیازمند الزامات بیشتری برای تضمین امنیت هستند ]NS)  11و برش ببکه   (NFV)  10ببکه 

 
1 Multi-Access Edge Computing 

2  Cloud computing  تری را برای  پذیر وخدمات گستردههای انعطافشود که راهکارهای لازم و توانمند اطلاق میای از فناوریمجموعه؛ رایانش ابری به

میسازمان ارائه  اشخاص  یا  بهها  برنامهعبارتدهد.  از  تقاضا،  بر  مبتنی  محاسباتی  خدمات  ارائه  به  ابری  رایانش  فضای  دیگر،  تا  گرفته  کاربردی  های 

شود. رایانش ابری  مبنای مصرف گفته می( از طریق اینترنت و با روش پرداخت بر  Computational power( و توان محاسباتی )Storageسازی ) ذخیره

پذیربودن  پذیری آسان و مقیاسجویی در هزینه، ادغام منابع، انعطافتوان به صرفهکند. از مزایای رایانش ابری میرسانی میمبتنی بر نیاز هر فرد به او خدمت

 اشاره کرد.
3 Augmented Reality/Virtual Reality 
4 Internet of things 

5 Confidentiality  

6 Integrity  
7 Availability  

8  Authentication and authorizationاجازه دسترسی،  ه کحالیدر  هویت صحیحی دارد  ، کند شخص یا سیستمیید میاتاحراز هویت   نماید، خاطر نشان می

(  Authenticationشود )یید میاها و عملیاتی دسترسی دارد. در فرآیند کامل، ابتدا هویت فرد یا سیستم ت کند آن شخص یا سیستم به چه بخشمشخص می

 (. Authorizationشود )و سپس سطح دسترسی و مجوزهای موردنیاز برای آن تعیین می
9 Software defined network 
10 Network Function Virtualization 

11 Network Slicing 
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بود. این موجودیت یکی از  ( منتشر میRAN)  12دسترسی به تمام خدماتی است که توسپ ،یه ببکه دسترسی رادیویی 

های رمزگذاری  منظور رقابت، از طرحموجود در بازار به  IoTاز نظر امنیت است. اکثر تمهیزات    ببکهترین نقاط ک   نعیف

امنیتی برای  فظ محدوده قیمت مقرون کنند. استقرار منابع محاسباتی ابر در  صرفه استفاده میبهنعیف و سایر اقدامات 

MEC  اتاق یا  داده  مراکز  منابع  در  مرکزی،  داده  مراکز  به  نسبت  کمتری  بسیار  و  فاظت  فیزیکی  کنترل  با  داده،  های 

خطر افتادن خدمت یا  تی دسترسی  تواند باعث بهدهد که میمحاسباتی مهم را درمعرض تهدیدات امنیتی فیزیکی قرار می

پذیر هستند و ک  ببکه تلفن  و دستکاری فیزیکی آسیب  13سازی به منابع مرکزی بود. اکثر این تمهیزات در برابر همسانه

با توجه   را  MECهای  [، ادبیات و چالش 6[. نویسندگان در مرجع ]1دهند ]بماری قرار میهمراه را درمعرض  ملات بی

های مدیریت  فظ محرمانگی، یکتارچگی و تضمین اند.  اطمینان مورد بررسی قرار دادهبه سه جنبه امنیت، عملکرد و قابلیت

و ایماد یک    MECسازی برای تحقق  های ممازیهستند. بدیهی است فناوری MEC اعتماد، از الزامات اصلی در استقرار

پویا،  یاتی هستند منابع  با قابلیت تخصیص  قاب  خدمت  های  ها و  ملات محتم  بر روی مابین پذیریآسیب  .سکوی 

 کنند.ایماد می  MECتوجهی را برای سیستمفرد هستند و پیامدهای قاب به( منحصرVM) 14ممازی 

و نیز سایر مراجع    ENISA15و  3GPPازجمله  5Gمندی از اسناد اصلی استانداردسازی در این مقاله، با مطالعه و بهره

بده توسپ پژوهشگران و مراجع علمی در این  امنیتی ارائه  راهکارهایها و  پذیریبندی تهدیدات، آسیببه دسته[،  7و ][  3]

هر کدام از تهدیدات را    17و ا تمال  ضور تهدیدات، میزان ریسک   16پردازیم. همچنین با ارزیابی تاثیر/آسیب  وزه می

پردازیم. مطالعات و  بندی تهدیدات ا صابده میدهیم. درنهایت به رتبهایی اختصاص میارزیابی کرده و به هر کدام نمره 

 کند. و استقرار راهکارهای امنیتی کمک می 5Gکردن ببکه گرفته در این کار پژوهشی، به امن تحقیقات انمام

 G5معماری شبکه و خدمات  (2
یا  AN)  18از یک ببکه دسترسی   5Gترین  الت، یک ببکه  در کلی  )RAN19    هسته ببکه  تشکی     (5GC)  20و یک 

( بام  یک رابپ رادیویی  NG-RAN(. خود ببکه دسترسی از یک ببکه دسترسی رادیویی نس  جدید )1است )بک   بده

  5GCبه یک ببکه    ANاست. ببکه  و غیره( تشکی  بده   WiFi،xDSL)مانند    3GPP( و یا یک ببکه غیر  NR)  21جدید

 بوند. زیربنایی متص  می TCP/IP های مختلف ببکه توسپ یک ببکه انتقالبود. موجودیتمتص  می

 
12 Radio Access Network  

13 Cloning  

14 Virtual Machine  

شده برای رسیدن به سطح  داده(، اتحادیه اختصاصEuropean Network and Information Security Agencyای )بنگاه اتحادیه اروپا برای امنیت رایانه 15

با طرح  ICTپذیری محصولات  تاسیس گردیده و اعتماد  2004ای در اروپا است. این اتحادیه در سال  بالای رایانه امنیت های  ، خدمات و فرآیندها را 

پذیری ساختار اتحادیه و نهایتا برای  اعتماد در اقتصاد، افزایش انعطافاش برای تقویت قابلیتدهد و با ذینفعان کلیدیای ارتقا میگواهی امنیت رایانه

 کند. سازی و بالابردن سطح آگاهی کار میصورت دیجیتالی امن، از طریق اشتراک دانش، ظرفیتداشتن جامعه اروپا و شهروندانش بهنگه
16 Impact/damage 

17 Risk 

18 Access network 

19 Radio access network 
20 5G core 

21 New radio interface 
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 از منظر کلی 5G. معماری شبکه 1شکل 

گیرد. خدمت  های داده خارجی، مورد استفاده قرار میبه ببکه  (UE)22جهت اتصال تمهیزات کاربر  5Gیک ببکه  

و یک    5GCدر    NGهای  ای از تون توسپ دنباله  PDUنظر انتقال، یک نشستنام دارد. از نقطه  23PDUنشست   5Gاتصال  

  UEدرنهایت برای تبادل ترافیک کاربر،    "24ها لوله"بود. این ممموعه از  یا چند  ام  رادیویی در رابپ رادیویی ساخته می

(. وظیفه اصلی ببکه تلفن همراه، ایماد و رهاکردن  2کند )بک   را به توابع کنترلی آن و به ببکه داده خارجی متص  می

 های کاربر )بیکار، متص  و غیره( را دنبال کند.صورت پویاست تا  رکات و  التها بهها و  ام تون 

نشست   در  LTE-4Gدر    EPS25بسیار ببیه یک  ام    PDUیک  نشست  است.  تنها  می  PDUواقع یک  نه  تواند 

بنابراین امکان ارتباط ،یه دوم را بین  صفحه کاربر بلکه اترنت یا فریم  IPهای  بسته های بدون ساختار را نیز منتق  کند. 

مختلف ممکن     QoSهایاست. جریان  QoS 26مبتنی بر مفهوم جدید جریان  5G QoSکند. مدل  فراهم می  UEهایگروه 

 .27تعلق دابته بابد  PDUاست به یک نشست 

 29بود. در صفحه کاربر، یک یا چند تابع صفحه کاربر انمام می  28، جداسازی صفحه کنترل و کاربر RAN-NGدر  

(UPFوجود دارد که نشست ) PDU های مختلف  دهند و عمدتا ارسال بسته بین تون را تشکی  میNG-U     ( را  2)بک

 بابند.می دهند. سایر توابع ببکه متعلق به صفحه کنترلانمام می

 
22 User Equipment 

23 Protocol data unit 

24 Pipes   
25 EPS bearer 

26 Quality of Service flow 

 مختلف نیازمندند.  QoSهای مختلف به حامل QoSاست. خدمات  EPS، حامل QoSبندی  نماییم بهترین دانهخاطرنشان می  27
28 Control and User Plane Separation 

29 User Plane Function 
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 صفحه کاربر  QoSهای و جریان PDU های. نشست2شکل 

افزارسازی توابع عنوان مثال: نرم سازی کام  ببکه هسته است. به، ممازی5Gها در معماری  یکی از مهمترین نوآوری

های نس  پنمم این  سازد. ببکهها و خدمات ببکه را ممکن میپذیری بیشتر سیستمتر و انعطافببکه، قابلیت  م  آسان

انعطاف منابع ببکه،  دارند که در تخصیص  را  درواقع  مزیت  فراهم   NFV و  SDNپذیر هستند.  را  از چابکی  این سطح 

فناوری توانمندکننده را برای قراردادن توابع مختلف ببکه در اجزای مختلف   ،(NFV)سازی تابع ببکهکنند. ممازیمی

می فراهم  عملکرد  نیازها/ملزومات  براساس  به سختببکه  نیاز  و  میکند  بین  از  را  خدمت  یا  تابع  مخصوص  برد. افزار 

 کند. کردن مدیریت ببکه خلاصه می(، کارکردهای ببکه سطح پایین را برای سادهSDNافزارمحور )بندی نرمببکه

 MECکننده توانمند یفناور (3
تضم  یارهای مع تا  بام :    5Gه  بدن یعملکرد  داده  ثان  تیگابای گ  20نرخ  سطح  ،  هی بر  ،  هی ثانیلی م  1  ریز  خدمتتاخیر 

منظور  بهبابد.  می  سلول وا د  کیدر    زی تمه  300000از    یبان ی پشت ی و  کاهش مصرف انرژ،  العاده با،فوق  نانیاطمتی قابل

های  رسانخدمت  است.  یات ی     کردیرو  کی  ،کیمکان نزد  کیخدمات به    رساختیالزامات، مهاجرت ز  ن ی کردن ابرآورده 

MEC  لبه نزدیکG5  ببکه  در  دک ،  به  میتر  مستقر  دسترسی  نقاط  و  سلولی  محاسباتی،    MECلذا    .بوندهای  منابع 

های  میزبان برنامه   MECسازد. همچنین  ها را میسر میسازی و ببکه را در لبه فراهم کرده و امکان پردازش محلی دادهذخیره

(، تحلی  ویدئویی و خودکارسازی صنعتی است که به تاخیر کم و پهنای  ARکاربردی و خدماتی مانند واقعیت افزوده )

با ملا ظات فوق  ،  و فراتر از آنفناوری نوظهور برای نس  پنمم ببکه تلفن همراه    ،MEC  ایده  ن یبنابرا  باند با، نیاز دارند.

 بود. یم  یبک  گرفته و طرا 

)"عنوان  به  ETSI  [8  ،]MECدر مشخصات   فناوری اطلاعات  قابلیتITسیستمی که یک محیپ خدمات  و  های  ( 

چند نوع فناوری دسترسی در نزدیکی کاربران خود  کند و بام  یک یا  رایانش ابری را در لبه ببکه دسترسی فراهم می
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می  "است جدید    MECبود.  تعریف  است که خدمات  کلیدی  فناوری  یک  با   5Gدرواقع  تمهیز  چندین  استقرار  با  را 

کند و مشکلات تاخیر،  سازی و خدمات ببکه در لبه ببکه، نزدیک به کاربران نهایی فعال میهای رایانشی، ذخیرهقابلیت

و توابع ببکه که نیاز به   AR/VR ،IoT(، ML) 30اطمینان موارداستفاده نوظهوری مانند یادگیری مابینپهنای باند و قابلیت

 کند.ارائه خدمات نزدیک به کاربران دارند را    می

MEC  برنامهباخه ابری است که  از رایانش  )نزدیکای  لبه ببکه  به  متمرکز  مراکز داده  از  به های کاربردی را  تر 

ببکه برای پردازش بلادرنگ و رایانش    آورد. رایانش لبه، خدمات رایانشی را در لبهکاربران نهایی و تمهیزات آنها( می

قابلیتمبتنی   که  عملیاتی  برای  ابر  میبر  فراهم  دارند،  نیاز  قوی  در  های  داده  پردازش  لبه،  رایانش  غیاب  در  کند. 

انمام میرسانخدمت متمرکز  ابری  منمر  های  هزینهبود که  و  با،  تاخیر  میبه  داده  انتقال  افزایشی  با کمک  های  بود. 

بود. در  رند، انمام میرایانش لبه، تصمیمات سریع نزدیک کاربر نهایی برای خدمات انطراری که نیاز به تاخیر کمی دا

 است:  صورت زیر فهرست بدهبه G5برای  MECادامه، اهمیت 

تاخیر • داده  :کاهش  پردازش  بهبا  محلها  داده  یمسافت   MEC  ،ی صورت  که  بارا  به  یط  دیها   داق   کنند 

 .بخشدیرا بهبود م کاربردی برنامه ییتاخیر را کاهش داده و پاسخگو یتوجه که بطور قاب  رساندیم

پردازش داده  MECباند:    ی پهنا  ش یافزا • بهبا  پهنا   ، یصورت محلها  از  استفاده کارآمدتر  باند را    یامکان 

 .دهدیرا کاهش م هسته  هو بار ببک  کردهفراهم  

و پخش    برخپ  یهای، باز(AR)  افزوده  تی مانند واقعی کاربردی  هادهد. برنامهیرا بهبود م  31کاربر  هتمرب •

را ارائه    یرتری تر و فراگ روان  یکاربر  هتمرب  مهی نتو در  بوندیمند مباند با، بهره  ی از تاخیر کم و پهنا  وئدیو

 .  دهندیم

را    دیو خدمات جد  یکاربرد  یهااز برنامه  یاگسترده  فی ط  MEC:  دیجد  ردیکارب  یهابرنامه  زا  ی بانی پشت  •

  ی هااز راه دور و کارخانه  یخودران، جرا   یهنقل  یوسا :بلادرنگ دارند مانند یها به پردازش داده ازی که ن

 .کندیهوبمند، فعال م

  ه ببک   یها پیمح  دهد یرها اجازه م کارگزابود و به    کتارچه ی  ، با برش ببکه  تواند یم   MECببکه:    برش •

 کنند.   مادیو خدمات خاص ا یکاربرد  یهابرنامه یرا برا  یسفارب

 ساس    یها به انتقال داده  از ی با کاهش ن  تواندیم  MEC  ،یصورت محل ها به: با پردازش دادهتی امن   ش یافزا •

 دهد. ش ی را افزا  یخصوص می ها و  رداده  ت ی به مراکز داده از راه دور، امن 

منابع ببکه، به کاهش    یسازنهی با انتقال پردازش از مراکز داده متمرکز و به  تواندیم  MEC:  نهی هز  کارآیی •

   کمک کند. هانهیهز

 
30 Machine Learning  

31 User experience  
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(، ارتباطات بسیار مطمئن  eMBBازقبی : پشتیبانی از باند پهن تلفن همراه )  G5کند اهداف  کمک می  MECرو،  از این 

توانمندساز هوبمندی   MECاین،  بر( محقق بود. علاوهmMTC)  32( و ارتباطات نوع مابین انبوه URLLCبا تاخیر کم )

 های تلفن همراه بابد.ببکه 6Gهای اصلی نس  بشم بود یکی از نوآوریبینی میاست که پیش  33لبه 

 MECمعماری  (3-1

های کاربردی  ،زم برای اجرای برنامه  MEC( و مدیریت  MEH)  MECهای  ای از میزبانعنوان ممموعهبه MEC سیستم

MEC  معماری مرجع کلی  3[. بک   8بود ]تعریف می ETSI MEC  بود: سطح  دهد که به دو سطح تقسیم میرا نشان می

 .MEC35و سطح سیستم  MEC34میزبان 

 
 ETSI MEC [6 ]. معماری مرجع 3شکل 

 : MEC( سطح میزبان 1

سازی و منابع ببکه را برای  سازی است که رایانش، ذخیرهبام  یک زیرساخت ممازی MEH یا  MECسطح میزبان  

برنامه کند.  ( فراهم میMEPیا    MEC Platform)  MECو اجرای سکوی    MEC  (MEC Apps)های کاربردی  اجرای 

MEC Apps   های ممازیعنوان مابین به (VM)  توانند خدماتبوند و میاجرا میMEC     .را ارائه و مصرف کنندMEP 

از کارکردهای ممموعه اجرای    36ای  برای  می  MEPاست.    Apps MECموردنیاز  میزبان خدمات  همچنین    MECتواند 

 بابد.

 
32 Massive   Machine-Type Communication 

33 Edge  intelligence 

34 MEC Host 
35 MEC system 

36 Functionalities   



 1404، 1، بماره 11دوره  مدیریت مهندسی و رایانش نرم،  294

 

میزبان مدیر سکوی   MEC مدیریت سطح  ممازی MEC  (MEPM)از  زیرساخت  مدیر  )و  تشکی   VIMسازی   )

)به عنوان مثال: منابع موردنیاز، تاخیر( را    MECهای کاربردی، قوانین و الزامات برنامه37چرخه عمر  MEPMاست.  بده

تخصیص و نظارت بر منابع ممازی را مدیریت  VIM نماید.  فراهم می MEP کند و توابع مدیریت عنصر را برایمدیریت می

  OpenStackاز   VIM سازینماید. معمو، برای پیادهارسال می   MEPMهای عملکرد را بهکند و نیز خطاها و گزارشمی

 [. 9بود ]استفاده می

 : MEC( سطح سیستم 2

و پراکسی مدیریت چرخه    39کارگزار   MEC  (MEO  38  ، )OSSکننده  بام  هماهنگ  MECمدیریت سطح سیستم  

 [.10( کاربر است ]UALCMP) 40عمر برنامه کاربردی 

MEO     آن مولفه هسته است که یک نمای کلی از سیستم کامMEC    .را داردMEO  های برنامه را وارد کار بسته

خطیمی با  مطابقت  همچنین  اصالت  و  )یکتارچگی  میمشیکند  اجرا  را  کارگزار  برای  MEHکند(،  های  مناسب  های 

انتخاب می  MECبرنامه کاربردی    41سازی نمونه را  مربوطه  الزامات  و  قوانین  بر  نمونهمبتنی  سازی و  سازی، خاتمهکند و 

 کند.  اندازی میرا )درصورت نیاز( راه  MECجابمایی برنامه کاربردی 

OSS  42ها را از پورتال خدمات مواجهه با مشتریکارگزار درخواست  CFSP  های کاربردی تمهیز از طریق  یا از برنامه

می  برنامه   LCMپراکسی   دریافت  کاربر،  می  CFSPکند.  کاربردی  اجازه  کارگزارها  ثالث  بخص  مشتریان  تا  به  دهد 

بده را  های کاربردی ارائهرا انتخاب و سفارش دهند یا اطلاعات سطح خدمات مربوط به برنامه MECهای کاربردی  برنامه

در پاسخ    که،صورتاین ارتباط برقرار نماید. به  MECتواند با سیستم  دریافت نمایند. برنامه کاربردی در تمهیز مربوطه می

بود.  سازی مینمونه  MECبه درخواست کاربر از طریق یک برنامه کاربردی تمهیز، یک برنامه کاربردی کاربر در سیستم  

سازی  سازی و خاتمهدهد تا درخواست ورود، نمونههای کاربردی تمهیز اجازه میبرنامه کاربردی، به برنامه  LCMپراکسی  

تصمیم به اعطای درخواست دابته بابد، آن را برای   OSSرا دابته بابد. اگر   MECهای کاربردی کاربر در سیستم برنامه

 کند. ارسال می MEOپردازش بیشتر به 

 :MEC 43( اتحادیه 3

 را فراهم کند. برای این منظور، اتحادیهMEC تواند گسترش یابد تا امکان ارتباط بین سیستمی  می MEC معماری

MEC هاییک مدل متحد از سیستم”عنوان  به MEC هایکه استفاده ابتراکی از خدمات و برنامه MEC   کندرا فراهم می“ 

 [ .10[ و ]6کند ]بندی میکارکردهای عناصر عمده معماری را خلاصه 1[. جدول 11بود ]تعریف می

 MEC: عناصر کلیدی در معماری 1جدول 

 کارکردها  عنصر 

1 )MEH : 

 
37 Life-cycle 

38 MEC Orchestrator  

39 Operator’s Operations Support System 

40 User Application Life-Cycle Management Proxy  

41 Instantiation   
42 Customer Facing Service Portal 

43 MEC FEDERATION 
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1-1 )MEP های کاربردی محیپ ،زم برای برنامهMEC دهد. را ارائه می 

 کند.را میزبانی می MECخدمات 

 کند. بر قواعد ترافیک دریافتی صفحه داده را راهنمایی میمبتنی 

DNS Proxy/Server کند. را پیکربندی می 

 سازد.سازی مداوم را فراهم میدسترسی به ذخیره 

 سازد.بندی را فراهم میزماناطلاعات 

 سازی ( ساختار مجازی1-2

 

 سازد.فراهم می MECهای کاربردی رایانش، ذخیره و منابع ببکه را برای برنامه

های  و ببکه MEC  ،DNS Proxy/Serverهای کاربردی صفحه داده ترافیک را در بین خدمات، برنامه

 کند. دسترسی مختلف مسیریابی می

1-3 )MEC APP  خدماتMEC دهد. را ارائه می 

 کند. های پشتیبانی مربوط به چرخه عمر برنامه کاربردی را اجرا میرویه

  : MECمیزبان -( مدیریت سطح2

2-1 )MEPM کند.های کاربردی را مدیریت میچرخه عمر، قواعد و الزامات برنامه 

 کند. آماده میسازی را افزاری ساختار ممازیبرای اجرای یک تصویر نرم

 کند.فراهم می MEPتوابع مدیریتی را برای 

2-2 )VIM کند. تخصیص و پایش منابع ممازی را مدیریت می 

 کند. سازی را آماده میافزاری ساختار ممازیبرای اجرای یک تصویر نرم

 کند. ارسال می MEPMگزارش عملکرد و نقص را به 

  : MECسیستم -( مدیریت سطح3

3-1 )MEO  یک بررسی اجمالی از سیستمMEC کند. کام  نگهداری می 

 دهد. های برنامه کاربردی را قرار میبسته

 کند. های مناسب را انتخاب میMEC  ،MEHسازی برنامه کاربردی برای نمونه

 کند. اندازی میرا راه  MECسازی، خاتمه و مح  ممدد برنامه کاربردی نمونه

3-2 )OSS ردیگیم  میتصم ،درخواست یدرمورد اعطاهای کاربردی سازی و خاتمه برنامهبرای نمونه. 

3-3 )User app 

LCM Proxy 
های کاربردی کاربر  خاتمه برنامهسازی و های کاربردی تمهیز برای درخواست قراردادن، نمونهبه برنامه

 دهد. اجازه می

 کند. رسانی میهای کاربردی کاربر اطلاعهای کاربردی تمهیز درباره ونعیت برنامهبه برنامه

3-4 )MEC Federation 

MEF 

 کند. بود را ثبت میارسال می MEOکه توسپ یک  MECاطلاعات سیستم 

 کند.را کشف می MECهای سیستم

 MECتهدیدات امنیتی  ها وآسیب پذیری (4
اند که در این بخش آنها را با جزئیات مورد بررسی قرار  پذیری بناسایی بدهآسیب  ، چند  وزهMECدر ملا ظات امنیتی  

 دهیم. می

   MECاهمیت امنیت  (4-1

بود. استقرار منابع محاسباتی ابر در لبه  منتشر می RAN لبه ببکه تلفن همراه، نقطه دسترسی به تمام خدماتی است که در

های داده با کنترل فیزیکی و  فاظت بسیار کمتری نسبت به مراکز داده مرکزی، منابع محاسباتی  ببکه، در مراکز داده یا اتاق
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خطر افتادن خدمت یا دسترسی به منابع مرکزی  تواند باعث بهدهد که میمهم را درمعرض تهدیدات امنیتی فیزیکی قرار می

[ همسانه3بود  برابر  در  تمهیزات  این  اکثر  آسیب[.  فیزیکی  دستکاری  و  را  سازی  همراه  تلفن  ببکه  و ک   هستند  پذیر 

 دهند. بررسی اعتبار این تمهیزات در لبه یک نگرانی جدی است.  بماری قرار میدرمعرض  ملات بی

 MEC بندی امنیتدسته (4-2
گستردهاز مفهوم  امنیت  طبقهآنماییکه  یک  است،  جنبهای  برای  مناسب  در  بندی  که  مختلف  امنیتی   ادث    MECهای 

بود  بندی می، طبقهMECهای امنیتی مرسوم و مسائ  امنیتی خاص  اینما، امنیت عمدتا تحت جنبه  بود موردنیاز است. درمی

جنبه4)مطابق بک    تحت  امنیت  یا کلاسیک، جنبه(.  مرسوم  امنیتی  یکتارچگی، درهای  محرمانگی،  بودن،  دسترسهای 

اساس کاربرد تهدید نیز بر   MEC(. مسائ  امنیتی خاص  3- 4بوند )بخش  نظر گرفته میا راز هویت و اجازه دسترسی در

 (. 4- 4است )بخش آنها استنتاج بده

ها  TVاند. این  تشکی  بده  MECهای مرتبپ با استقرار  ها/روند پذیری( برای بناسایی آسیبTVs)  44بردارهای تهدید

 بوند.بندی میهای دیگر دستههای مکانی، معماری و سایر جنبهبرای ونوح بهتر به جنبه

 
 MECبندی امنیت . دسته  4شکل 

 MECهای امنیتی مرسوم جنبه (4-3
امنیتی کلاسیک استقراراین بخش، جنبه بیان می MEC های  بهها را میکند. این جنبهرا  بهبود  عنوان  توان  الزاماتی برای 

 نظر گرفت.در MEC اندازیپذیری راهامکان

 الف( محرمانگی  

های تلفن  محرمانگی، عم  جلوگیری از خواندن یا دسترسی ابخاص غیرمماز به مطالب  ساس است. تکام  ببکه

  ال، برایاین باکنند.  استفاده می  EEAتا الگوریتم رمزگذاری    A5/2های رمزگذاری  از الگوریتم LTE تا  GSMهمراه از  

RAN     5مبتنی برG   استفاده،  های کاربردی در الهای ارتباطی باید مطابق با موارد استفاده و برنامهو فراتر از آن، پروتک

توجهی از امنیت رمزگذاری بود.  سفاربی بوند. انتقال اطلاعات در زیرساخت لبه و به سمت ببکه هسته باید با سطح قاب 

 
44 Thereat vectors 
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های رمزنگارانه، آسیب   فاظ گذابته بده و نخستینههای سیستم بیافشای ناموجه اطلاعات در این سطح، از طریق ونعیت

به سیستم   به ببکه    MECبیشتری  تمهیزات  تلفن همراه وارد می  ANنسبت  بر    IoTکند.  تهدید    3GPPمبتنی  با سطوح 

اندازی اقدامات  دلی  کمبود منابع و ناتوانی در راه ال، دامنه تهدید آنها بهاین های تلفن همراه مواجه هستند. باUEمشابهی با  

 رود. معمولی فراتر می UEامنیتی کافی، از تمهیز 

 ب( یکپارچگی 

ارتباط، نقض یکتارچگی است. همانند محرمانگی،  کردن طرفها برای گمراهدستکاری و تخریب داده های یک 

لبههای تلفن همراه مورد توجه قرار گرفتهیکتارچگی مفهومی است که بطور گسترده برای ببکه  MEC است. سکوی 

های ممازی منتق   سازی عملیات موجودیتهای بازخورد برای بهینهبده، به اطلاعات کنترلی که از طریق کانالممازی

کند زیرا این خدمات، خودکار هستند و  ایفا می   MECبنابراین یکتارچگی نقش کلیدی در زمینه  .بود، متکی استمی

های تلفن همراه، یکتارچگی از طریق  ملات  خدمات مستق  برای عملکرد موثر به اطلاعات دقیق نیاز دارند. در ببکه

یافته به/از  استفاده از محتوای انتقالکه برای دستکاری یا سوء   46( یا رلهMitM) 45های مرد در میان ویانه مانند تلاشجمداخله

های انافی درمعرض برخلاف یک ببکه تلفن همراه معمولی، کانال  MECبود. در  بود، نقض میببکه هسته انمام می

و ببکه هسته تلفن همراه، بردارهای   MEC ، سطح سیستمMECگیرند. پیوندهای ایمادبده بین سطح لبه  مهاجم قرار می

به یک جریان اطلاعات قانونی    47مخرب کند. در این بین، تزریق کدهای  تهدید بیشتری را برای نقض یکتارچگی انافه می

 [. 12تواند بیشترین تخریب را برای سکوی لبه ایماد کند ]می

 پذیریج( دسترسی

کنندگانی است که مای  به ابتراک خدمات هستند. این  برای مصرف  MEC جانبه منابعبودن، وجود همهدسترسدر

بنابراین عملکرد ببکه تلفن همراه برایعام  در درجه اول به عملکرد ببکه و اثربخشی رابپ  های ببکه بستگی دارد. 

MEC همسایه است.  ملات  مهم  خدمت  DoS  48بسیار  میکه  مخت   را  در  ها  دسترسی  اختلا،ت  اصلی  دلی   کنند، 

ببکهکانال در  هستند.  ارتباطی  )  LTE های  رادیویی  منابع  کنترل  اتصال  ونعیت  با  RRCموجود،  را  مشکلاتی   )

می UE برای   eNodeBاعتبارسنمی ]ایماد  فرصت13کند  بنابراین  برای  ملات  [.  می  DoSهایی  و  ایماد  کند 

 اندازد.  را به خطر می eNodeBs بودندسترسدر

 د( احراز هویت 

ها یا توسپ یک  این سازوکار ا راز هویت، فرآیند تایید هویت طرفین درگیر در ارتباط یا دسترسی به منابع است. 

های ا راز هویت از معیارهای  گردد. طرح بود یا بطور متقاب  از طریق یک سناریوی گسترده انمام میطرف وا د انمام می

موجودیت اعتبارسنمی  برای  اصالت  میمختلف  استفاده  هویت   کنند.ها  ا راز  برای  که  هستند  عمومی  ابزار  کلیدها، 

استفاده میموجودیت به  وزههای غیرانسانی  بسته  انمام میبوند.  بهبود، سازوکارای که ا راز هویت در آن  عنوان  ها 

 
45 Man-in-the-Middle  

46 Relay 

47  Malicious code injectionیا یک محتوای اجرایی درحال به یک عامل فعال  با  انتقال تزریق می، قطعه کد یک عامل مخرب  شود. چنین حملاتی 

 الوقوع هستند. قریب MEC سناریوهای مهاجرت خدمت در
48 DoS-adjacent attacks 
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،  RAN از طریق رابپ هوایی MEC های مبتنی برUEبوند. ا راز هویت برای  بندی میا راز هویت اولیه یا ثانویه طبقه

نیازمند ا راز هویت متنوعی    IoTبود. بنابراین تمهیزات و خدمات ناهمگون  عنوان یک رویکرد اولیه انمام میعمدتا به

استفاده    LTE( که توسپAKA)  49های ا راز هویت و توافق کلیدتوان از طریق بهبود سازوکاررا می  UEهستند.  فاظت

دو طرح ا راز   AKA یافتهو پروتک  ا راز هویت توسعه  5Gمبتنی بر    AKAبراین،  [. علاوه13دست آورد ]بود، بهمی

 [. 14اند ]پیشنهاد بده 5GPPهویت اجباری هستند که در فاز اول 

 هـ( اجازه دسترسی 

های  بده در سطوح قابلیتبندیبده و طبقههای ا راز هویتاجازه دسترسی، عملکرد تضمین دسترسی به موجودیت

 50سطح قابلیت برنامه کاربردی لبه تلفن همللللللراه   OSSکند،  درخواست می  UEمختلف است. بسته به نوع خدمتی که

(ME App  )لبه را تایید میمشخص عنوان یک نقض ا راز هویت  های اجازه دسترسی بهکند. اکثر نقضبده در سطح 

 بوند.بناخته می

 MECهای امنیتی خاص جنبه (4-4

نظر گرفته بده، در انطباق با معماری استاندارد  در  MEC  را که در سناریوی استقرارها(  TVدر این بخش، بردارهای تهدید ) 

ETSI  مح   ،  5کنیم. بک   ارائه میTVبده در سطوح مختلف در ساختارهای اعمال MEC اساس  آنها بردهد.  را نشان می

هایی  TV،  براین بوند. علاوهبندی می وزه نفوذبان به سه  وزه: ببکه دسترسی، ببکه لبه تلفن همراه و ببکه هسته طبقه

 بوند.بندی میها برای درک کاربرد آنها طبقهTVهای معماری و سایر  TVعنوان که مح  خاصی ندارند، بیشتر به

 بردارهای تهدید مرتبط با شبکه دسترسی (4-4-1

های  گیرند. دلی  اصلی این تهدیدها، فناوری( سرچشمه میRANدر هر سیستم ارتباطی، تهدیدها بیشتر از ببکه دسترسی )

در   که  است  بده  RANمتنوعی  ما  مستقر  با  TVاند.  مرتبپ  طبقه  RANهای  کلی  دسته  سه  به  کردهرا  در  بندی  که  ایم 

 اند.زیر تونیح داده بده A3و  A1   ،A2های فرعی بخش 

 
49 5G Authentication and Key Agreement   
50 Mobile Edge Application 
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 نوعی از نظر موقعیت مکانی MEC . بردارهای تهدید استقرار 5شکل 

1 )A1  :)پیوند بین تجهیزات کاربر و ایستگاه پایه( 

پذیرترین پیوند در برابر تهدیدات، در ترین پیوند ارتباطی موجود و آسیب(، معمولیBSبه ایستگاه پایه )  UEاتصال  

تهدید   ازآنماییکه  سیار است.  ارتباطی  اعمال میبه مشخص  A1یک سیستم  ارتباطی سیار  بود، یک  ترین بخش ببکه 

،  MIMOهای جدید مانند  معرفی کند. فناوری BS خطرانداختن تواند مداخله کند یا تمهیز مخربی را برای بهمهاجم می

تداخ ،گیرنده از  آگاه  میلی  کدگذاری/مدو،سیون  های  موج  )پیشرفته،  بارگذاری  mmWaveمتری   ،)Wi-Fi  ،LTE   و

است. اتصال  منظور بهبود بازدهی طیفی در ببکه دسترسی معرفی بده( بهLSA)  51بده با مموز گذاریدسترسی ابتراک

UE  فناوری این  طریق  نگرانیاز  ناهمگون،  قابلیتهای  و  سازگاری  عوام   درمورد  را  میهایی  ایماد  که  همکاری  کند 

 برداری بابد.بهرهان قاب مهاجمتواند توسپ می

 دهد، مستعد  ملاتی است. مانند: پیوند می BS را به UE ها: ماهیت پخش رابپ هوایی بدون سیم کهپذیریآسیب

 
51 Licensed Shared Access  
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  52بنود و سرقت  .1

 ( DoSاختلال و انکار خدمت ) .2

 گره مخرب  قیتزر .3

2 )A2   اتصال(Ad-hoc زاتیتجه ن یب   :)کاربر 

های  بوند، مرتبپ هستند. این پیوندها از کانالایماد می Ad-hocها در مُد  UEبا پیوندهایی که بین A2 تهدیدات در

بوند. نوع اتصال دستگاه  خاص برای انتقال داده استفاده میUE apps کنند که تحت تاثیر بُردی استفاده میارتباطی کوتاه

بود  دو تمهیز برقرار میای برای اتصال، یک پیوند ارتباطی مستقیم بین    BS( است که بدون نیاز به هیچ D2Dبه دستگاه، ) 

فناوری15] کوتاه[.  ارتباطی  کمهای  بلوتوث  بلوتوث،  عبارتنداز:  نزدیکBLE)  53انرژی بُرد  ارتباط  وزه   ،)54  (NFC  ،)

ZigBee ،Wi-Fi  مستقیم، اینترنت ابیا باند باریک(NB-IoT)  ،SIGFOX تواند یک ببکهیا هر فناوری که می Ad-hoc 

 [. 16[ و ]12[ ، ]1ها هستند، تشکی  دهد ] UE( را که قادر به استقرار اتصا،ت بین MANET) 55تلفن همراه 

بود. تهدیدات نابی  ها محدود می UEبده بین ارتباطی ایماد  به کانال  TVهای این  پذیریها: آسیبپذیریآسیب

مورد نفوذ قرارگرفته توسپ یک  مله   UE گذارد. یکتاثیر نمی  TVدر این  MEC هایمستقیما بر نفوذ به سیستم UE از

بر بامی   D2Dمبتنی  اتصال خود  از  آلوده BS تواند  مختلفجهت دستکاری  MECهای  رسانکردن خدمتبرای   های 

MEH 57، جع  56برد مانند: بنود، جع  هویت های ارتباطی کوتاهدر این راستا،  ملات متعددی به فناوری  .استفاده کند ،

های ارتباطی  دلی  ماهیت پروتک [. بیشتر این  ملات به15و نقض  ریم خصوصی محتم  است ]  DoS،  58سواری رایگان 

ارتباطی کوتاهبده در فناوریتعبیه امنیتی، استفاده از  پذیر هستند. این فناوریبُرد امکانهای  ها بمای استفاده از اقدامات 

 دهند. در اولویت قرار می  D2Dپهنای باند را برای

3 )A3  تجهیز(UE :) 

تواند یک تلفن همراه، رایانه بخصی، دوربین مدار بسته،  سگر پوبیدنی یا سیستم  سی بابد که  می  UEتمهیز  

بده  های نسبت دادهانواع فناوری  .متص  بود BS بابد یا از طریق یک تمهیز دروازه به  BSتواند در تماس مستقیم با  می

(،  HDDو    SD  ،micro-SD و غیره(، مدیریت  افظه )  WebOS، ویندوز،  iOSهای سیستم عام  )اندروید،  در جنبه  UEبله  

فای و اترنت(، طرا ی فیزیکی و ساختار، به استقرار غیرمحتم  یک راهکار  ، بلوتوث، وایRF  ،RFID  ،NFCارتباطات )

ره  های مختلف زندگی روزم اوی اطلاعات مربوط به جنبه  UEکند.  ها در  د جامع کمک می UEامنیتی عمومی برای

)عکم  خصوصی  اطلاعات  مانند:  فرد  گزارشیک  فیلمها،  و  پزبکی  آمار  پزبکی،  دوربین های  مداربسته(،  های  های 

( مکانی  روالGPSموقعیت  و  م (،  )خرید  روزمره  زیرساختهای  اطلاعات  سازمانی،  اطلاعات  های  یاتی  ونق (، 

می برخپ  آمار  ساب  و  انطراری(  خدمات  و  بانکی  مالی،  ونعیت  انرژی،  چنین  )مصرف  افشای  آن  در  که  بابد 

 
52 Eavesdropping and Hijacking 

53 Bluetooth Low Energy 

54 Near Field Communication 

55 Mobile Ad hoc Network 

56 Impersonation 
57 forging 

58 Free-riding 
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[. بنابراین تهدیدات برای  ریم خصوصی کاربران تلفن  16زا بابد ]تواند برای فرد، آسیبها و پارامترهایی میگواهینامه

سازی و عمر باتری مهمترین  از نظر توان پردازش، ظرفیت ذخیره UE بده در یکهمراه یک نگرانی بزرگ است. منابع تعبیه

 [. 17عوام  برای این بردار تهدید هستند ]

با اطلاع کاربر یا بدون اطلاع کاربر پیاده بوند.  تی یک کاربر   ،UEتوانند توسپ یک  ها: تهدیدها میپذیریآسیب

ها در برابر  ملات فیزیکی و  UEپذیربودن  افزار مخرب را بطور ناخواسته فعال کند. خطر آسیبقادر است یک عام  نرم

(، تزریق  SCA)  59ها در برابر آسیب فیزیکی،  ملات کانال جانبی UEکند. از راه دور، این بردار تهدید را بسیار  یاتی می

، برای  A2و    A1 بده در الیکه سایر  ملات تونیح دادهپذیر هستند درافزاری، آسیبهای سختکد مخرب و تروجان

 اعمال هستند.های ارتباطی قاب رابپ

 ( MEN)  بردارهای تهدید مرتبط با شبکه لبه تلفن همراه (4-4-2

(، مدیر  MEPM)  60مانند: مدیر سکوی لبه تلفن همراه  MECهای واقع در ببکه لبه یا سطح میزبان  در این بخش، موجودیت

بررسی قرار  های تهدید مورد  (، برای ایماد محدودهMEH)  62( و میزبان لبه تلفن همراهVIM)  61سازی زیرساخت ممازی

است. بنابراین سطح  سازی بدهدر مقایسه با مراکز داده معمولی، بومی MEC هایرسانگیرند. مح  قرارگیری خدمتمی

 )یعنی میزبان( مستعد  ملات امنیتی ملموس یا فیزیکی است.  MECلبه 

1 )E1  مدیر سکوی لبه تلفن همراه((MEPM ) :) 

MEPM  های  موجودیتی است که فعالیتMEH  ( را با استفاده از اتصالی که با سکوی لبه تلفن همراهMEP  ،دارد )

کند،   فظ می OSS و  VIM  ،MEOکند. این موجودیت توابع نظارتی و تخصیص منابع را با اتصا،تی که با  نظارت می

 دهد. انمام می

موجودیتپذیریآسیب قراردادن  محدود  MEN هایها:  را  فیزیکی  دستکاری  بر  مبتنی  بردارهای  مله  لبه،  در 

 ها عبارتنداز: پذیریمرسوم با،تر است. این آسیب CC ال، خطر در مقایسه با این کند. بامی

 های جعلی پیکربندی/بازخورد  تغذیه داده .1

 UE Appsو  ME Appsبدن از طریق آلوده .2

 VM ملات مبتنی بر  .3

2 )E2 (مدیر زیرساخت مجازی (VIM :)) 

VIM  سازی وظیفه کام  تسهی ME Appsبده را در هرمنابع زیرساخت ممازی MEH   از طریق یک مماورت لبه

مستقر    LADNآمار را برای انمام وظایف مدیریت و نظارت بر   MEPM و MEO به VIM کند. اتصا،تمنفرد اجرا می

لبه تخصیص داده  از  .کندها تغذیه می MEHدر منابع ممازی در  برای تسهی   این موجودیت، اصلی است که  آنماییکه 

 
59   Side Channel Attacks شود.  نامه انجام میهای امن در یک شیوهرمز مانند تحلیل رمز آکوستیک است و برای تعیین اعتبارنامه-، یک حمله تحلیل

UE ها وMEH شده، درمعرض حفاظ گذاشتهها در یک محیط لبه بی SCA هستند.    
60 Mobile Edge Platform Manager 
61 Virtualization Infrastructure Manager 

62 Mobile Edge Hosts 
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نقش  می برای  VIMبود،  هایتروایزر  به یک  بنابراین   MEHببیه  است.  و    VIMها  انتشار  مدیریت،  وظایف تخصیص، 

 [.18دهد ]نظارت بر عملکرد منابع ممازی را انمام می

های تخصیص  کند که قصدبان دستکاری قابلیتانی را جذب میمهاجم، VIMها: عملکرد هایتروایزر پذیریآسیب

 ها عبارتنداز: پذیریمنابع با هدف کاهش منابع است. این آسیب

 VIM ملات مبتنی بر  .1

 های سطح سیستم کردن موجودیتگمراه  .2

3 )E3 ( میزبان لبه تلفن همراه (MEH )) 

MEH  سازی یا ببکه را در  موجودیت عملکردی اصلی در سطح میزبان است که عملیات محاسباتی، ذخیرهMEC  

است  تشکی  بده  LADNو یک صفحه داده یا   (VI) سازی، زیرساخت ممازیMEPاز یک   MEH دهد. یکانمام می

( یک موجودیت ببکه دسترسی  UPFاین، تابع صفحه کاربر )برکند. علاوه فظ می  ME Appsکه اتصال محلی را بین  

5G   است که در داخ MEH     5برای ادغام ببکه هستهG  در LADN آنماییکهاست. ازگنمانده بدهMEH     تنها موجودیتی

 استفاده زیاد است. کند، خطر سوء را ذخیره می UE Appsیافته از  است که محتوای انتقال

هر  ملهMEHها:  پذیریآسیب اصلی  ازای  ها هدف  که  گیرد.  سرچشمه می MEC به سمت سیستم AN هستند 

کنند، هرگونه  سازی و محاسبات خدمت پشتیبانی میآنماییکه آنها عناصر عملکردی اصلی هستند که از پردازش، ذخیرهاز

 هدایت بود.  MEH از طریق یک اقدام مخرب، باید از دیدگاه مهاجمان به سمت MEC تلاش برای نفوذ به سیستم

4 )E4 (اتصال بین میزبان)های لبه تلفن همراه 

ME Apps  های پیشرفته نیاز به اتصال با یک یا چندممکن است برای پردازش برنامه MEH   دابته بابند که در آن

   MEHها است که تحتME Appاین امر مستلزم اتصال بین    .منابع ،زم برای انمام عملکرد موردنظر را ندارد   MEHیک

های کاربردی پیشرفته مانند اینترنت ابیای صنعتی، نظارت یا  بوند. این برای برنامهایماد می   MEPکنند و از طریقکار می

دسترسی پیدا بد،     LADN و  VIیعنی  MEH خدمات زیرساخت  یاتی محتم  است. به محض اینکه به دو موجودیت  

VIM و UPF های موجود در مربوطه باید علاوه بر ابتراکMEPM  .مطلع بوند 

های ME Appتواند سایر  است، میپدیدار بده  E3های تحت  مخرب که از روش  ME Appها: یک  پذیریآسیب

ها داخلی   MEH ال، ارتباطات بین این آلوده کند. با MEH های داخ  یکرا علاوه بر موجودیت MEP متص  و عناصر

جعلی  ME Apps های مخرب و  ، غیرمحتم  است. تزریق MitMبنابراین  ملات از نوع ان پنهان است.مهاجماست و برای  

 از تهدیدات این بخش هستند. 

5 )E5 اتصال سکوی( MEC  :)بین لبه و هسته 

موجودیت بین  دوطرفه  موجودیتارتباط  و  همراه  تلفن  لبه  سیستم  سطح  مهم  های  پیوند  یک  میزبان،  سطح  های 

تواند از طریق پیوندهای ارتباطی  بوند، اتصال میآنماییکه این دو سطح توسپ مکان از هم جدا میاست. از   MECدر

نام برای ایماد بود. فرآیند ثبت RF (، ماهواره یاFO(، فیبر نوری )MWهایی مانند مایکروویو )دوربُرد با استفاده از فناوری

 [. 18بود ]از طریق این پیوند ایماد می UE Appبده توسپ یک خاص درخواست MESیک 
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UEسیستم یک  به  که  می   MECهایی  در  متص   باید  ابتدا  گسترش  OSSبوند،  اتصال  طریق  ازاز  به   BS یافته 

)خواه    UE Appاست. ماهیت    MECبا سکوی   UE Apps نام کنند. این رابپ اولیهدر هسته ثبت  UALCMPموجودیت  

، عواملی ME Appبه    UE Appبده از  توسپ یک موجودیت مورد اعتماد یا مخرب اداره بود(، اعتبار و محتوای منتق 

 هستند که باید در این بردار تهدید بررسی بوند.   

تواند در این پیوند ارتباطی مداخله کند.  تی اگر امکان مداخله با پیوندهای ارتباطی  ها: یک مهاجم میپذیریآسیب

های  تواند به مهاجم این فرصت را بدهد که از موجودیتدوربُرد کمتر است، قرارگرفتن درمعرض اطلاعات کنترلی می

میزبان   سوء  MEH و  MEPM  ،VIM سطح  دلخواه  پارامترهای  به  تغییر  به  موفق  مهاجم  اگر  مشابه،  بطور  کند.  استفاده 

ممکن است درمعرض  ملات قطع   OSS و  MEOبده از سطح میزبان به سطح سیستم بود،  رسانی ونعیت منتق روزبه

،ت  ،  مله به اتصاMWهای رادیویی،  ملات به پیوندهای  خدمت قرار گیرند.  ملات این بخش عبارتنداز:  مله به کانال

FO ای.های ماهوارهو  مله به پیوند 

6  )E6   اتصال بین(  Mobile Edge Apps  هایکه تحت میزبان Mobile Edge  های پایه در ایستگاه

 (: کنند مختلف کار می

  های که تحت مدیریت میزبان   ME Appsی کاربردی  هابه برنامه (UE App) کاربر  کاربردی  در این سناریو، برنامه

MEHs  و در دو ایستگاه پایهقرار دارند (BS) های پایه تحت کنترل  کند. این ایستگاهممزا مستقر هستند، دسترسی پیدا می

ستاری یا یک برنامه  . یک برنامه کاربردی جمعبوندمدیریت می MEC در سطح سیستمی(  MEOن )یک وا د ارکستریش

ای از چنین سناریویی است.  تی  کند، نمونههای مختلف اجرا میرا در مکان  ME Appببکه هوبمند که دو نمونه از یک  

فرد که  کنند، توسپ یک  وزه اعتماد منحصربهدر سطوح لبه با پراکندگی جغرافیایی کار می  ME Appهای  زمانیکه نمونه

 بوند.است، اداره میساخته بده MEO و یک OSS توسپ یک

میزبان که توسپ یک سطح سیستم کنترل میپذیریآسیب بین دو سطح  اتصال  مستعد  ملات  بود، میها:  تواند 

 MEC است. این  ملات درونی قادر به نفوذ به هر دو سطح میزبانتونیح داده بده E5 ای بابد همانطوریکه درمداخله

 هستند.

7 )E7  های ابری(:  رسان)اتصال با میزبان لبه تلفن همراه و خدمت 

میزبانی میدرمورد خدماتی که توسپ مصرف ثالث  پیادهبه  MEHبوند،  کنندگان بخص  ابری عنوان یک  سازی 

یا    MEHکند. در آن سناریو،  رسان را  فظ میانبوه مبتنی بر اینترنت ابیا، اتصال به یک ابر متمرکز یا یک سکوی خدمت

(MEH محتوایی را که دراختیار دارد، قب  از انتقال آنها به خدمت ابری، پیش )کند. بطور معمول خدمت پردازش میها

کند که از طریق یک برنامه کاربردی  ( میزبانی میFaaS)  63عنوان یک خدمت صورت یک تابع و بهابری، خدمات لبه را به

MEC  پیاده ابری  ]سازی بدهپوبش  به خدمت19است  اتصال  طریق[.  از  ابری  ایماد    MEHموجودیت   LAND رسان 

 بود. می

 
63 Function as a Service 
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ندرت مورد بررسی  ای است که بهها و قوانین امنیتی اتخاذبده برای این نوع کانال، منطقهمشیها: خپپذیریآسیب

ای،  ساس هستند. بنابراین مسائ   ( در برابر چنین بردارهای  ملههاCSPهای خدمت ابری )کنندهاست. فراهمقرار گرفته

، رله یا  ملات  MitMگرانه مانند  ملات  اینما  ملات مداخلههمکاری، ممکن است محتم  بابد. درمربوط به قابلیت

یابد، محتم  هستند.  ملات پنهانی که توسپ  به سکوی ابری گسترش می   MEHجع  هویت برای کانال ارتباطی که از

را انمام دهند.   65چاله یا کرم  64توانند  ملات فروچاله عنوان یک خدمت ابری ظاهر بوند، میبود تا بهان انمام میمهاجم

 و تزریقات مخرب نیز از دیگر تهدیدات هستند. 66ها  ملات بویش بسته

 بردارهای تهدید مرتبط با شبکه هسته (4-4-3

به ببکه    MEO( و  OSSعملیات )، سیستم پشتیبانی  UALCMP ،CFSPمانند    MECببکه هسته از تمهیزات سطح سیستم  

 .یابدیابد که با اتصال به اینترنت گسترش میهال توسعه میبک

1 )C1 (UALCMP  :) 

را دارد. عملکرد اصلی   MECاست که قصد ابتراک در خدمات    UE Appاین موجودیت، نقطه تماس اولیه برای هر  

UALCMP  رسیدگی به چندین درخواست UE App آنماییکه این موجودیت دارای  در  ین تعیین چرخه عمر آنهاست. از

متناظر    ME Appرا به    UE Appsبود تا  تسهی  می MEC دهی داخلی برای سیستمعملکرد پراکسی است، عملکرد آدرس

 کنند، مرتبپ کند.کار می MENکه در ME APPs خود یا 

از د  های دسترسی آن برای بارگذاری بیش بود، در رابپانمام می  UALCMPها:  ملاتی که بر روی  پذیریآسیب

مانند  ملات  هدف قرار می بردارهای  مله در رابپ دسترسی  با تغییر قیافه،    DoS  ،DDoSگیرند و عبارتنداز:  یا  مله 

 .OSSها و ایماد پیامدهایی برای  Appدستکاری چرخه عمر 

2 )C2  سیستم پشتیبانی از عملیات(OSS  :) 

OSSبده از طریق پورتال  های خدمت ارسال، درخواستUALCMP    یاCFSP  توابعرا در را   ME App  الیکه 

یا خاتمه مینمونه اعطا میسازی  به  OSSکند.  دهد،  استخراج اطلاعات کنترل،  پیوندهایی را جهت   ،MEPM  وMEO  

اند، به مشترکین  پیکربندی بده  MECرا که برای یک خدمت خاص    ME Apps، مموز استفاده از  OSSکند.  برقرار می

  یاتی است. MECکند. لذا این موجودیت برای مهاجمان جهت دسترسی به  اعطا می

ازپذیریآسیب میزبان  ها:  سطح  تحریک    MECآنماییکه  برای  تاییدیه  قصد   OSSهای  MESبه  است،  وابسته 

و تغذیه اطلاعات نادرست در    DDoSیا    DoSاست.  ملات  UALCMP تاخیرانداختن عملیات آن از طریق  مهاجمان، به

 ها هستند. پذیری فرآیند ثبت، از  ملات و آسیب

3 )C3 :)ارکستراتور لبه تلفن همراه( 

MEOمفهوم هسته  عملکرد   ، MEC  می نشان  جامع  را  سیستم  برای  را  هایتروایزر  نقش  که  اختصاص    MECدهد 

 MEOعنوان هایتروایزر،  کند. بهمستقر بده و ونعیت استفاده از منابع را در لبه مشاهده می  MECهای  دهد. آن میزبانمی

 
64 Sinkhole 
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[. توابع اصلی  20کند ]اند، نظارت میسازی پیکربندی بدهافزارهای زیرین که برای ممازیهای ممازی و سختبر مابین 

MEO    عبارتنداز: انتقال خدمات، مدیریت تحرک و نظارت بر هدایت ترافیک. نقش MEO  هنوز برای سناریوهایی که

بود،  ( ادغام میNFVO)  NFV Orchestration( با قابلیت NFVI) NFVها مانند زیرساخت با سایر فناوری  MECسیستم

 قاب  اجرا است.

های پیکربندی  برداریگیرد، بهرهمعرض خطر قرار میعنوان هایتروایزر دربه  MEOها: در سناریویی که  پذیریآسیب

، محتم  SDNکننده  های کنترلبرداریهای ارکستراسیون، پیکربندی نادرست مخرب و بهرهبرداریخودکار ببکه، بهره

نیز برای استفاده   VI و  MEPM  ،OSS  ،UALCMPهایی مانند  بده از موجودیت[. پارامترهای پیکربندی ارسال20هستند ]

هایی برای بناسایی اینگونه  ملات و رفع آنها بکار گرفته بود.  ملات   یاتی هستند. بنابراین باید سازوکار MEO از

 اینما مطرح است. یابی گزارش امنیتی دردستکاری منابع و نیز  ملات عیب

4 )C4 (CFSP :) 

CFSP  دسترسی ، ME Apps  به خدمات بخص ثالث را زمانیکه قادر به فراخوانی اطلاعات سطح خدمت از چنین

های بزرگ اینترنت  [. نظارت بر پارک خودرو، وسای  نقلیه متص  و داده18کند ]های کاربردی است، تسهی  میبرنامه

کنند که  مناسب هستند. این استقرارها از  سگرهایی استفاده می  MECهای کاربردی هستند که برای استقرار  ابیا، برنامه

پردازش بده و برای تحلی  بیشتر به  پیش  MECرسان لبه کنند که در یک خدمتآوری میها را جمع مم انبوهی از داده

 [. 21بوند ]رسان مشارکتی متمرکز منتق  مییک خدمت

به درخواست  CFSPآنماییکه نقش  ها: ازپذیریآسیب تواند مستعد  ملات مبتنی بر خدمت  هاست، میرسیدگی 

کردن هدایت ترافیک  برای فعال  CFSPهای تایید مناسب باید توسپ  این، سازوکاربر بابد. علاوه   DDoS و  DoSمانند  

،  E7اعمال برای  استفاده بود. موارد استفاده قاب   MECهای سطح میزبان  های کاربردی بخص ثالث به موجودیتبرنامه

  CFSPاند. یک  های کاربردی بخص ثالث تایید بدهبرای برنامهCFSP یافته هستند که توسپ  هایی از خدمات توسعهنمونه

 را دستکاری کند.  OSSهای خدمت تواند ابتراکخطرافتاده، میبه

5 )C5  قابلیت اتصال بین(MEO  5و شبکه هستهG  :) 

برای   باید  بین ببکه  تعریف بود. سیگنال  5Gو ببکه هسته    MEOیک رابپ امن  های کنترلی از طریق این رابپ 

بابد، این یکی  در تعام  می  5Gآنماییکه این رابپ، اصلی است که با ببکه هسته  بود. ازردوبدل می  MEOو     5Gهسته

رابپ معماری  از  ک   در  مهم  میزبانی  MECهای  هسته  است.  ببکه  عناصر  فیزیکی   MEOو    5Gکردن  میزبان  یک  در 

صورت، پیوند ارتباطی  . در این است  ترمحتم   ،متفاوت  ی ک یزی ف  زبانی آنها در دو م  سازیپیاده ال،  ن یابا پذیر است.  امکان

توان با استفاده از هر فناوری ببکه  باید از طریق ببکه فیزیکی برقرار بود. این ببکه را می  5Gو ببکه هسته  MEO بین  

های  ها با چالش سازی کرد. بسته به رسانه اتصال و مکان مستقربده، این موجودیتسیم، سیمی یا نوری پیادهمانند بدون 

 امنیتی متفاوتی مواجه خواهند بد. 
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توان در   ال، چندین تهدید امنیتی را میاین است. باهنوز تعریف نشده  5Gو هسته   MEO ها: رابپ بین پذیریآسیب

دهد و نیز فقدان  هم پیوند میرا به  5Gو هسته   MEO به کانالی که  TCP/IPمانند:  ملات   رابطه با این رابپ بناسایی کرد.

 یک رابپ استاندارد است.

6 )C6  شبکه هسته(5G  :) 

ببکه هسته  در ببکه  5Gنهایت  می  5G، ک   کنترل  هسته  را  قابلیت5Gکند. ببکه  برای خدمات   MEC های،  را 

بود.  ارسال می  MECبه سیستم    5Gهای کنترلی از طریق ببکه هسته  این، تمام سیگنالبرکند. علاوهبده فعال میانتخاب

 کند. را تضمین می MECعنصر  یاتی است که عملکرد صحیح ک  سیستم  G5بنابراین ببکه هسته 

است، هرگونه  مله به ببکه    5Gموجودیت اصلی کنترل ک  ببکه    ،5Gازآنماییکه ببکه هسته  ها:  پذیریآسیب

 کند.  پذیر میبده آن را بسیار آسیبافزاریماهیت هسته نرم  خواهد دابت.  MEC  5Gتوجهی بر سیستم  تاثیر قاب   5Gهسته  

 بردارهای تهدید مرتبط با معماری (4-4-4

وجود دابته   MECهای معماری مرتبپ با استقرار تواند در پیشرفتپذیری را که میاین بردارهای تهدید، بردارهای آسیب

 دهد.   بابد، تونیح می

1 )AR1 برش شبکه(-NS  :) 

کردن استفاده همزمان از یک ببکه  برش ببکه، تقسیم یک ببکه فیزیکی به چندین ببکه منطقی است که برای فعال

منفرد در سطوح مختلف ممازی/منطقی می برنامهفیزیکی  ابیا و کاهش  بابد و جهت  اینترنت  ناهمگون  های کاربردی 

ای و عملیاتی کاربرد دارد. بنابراین یک سکوی ببکه مبتنی بر تقانای چابک و پویا را در با،ی یک  های سرمایههزینه

دارای پنج صفحه عملکردی است:    NS، چارچوب5Gببکه    ICN67کند. طبق مدل  زیرساخت ببکه فیزیکی ایماد می

جهانی   ارکستراتور  صفحه  خدمت،  ارکستراسیون/مدیریت  صفحه  خدمت،  تماری  صفحه  IP/ICNصفحه   ،

طرح سایر  با  مقایسه  در  زیرساخت.  صفحه  و  خدمت  وزه  ابتراکارکستراسیون/مدیریت  مانند  های  منابع  گذاری 

ببکهRANگذاری  ابتراک اختصاصی ،  هسته  )  DCNو (sDCN)  68های  بیشتر،  NS(؛  eDCNپیشرفته  محدوده  یک   ،

،  AR1دهد.  سازی عملکرد، اتصال سرتاسر و فنون جداسازی بهتر را ارائه میسازی، پشتیبانی از ماژو،رپشتیبانی ممازی

 دهد. را مورد بحث قرار می NSهای مرتبپ با فرآیندها و فنون پذیریآسیب

های ببکه وجود دارد و  پذیریها و تهدیدات: بیشتر تهدیدات معطوف به برش ببکه از طریق آسیبپذیریآسیب

های مختلف، ارتباط ناامن  ها در برشهای ا راز هویت متقاب  بین موجودیتبابند: عدم وجود طرحبام  موارد زیر می

های امنیتی متنوع مشیها و خپنامه(، ناسازگاری بیوهNSMs) 70( و مدیران برش ببکه NSIs) 69های برش ببکه بین نمونه

تواند به مهاجم اجازه دهد تا با دسترسی از یک  های مختلف که میهای مختلف، سطوح امنیتی مختلف در برشدر بخش 

های  سازی روزنههای متعدد که تمای  به آمیختهبه برش UE و الصاق برش امن را تخلیه کندتر منابع یک  برش امنیتی پایین 

 
67 Information Centric Networking 

68 Dedicated Core Networks 
69 Network Slice Instances 

70 Network Slice Managers 
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، بردارهای  مله  های برشپذیریدهد. در  مله به آسیبآلوده افزایش می  UE Appاطلاعاتی را درصورت وجود یک  

MitM  ،Tracing  ،DoS  ،DDoS  و SCA سنمی برش،  ملات جع  هویت، پیچیدگی در  دهد. مسائ  اعتباررخ میNS  ها

 ها هستند.پذیریها نیز از دیگر تهدیدات/آسیبو ناسازگاری بین برش

2 )AR2 (:  71دادن ترافیک)فرمان 

در یک    VIداده  و صفحه  MEPبود )اتصال بین  منتق  می  Mp2توسپ نقطه مرجع    MECفرمان ترافیک سکوی  

MEHداده توسپ سکوی(. پیکربندی صفحهMEC   های هدایت ترافیک را به تابع بود، جاییکه درخواستمدیریت می

های  نشست SMF فرستد، جاییکهمی SMF قوانین هدایت ترافیک مربوطه را به  PCFکند.  ( منتق  میPCFمشی )کنترل خپ

مشی هدایت  (، فنی است که خپSFC)  72این، زنمیره عملکرد خدمتبر[. علاوه19کند ]را مدیریت می  PDUمربوط به  

(  SF( یا توابع خدمت )MBboxesهای میانی )جعبه  SFCکند.  تسهی  می   NFVو  SDNترافیک را با تطبیق ساختارهای  

های  (، سیستمACLs)  74های کنترل دسترسی (، فهرستDPI)  73های بازرسی بسته عمیق مانند دیوارهای آتش، موجودیت

)تشخیص   ببکه IDS/IPSنفوذ/پیشگیری  آدرس  ترجمه  یا   )75   (NATمی تشکی   را  از(     NFVو   SDNآنماییکهدهد. 

می  MECزیرساخت   تشکی   دسترسی  ببکه  و  میزبان  سیستم، سطح  اتصال سطح  برای  هدایت    SFCدهند،  را  فن  یک 

این   MEC ترافیک مناسب برای استقرار  قوانین هدایت ترافیک در موجودیت  TVاست.  های  در  ال بررسی نقص در 

 های ببکه واسطه است.و موجودیت  MEC، معماری G5ببکه هسته 

هسته  پذیریآسیب ببکه  تهدیدات:  و  برنامهبه  5Gها  ارائه  به  نیاز  چالش دلی   متنوع،  کاربردی  معماری  های  های 

دهد.  پاسخ می MECهای یکتارچه در سطح لبه دهد. بنابراین ببکه هسته به این خدمات، با موجودیتجدیدی را ارائه می

بنابراین آسیبمشیالزام خپ های  پذیریهای مربوط به هدایت ترافیک تلفن همراه در سطح لبه، یک الزام اصلی است. 

 اند. های ترافیک متمرکز بدهو سرآیند 5G ،SFCهای ببکه ها بر روی موجودیتTVمربوط به این 

3 )AR3 (: 76)مهاجرت خدمت 

  MECای را در محیپ  سابقههای بیها و نقصپذیریتواند آسیببده، میفرآیند انتقال محتوای اجرایی پیکربندی

بر   مبتنی  خدمت  انتقال  یک  در  کند.  خدمتCCآبکار  محیپ،  در  ابتدا  در  که  میهایی  میزبانی  ابری  به  های  بوند 

لبهرسانخدمت تلفن همراه قرار  های  به تمهیزات  این امر تاخیر را کاهش داده و  دارند، منتق  میای که نزدیک  بوند. 

 بخشد.ظرفیت ببکه دسترسی را بهبود می

به  پذیریآسیب آن  از  بخشی  یا  خدمت  قاب   سکوی  یک  ک   انتقال  معنای  به  خدمات  مهاجرت  تهدیدات:  و  ها 

دلی  تنوع منابع مورداستفاده و  ال، امنیت فرآیند مهاجرت بهاین کنند. باهای لبه تلفن همراه است که در لبه کار میمیزبان

عم    MEH یا چند MEH بود که در یکدامنه خدمات، یک منطقه خاکستری است. فرآیند مهاجرت با خدمتی آغاز می

کند که به  مسائ  امنیتی را ایماد می  MECهای لبه  کند. ماهیت غیراصولی اتصال مبتنی بر اینترنت در میان موجودیتمی

 
71 Traffic Steering 

72 Service Function Chaining 

73 Deep Packet Inspection 

74 Access Control Lists 
75 Network Address Translation 

76 Service Migration 
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VIM  ،UE[. تزریق کد مخرب و  مله به عوام  تلفن همراه  22یابد ]های مهاجرت گسترش میهای عبور دادهها و کانال

 هنگام مهاجرت از  ملات این بخش هستند.  

4 )AR4  :)مدیریت تحرک( 

در هنگام رومینگ، از یک منطقه تحت پوبش خاص   UE عنوان  فظ اتصال یکتوان بهاصطلاح »تحرک« را می

[.  21توصیف کرد ]  hand-offرسان به دیگری جهت  فظ تداوم خدمات از طریق یک سازوکار  خدمت   BSو از یک

( تا استاندارد  APs)  Wi-Fi(، نقاط دسترسی  SCBSسلول کوچک )  BSماکرو،   BS تواند از چندین می BS پوبش یک

RAN BS  هایی درمورد امنیت با  متفاوت بابد. بنابراین نگرانی BSهای مختلف پوبش  های مختلف که مدل دارای ظرفیت

 بود.  دهند، مطرح میو تحوی  را ارائه می

های اعتماد در میان  رسان و  وزهخدمت- های ارتباط کاربرمشیها، خپها: ماهیت ناهمگون پیکربندیپذیریآسیب

یا سلول منمر  مناطق  با تحرک است که  مرتبپ  مسائ   به تداخ  بدید و آلودگی سیگنال راهنما  های مختلف پوبش، 

بودن،  دسترسدهد. تهدیدات دربود. لذا این مسائ ، عملکرد انتقال را کاهش داده و تاخیر ارائه خدمات را افزایش میمی

با سطح امنیتی پایین، از  ملات این    5Gهای  BS،  ملات جع  هویت و  VM،  ملات مبتنی بر  UEپیچیدگی در تحرک  

 بخش هستند.

 راهکارهای امنیتی  (5
  ETSIها مطابق با استانداردهای  TVهای امنیتی جهت این  ، به بررسی راهکارMECبعد از بناسایی بردارهای تهدید سیستم  

 . پردازیمو سایر مراجع معتبر می

 ی دسترسه شبک داتیتهد با مرتبط  یتیامن ی هاراهکار (5-1

(  1های  کند، به روشرا تضمین می  CIAامنیت رابپ هوایی که مثلث امنیتی  :  A1راهکارهای موجود مرتبپ با تهدید   •

( راهکارهای موجود در سطح  3( راهکارهای ببکه دسترسی و  2رمزنگارانه و اثربخشی آنها،    77های استفاده از نخستینه

 گردد.بندی می،یه فیزیکی دسته

تهدید   • با  مرتبپ  موجود  امنیت    :A2راهکارهای  در  D2Dتضمین  است  هویت  ا راز   الیکه  ملات  عمدتا بام  

را میمداخله امنیتی ،یهگرانه  مدل  طریق یک  از  امنیتی ،یهتوان  مدل  داد. در  امنیتی  ای، سازوکارای کاهش  های 

( ،یه برنامه کاربردی: رمزگذاری مبتنی بر هویت، رمزنگاری  1بود:  برح زیر بکار گرفته میمختلفی در هر ،یه به

مشی رمزگذاری  ، مدیریت کلید گروهی، مدیریت کلید ا تمالی و رمزگذاری مبتنی بر ویژگی خپ78منحنی بیضوی 

(CP-ABE  ،)2یه ببکه: ارتباطات، )D2D   ها مبتنی بر کدگذاری امن ببکه،  زدن دادهامن چندپرش، تقسیم و بهم

مبتنیمدل  گروهی  کلید  مدیریت  و  مسیریابی  کنترل  بازی،  نظریه  از  استفاده  با  مهاجم  اهداف  ( PKI  ،3بر    سازی 

( ،یه فیزیکی: استخراج  4: چارچوب کنترل دسترسی چنداولویت برای  ریم خصوصی مکان و هویت،   MAC،یه

 
77 Primitive 

78 Elliptic Curve Cryptography 
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کننده دسترسی توان توام  ( و طرح کنترلCSIکلید، طرح تخصیص منابع رادیویی مبتنی بر اطلاعات ونعیت کانال )

 [.  15مبتنی بر محرمانگی ]

آن را    یخروج/یورود  ی هاو کانال  TV، UE  نیا  یازآنماییکه  ملات برا  :A3  دیموجود مرتبپ با تهد   یرهاراهکا •

-[25]  متمرکز هستند  UEبه    ینفوذ  یا و بدافزارهاه SCAو اصلاح    ییبناسا  یراهکارها بر رودهد،  یهدف قرار م

[23 .] 

 MECراهکارهای امنیتی مرسوم در   (5-2

 موارد و راهکارهای مرسوم در این زمینه به برح ذی  است: 

های مناسبی  که سازگاری  TLS/SSLیا    IPSecهای رمزگذاری مبتنی بر تون ،  های محرمانگی: طرح( کاهش نقض1

( سرتاسر  امنیت  تضمین  کوانتومی E2Eبرای  مقاومت  نیز  و  دارند  روش  79(  برای  یا  کوانتومی  ند  رمزنگاری  های 

 ان با منابع فراوان.مهاجممحدودکردن برتری 

های تضمین  ( که سازوکار5G-AKAهای ا راز هویت و توافق کلید )های یکتارچگی: سازوکار( کاهش نقض2

از یکتارچگی در سطح کاربر پشتیبانی    LTE  ،G5 کند. در مقایسه با  های سیگنالینگ مدیریت مییکتارچگی را برای کانال

تواند برای  سازی و مبتنی بر کلید نشست میهای رمزگذاری مبتنی بر درهم[. برای تمهیزات اینترنت ابیا، طرح14کند ]می

 اطمینان از یکتارچگی در سطح ،یه فیزیکی استفاده بود.

نقض3 کاهش  دسترسی(  خپهای  با  موجودیتپذیری:  برای  قراردادن  ممازیمشی  میهای  تحقق  یابد. بده 

 MEتوان براساس نوع خدمت سفاربی کرد،  را می MEH در یک  ME Appsازآنماییکه محیپ ممازی ایمادبده توسپ  

Apps    قراردادن بنابراین  کنند.  عم   یکدیگر  از  ممزا  بطور  باید  عام     MEHدر    ME Appsمختلف  بر  مستقیم  بطور 

 گذارد.بودن تاثیر میدسترسدر

[ و 27]  80سنج های بتاب[، داده26( ]PUFسازی فیزیکی )های ا راز هویت: توابع غیرقاب  همسانه( کاهش نقض4

این،  براند. علاوهبررسی بده Wi-Fi هایبود( که برای بهبود ا راز هویت ببکهاباره می  Li-Fiعنوان  )به [28نور مرئی ]

[ معرفی  32]  BLE[ و  31]  LPWAN  [29  ، ]NB-IoT  [30  ، ]RFIDسازی فازهای ا راز هویت  های جدیدی برای امن روش

 اند.بده

نقض5 مورداعتماد ( کاهش  مدیر سکوی  یک  وجود  دسترسی:  اجازه  که میTPM)  81های  بناسایی  (  برای  تواند 

توان از طریق  های غیرقانونی از طریق معیارهای عملکرد آنها استفاده بود. نقض قوانین اجازه دسترسی را میموجودیت

داد.   امن کاهش  هویت  ا راز  سازوکار  به  MEPMیک  میکه  عم   لبه  سکوی  ارکستراتور  کنترل  عنوان  مسئول  کند، 

سازی چارچوب مدیریت اجازه دسترسی  توان برای امن این، بلاکچین را میبرعملیات کنترل دسترسی امن است. علاوه

 . های سیستم را امن نگه دارد ال گزارش داق  برساند و در عین بکار گرفت تا تخلفات را به MEC سیستم

 
79 Quantum Resistance 
80 Accelerometer data 

81 Trusted Platform Manager 
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 راهکارهای امنیتی مرتبط با شبکه لبه تلفن همراه (5-3

  MECهای سطح میزبانسازی مستق  است که همه موجودیتتشکی  یک زیرساخت ممازیببکه لبه تلفن همراه در ال

کنند که نیازمند  های جدیدی را ایماد میچالش  ،E1-E7هایTVکند. بنابراین  هم متص  میرا به   ETSIبده توسپتعریف

 های زیر آرمانی هستند:  کنند. درنتیمه راهکارهای نوپایی است که با آگاهی و هوش پیشرفته کار میراهکار

• ( مورداعتماد  سکوی  مدیر  یک  همراه،  TPMبکارگیری  تلفن  لبه  میزبان  سطح  در   :)VIM    و VI  

درمعرض    ME Appsدلی  تسهی  منابعهایی هستند که به ا تمال زیاد توسپ  ملات خارجی بهموجودیت

می قرار  مورداعتمادخطر  سکوی  ماژول  یک  میTPM)  82گیرند.  کاهش  (  برای  نابی  تواند  تهدیدات 

است، استفاده  و همکاران پیشنهاد بده   Lalاساس دستکاری منابع همانطوریکه توسپبر VI های VNFاز

 [. 20بود ]

امنیتی منطقه • طریق83بندی  از  ترافیک  جداسازی   :VI   مدیریت ترافیک،  مدیریت  و  داده  ترافیک  برای 

می را ساده  درترافیک  مابین کند  )یعنی   الیکه  مدیریت  به سطح  آلوده  ممازی  را مصادره   (VIMهای 

( با اعمال کنترل  DMZs)  84بندی امنیتی یا تشکی  مناطق غیرنظامی توان از طریق منطقهکند. این را میمی

و خپ متمایز  بهمشیدسترسی  مختلف  مناطق  در  دیوار آتش  ]های  آورد   و  Nova-network[.  20دست 

Neutron های امنیتی موجود در هایی از گروهنمونهOpenstack   [ علاوه20هستند .]این، تشکی بر DMZ 

های سطح لبه  فظ  مفید خواهد بود که در آن اتصا،ت بین موجودیت   E7و  E4  ،E5  ،E6های  TVبرای  

 بود.  می

بر درون • مبتنی  نفوذ  مابین ممازی تشخیص  )(: درونVMI)  85نگری  مابین ممازی  ( روبی  VMIنگری 

نگری های دروناست. روش  VIهای ممازی مستقر در یک  برای بازرسی محتوا و رفتار زمان اجرای مابین 

یا   مابین   VMIهایتروایزر  رفتار  در  غیرعادی  الگوهای  تشخیص  استفاده  برای  هایتروایزر  یا  ممازی  های 

 کنند. ها را از نظر پردازنده و استفاده از  افظه نظارت می VMهایها فعالیتVMIبود. می

روشAI)  86مصنوعی هوش   • راهکار(:  توسعه  برای  اغلب  مصنوعی  هوش  و های  مستق   امنیتی  های 

آمیز جهت تشخیص بدافزار و ها بطور گسترده و موفقیتبوند. این روشهای اطلاعاتی استفاده میسیستم

]بکار می  MECناهنماری در   برای سیستم33روند  امنیتی مستق   ماهیت  به   MEC[. یک سازوکار  دلی  

 
82 Trusted Platform Module 

83 Security zoning 

84  Demilitarized Zones   ،ه  شبکDMZ  ی رامنیغ   هبا شبک  یداخل  منا  هشبک  کی  نیب  یعنوان پل ارتباطمحافظ است که به  شبکه  ریز  یبطور خلاصه نوع  

.  ارائه کند  یخارج  هرا در بستر شبک  یداخل  هشبک  یخدمات همگان  یممکن است برخ  ی،داخل  هشبک  تی بر حفظ امنو علاوه  کندیعمل م  نترنتیمثل ا

را تحت نظر دارد.    یمحل  هو شبک  DMZه  شبک  نیب  کیاست که تراف   ی تیامن   یها آتش و دروازه  یوارها یبه دمجهز،  DMZه  شبک  هشدجداسازی  یفضا

  فظت محا   نترنتیمثل ا  یخارج  یهااز شبکه  یورود  کیبرابر تراف   است که از آن در   یگرید  یتیامن   همجهز به درواز  فرضشیصورت پبه  DMZرسان  خدمت

 . کندیم
85 Virtual Machine Introspection 

86 Artificial Intelligence 
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بده ذاتی است. ابتکارات مختلفی جهت  سازیناهمگون، تعداد بسیار زیاد تمهیزات متص  و استقرار ممازی

 [. 35[ ، ]34است ]اندازی بدههای امنیتی مبتنی بر رایانش لبه راهتطبیق هوش مصنوعی برای پیشرفت

بیت   • ارز دیمیتال  مفهوم  با  امن و غیرمتمرکز است که  بلاکچین: بلاکچین یک چارچوب مدیریت داده 

بده پدیدار  ]کوین  محدودیت36است  بر  مفهوم  این  سیستم[.  امنیت  های  با  متمرکز  داده  مدیریت  های 

بلوک به  منتسب  توزیعبهبودیافته  داده  میهای  غلبه  برای  بده،  که  محتوا  از  آگاهی  وجود  با  کند.  تی 

هایی را  های خصوصی به طرف دیگر همچنان نگرانیستاری دادهاست، برونتسهی  بده MEC مشترکین 

یک راهکار آبکار است. از دیدگاه   87کند. برای غلبه بر این مشکلات  ریم خصوصی، بلاکچینایماد می

MECسازی ا راز هویت  تواند برای امن ، بلاکچین میUE  استفاده بابد.قاب 

صورت همزمان برش ببکه: در برش ببکه، یک ببکه فیزیکی برای توانمندسازی خدمات متنوعی که به •

های استفاده از منابع  بوند. با این رویکرد، هزینههای مختلف تقسیم میبوند، بطور منطقی به برشارائه می

قاب می بطور  ویژگیتواند  ببکه،  برش  یابد.  کاهش  ممازیتوجهی  پشتیبانی  ماژو،رسازی  های  سازی، 

 دهد. گذاری منابع ارائه میسازی بهتر را در مقایسه با سایر مفاهیم ابتراکعملکرد، اتصال سرتاسر و جدا

قرار    یک یزی ساختار ف  کیاست که در    یکیزی ف  تیموجود  کی  PUF  ها:PUF  ی یاکیزی ف   سازیهمسانه  رقاب ی غ  توابع

دارند    ییبا،  یتی امن  یهایازمند ی که ن ییو معمو، در کاربردها  یسازادهی ممتمع پ  یدر مدارها  اهPUF. امروزه  بودیداده م

رمزنگار بطور خاص  مبوند،  می  یو  همه  بوندیاستفاده   .PUF تغ از  تغذ  یط ی مح  راتیی ها  ولتاژ  دما،  تداخ     هیمانند  و 

م  یسی الکترومغناط  آنها    د ورنیپذیتاثیر  به  یکیزی ف   ءِیب  کی  PUF.  کندتغییر میکارآیی  و   یورود  کی  یازا است که 

عنوان  به  این خروجی  که   دهدیارائه م  بدهفیتعری  کیزی ف  تال« ی م ی»اثرانگشت دخروجی تحت عنوان    کی)چالش(،    پیبرا

 . بودیاستفاده م هازپردازنده یمث  ر رسانامهی ن  زاتی تمه یبرا  شتری فرد و ب منحصربه هبناس  کی

 راهکارهای امنیتی مرتبط با شبکه هسته (5-4

اعمال به  دهد، راهکارهای خاص قاب بده را تشکی  مییک ساختار ممازی MEC ازآنماییکه ببکه هسته یا سطح سیستم

MEN کنیم: بندی میصورت زیر دستهرا در اینما به 

سازی خدمات  ویژه هنگام فعال، به88امنیتی ی  هاوصله  موقعبهروزرسانی  های امنیتی: بهنامهرسانی اعتبارروزبه •

این، استقرار و  بربود. علاوه، در موارد نروری توصیه میSecure Shell (SSH)ر دسترسی از راه دور نظی 

، یک نرورت اساسی در  سیستمسطح ابر و  در  رمز عبور قوی برای مدیران    مشیخپالزام به اجرای یک  

 .رودبمار میچارچوب الزامات امنیت سایبری به

لینوکم تقویت89سازی کرن  ابزارهای مستحکم •  ( برای سطح سیستمSELinuxامنیت )بده  : استفاده از 

ME سازی امن سازی کرن  مانند ممازیاز ابزارهای مستحکم (sVirt) یا hidepd  برد که در آن  سود می

 
87 Blockchain 
88 Security patches 

89 Kernel hardening tools 
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های لینوکم امکان  مله  بود. بنابراین زیرساخت کرن های داده و فرآیندها ایماد میجداسازی بین فای 

 دهد. های ابباع خارجی یا داخلی را در هر موجودیت در سطح سیستم افزایش میمتقاب  به تلاش

دروندرون • هایتروایزر:  مینگری  هایتروایزر  غیرعادی  نگری  رفتار  تشخیص  برای  سیستم  سطح  در  تواند 

 استفاده بود.

سازد تا  را قادر میMEO رسان تایید از راه دور با سطوح لبه و سیستم،  تایید از راه دور: پیونددادن خدمت •

 [.37صورت بفاف برای تایید پیاده کند ]بده را بهفرآیندهای ثبت

NFVI  (NFVI-TP  )  اعتماد سکوی قاب   ک [ ی38: ین و همکاران در مرجع ]NFVI  اعتماد مورد    سکوی  •

و محاسبات    SDNبا استفاده از    کی تراف  ی هاانیکه در آن جر  دن کنیم  شنهادی پ  ندهی آ  5G  یهاببکه  یبرا

 بع و توا  یمماز   تی گسترش امن   ی دل. بهبوندیم  تیاست، هدااتخاذ بده  خدمات   یاندازراه  یکه برا  یابر

  MEC  ستمی استقرار در سطح س   جهتچارچوب جامع    نیا  یری گ، بک NFVI  ستمی اسر س تاعتماد در سر 

و   هسته  ه ببک  یست یاز همز  نانی اطم  ،5G  ه سمت ببک به  یشنهادی پ  سکوی  ی است. تمرکز طرا   ریپذامکان

 است. ستمی سطح س یهاتیموجود

]SDN/NFVچارچوب   • همکاران  و  فریم  توسپ  چارچوبی  استقرار  39:  در  امنیت  اعمال  جهت   ]

SDN/NFV  برای موارد استفاده ازMEC-IoT   است. چارچوب مذکور با سه صفحه تشکی   پیشنهاد بده

را  بده ابزارهایی  امنیت. صفحه کاربر،  امنیتی و صفحه اجرای  ارکستراسیون  است: صفحه کاربر، صفحه 

اعمال برای سیستم و ببکه مانند: ا راز هویت، اجازه دسترسی،  های امنیتی قاب مشیجهت پیکربندی خپ

روبه ارسال  و  از کانال  میفیلترکردن،  فاظت  ارائه  امنیتی، سازوکارهای  جلو  ارکستراسیون  کند. صفحه 

گیرد. بنابراین  بکار میمشی را برای بکارگیری عوام  امنیتی و افزایش آگاهی هوبمند  امنیتی مبتنی بر خپ

صفحه اجرای    .های امنیتی استمشی، نظارت و ارائه توانمندسازیعملکردهای این صفحه بام  تفسیر خپ

مدیریت  وزه و  )امنیت، عملکردهای کنترل  و IoT/ SDN/ NFV MANOهای عملیاتی  زیرساخت   ،)

ذخیرهممازی محاسباتی،  عملکردهای  انمام  برای  فیزیکی  )موجودیت  ببکه(،  سازی  و    VNFسازی 

بنابراین چارچوب   کند.را ترکیب می DTLSو  EAPهای نامه(، بیوهVIهای امنیتی و اعتماد در )سازوکار

لبه   سطح  به  می  MECپیشنهادی  و  وزهگسترش  عملیات  چراکه  ادغام   MECهای  یابد  جامع  بطور  را 

 .کندمی

در مرجع    NFVهای  ها در ببکه VNFسازیمشی امنیتی برای امن های خپچارچوبهای امنیتی:  چارچوب •

 [ پیشنهاد بد.40]

  G5های امنیتی  فعلی برای مدیریت سازوکار NFV : اصلا اتی در ارکستراتورNFVاصلاح ارکستراتور   •

 [ پیشنهاد بد.  41در ]
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 MECهای امنیتی موجود مرتبط با معماری ساختار راهکار  (5-5

1  )AR1  امنیتی در برش پیشنهاد بده)برش ببکه(: چندین روش برای کاهش خطرات   است که در استقرارهای ببکه 

MEC   [ و عبارتنداز: 42پذیرش است ]قاب 

های سکوی میزبان ها و موجودیتNSMهای ا راز هویت متقاب  بین  های ا راز هویت: انطباق طرحطرح •

ها باید خود را در هر  NSMاین،  برکند. علاوه،  ملات جع  هویت را رهگیری میNSIاندازی  قب  از راه

 تعام ، ا راز هویت کنند. 

اعتبار  یزی مم • یاNSIs  :NSI  ی سنمو  ممازی  توابع  اجرا می VMهایی که  را  دورهها  بطور  باید  ای کنند، 

 جلوگیری بود.  VM ممیزی و اعتبارسنمی بوند تا از  ملات مبتنی بر

های ببکه با جداسازی کافی اعمال  تمایز امنیتی و جداسازی برش: سطوح مختلف امنیتی باید برای برش •

 بود تا دسترسی عوام  مخرب محدود بود.  

گرا برای پشتیبانی  [ یک چارچوب ا راز هویت خدمت43چارچوب ا راز هویت: نویسندگان در مرجع ] •

پیشنهاد کردند. چارچوب پیشنهادی بر روی معماری    5Gاز برش ببکه در خدمات اینترنت ابیا با قابلیت  

توالی مه جهت توصیف  بامحاسبات  برشاین های ا راز هویت تمرکز دارد.  استقرار  های ببکه در   ال، 

های ببکه دسترسی با الگوهای مه  توجه به بباهت در ساختار خدمات در موجودیتچارچوب پیشنهادی با

برای هر دو مورد توسپ  سازگار است در MEC و این چارچوب  ارائه می  5G الیکه ببکه هسته  بود. 

گرا را کلید خدمت گرا و توافقاهداف  ریم خصوصی،  فظ انتخاب برش، ا راز هویت نابناس خدمت

 کند.تعیین می

2  )AR2     فرمان دادن ترافیک(: همانطورکه(SFC سازی محبوب و اجباری برای  بدن به یک پیاده، در  ال تبدی

 بوند: های رایج به آن مربوط می افزاری است، اکثر راهکارهای ممازی یا نرم دستیابی به هدایت ترافیک کارآمد در ببکه

 SFCهای مبتنی بر راهکار •

 گیری مبتنی بر فازی در امنیت کاربردی  تصمیم •

   SFCچارچوب امنیتی برای  •

3  )AR3    مهاجرت خدمت(: درک پویایی موجود در مهاجرت خدمت برای توسعه اقدامات امنیتی معماری(MEC  

سازی مهاجرت صورت  و امنیت آن با تعریف چارچوب مهاجرت امن و نیز بکارگیری بلاکچین جهت امن    بسیار مهم است

 گیرد.می

4  )AR4  های مبتنی  های امنیتی یا مدلنامهها، بیوههای تحرک موجود یا برای ایماد تون )مدیریت تحرک(: راهکار

 گیرند:ها با آگاهی از تحرک پویا بک  میاند. همه این راهکاربر پارامترهای ،یه فیزیکی پیشنهاد بده

 زنی پویا  بده از طریق تون مدیریت تحرک توزیع •

 امنیتی آگاه از تحرک  نامهبیوه •

 های تحرک امنیت در ،یه فیزیکی محرمانگی در مدل •
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 بندی تهدیدات رتبه (6
بندی تهدیدات با معرفی معیار ریسک،  بتردازیم. برای رتبه  5Gببکه    MECبندی تهدیدات  خواهیم به رتبهدر این بخش می

 بندی نماییم.  نهایت بتوانیم تهدیدها را اولویتدهیم تا درای اختصاص میبه هر کدام از تهدیدات نمره

می ترجمه  پیرامون یک رویداد«  قطعیت  »عدم  یا  زیان«  »ا تمال  »خطر«،  معنای  به  بطورکلی ریسک  ریسک  بود. 

براساس  رد.  تاثیر منفی بگذا  ،تواند بر دستیابی به اهدافنامطلوب یا غیرمنتظره که می  هامکان وقوع یک واقع:  عبارتست از

فعالیتIEEEتعاریف   از  خاص  سامانه  یک  به  آسیب  میزان  توصیف  برای  که  است  عینی  کمیت  یک  ریسک  و  ،  ها 

ترکیبی از ا تمال وقوع یک رویداد و پیامدهای نابی  صورت  توان بهریسک را می.  [44رود ] های متعدد بکار میفناوری

 دهنده ریسک عبارتنداز: . عناصر تشکی تعریف کرداز وقوع آن رویداد 

 : اینکه یک رویداد خاص چقدر ممکن است رخ دهد. 90ا تمال وقوع  •

 اگر آن رویداد رخ دهد، چه اثری بر فرد، سازمان یا سیستم خواهد دابت. : 91پیامد •

باید توجه دابت که ریسک همواره با عدم قطعیت همراه است اما با »خطر قطعی« متفاوت است چون اگر وقوع یک  

 بندی: . در یک جمعرویداد کاملا قطعی بابد، دیگر ریسک وجود ندارد و تنها پیامد قطعی مطرح است

  د. ریسک همواره با ا تمال و عدم قطعیت سروکار دار •

  د.رچه ا تمال وقوع یک تهدید یا بدت پیامد آن بیشتر بابد، ریسک با،تر خواهد بوه •

توانند ا تمال یا بدت نتایج منفی را کاهش  مدیریت ریسک یعنی بناسایی، تحلی  و کنترل عواملی که می •

   .دهند

بهدراین  ریسک  نربصورت،  تعریف  صورت  تهدید«  آن  بدت  یا  تاثیر  »میزان  در  تهدید«  موفقیت  »ا تمال  در 

 دیگر: عبارتبود. بهمی

ریسک = ا تمال  موفقیت یک تهدید ×  ( 1)                                       بدت  آن تهدید

 

  از ی امت   کآن ی  برمبنایکه  است  نظر گرفته بده[، پنج ونعیت برای میزان تاثیر/بدت تهدیدات در3مبنای مرجع ]بر

 (:  2بندی کرد )جدول بتوان تهدیدات را اولویت تا گرددیارائه م  یعدد

 گیریم(.  نظر میبرای آن در 10جبران )بدت بحرانی و عدد الف( تهدیدات دارای تبعات جدی و غیرقاب 

 گیریم(.نظر میبرای آن در 8جبران ولی با هزینه زیاد )بدت با، و عدد ب( تهدیدات دارای تبعات مهم و قاب 

 گیریم(. نظر میبرای آن در 5)بدت میانه و عدد جبران با هزینه معقول ج( تهدیدات دارای تبعات میانه و قاب 

 گیریم(.نظر میبرای آن در 2جبران با هزینه کم )بدت کم و عدد مهم و قاب چنداند( تهدیدات دارای تبعات نه

 گیریم(. نظر میجبران با هزینه بسیار مختصر )بدت صفر و عدد صفر برای آن دره( تهدیدات با تبعات ناچیز و قاب 

 

 
90 Likelihood/probability 

91 Consequence/impact 
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 : میزان تاثیر/شدت تهدید2جدول 

 ی دهنمره  محدوده  میزان شدت 

 صفر (Noneهیچ )

 3.9-0.1 ( Lowکم )

 6.9-4.0 (Mediumمتوسط )

 8.9-7.0 ( Highبالا )

  9.0- 10.0 بحرانی 
 

اسناد  به )مانند  معتبر  منابع  به  استناد  با  را  ذکربده  تهدیدات/ ملات  موفقیت  ا تمال  ابتدا  ریسک،  محاسبه  منظور 

ENISA    و مملاتISIکنیم. ستم میزان تاثیر  بابد، بررسی می( که به نوعی نظرات خبرگی محققین و اهالی صنعت می

 د.گیرهمین  ملات مورد تحقیق و مطالعه قرار می

کند. این جدول با مطالعه  بان با بردارهای تهدید را خلاصه میو نیز ارتباط  MEC، تهدیدات/ ملات به  3جدول  

تر، رنگ قرمز یعنی  عبارت دقیقهای مختلف، بیانگر ا تمال موفقیت تهدیدها هستند. بهاست. رنگ[ تدوین بده7مرجع ]

 (.  0٫25( و رنگ زرد یعنی ا تمال کم )نمره 0٫5(، رنگ سبز یعنی ا تمال متوسپ )نمره 0٫75ا تمال با، )نمره 

است. یعنی در نقاط مختلف  توجه بود که در این جدول، ا تمال موفقیت تهدیدات/ ملات با جزئیات بهتر درج بده

MECمرتبپ با  کردن مقادیر  صورت خواهد بود. برای ارزیابی ا تمال موفقیت هر تهدید/ مله، با جمع چه، این ا تمال به

  4سازی(، مقدار ا تمال را خواهد داد. نتیمه چنین کاری، در جدول )جهت نرمال 20کردن بر سطرهای آن و ستم تقسیم

 استنباط است: موارد زیر قاب  4است. از جدول آمده 

 داری سگر باتر  ی هاگره  اینکه از  مهاجم،  است که    DoSاز  ملات    یخاص  هدست،  92 مله رد خواب رفتگی  •

دیگر،  عبارتبه  . گذاردیبر عملکرد ببکه تاثیر م  مه ینتو در  کندیم  یری جلوگ  بروند،  خواب رفتگی   الت به

 MES  .کندتمام می  ماندن، باتری آنها رابه روبن   IoTهای  تمهیزات ببکهوادارکردن    قیاز طراین  مله  

با   منمر  آسیب  UEدرگیر  تهدید جدی در ،یه دسترسی  به وقفه میدیده،  بردارهای  این  ملات،  بود. 

 هستند.

ها از رایانه یا یک  نوعی سرقت داده است مانند انتقال عمدی، غیرمماز و مخفیانه داده  93ها استخراج داده •

صورت دستی یا خودکار با استفاده از بدافزار انمام بود. این  مله  تواند بهها میتمهیز دیگر. استخراج داده

 ای قرار دارد.ترین تهدیدات امنیت رایانهدر میان مخرب

 بابند. ترین  ملات در ،یه لبه میاز محتم  Spoofingو نیز  ملات  ها DoS/DDoD  ،APT ملات  •

 

 

 

 
92 Denial of sleep 

93 Data exfiltration شود.های یک موجودیت یا یک سیستم آلوده بدون تایید منتقل می؛ داده 
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 مختلف نقاط در آنها وقوع احتمال میزان و همراه  تلفن لبه  لایه در حملات/. تهدیدات3جدول 
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 . احتمال وقوع تهدیدات لبه تلفن همراه  4جدول 

Threats/Attacks Prob. Successful Attack 

General threats  

Viruses / Worms  0.3 

DoS/DDos 0.35 

Eavesdropping 0.15 

Jamming 0.08 

MitM 0.26 

Relay attack 0.2 

APTs 0.35 

Sybil attack 0.21 

Spoofing attack 0.33 

Non- Crypt analytic attacks  

Side-Channel Attacks (SCAs) 0.05 

Physical damage 0.04 

Hardware Trojan (HT) 0.04 

Networking/Routing attacks  

Malicious Node injection 0.14 

Sinkhole attack 0.21 

Wormhole attack 0.21 

Reduction of Quality (RoQ) attack  0.31 

Denial of sleep attack 0.08 

Virtualization/VM based Threats  

Service manipulation 0.21 

Privilege Escalation 0.23 

VM Manipulation attack 0.18 



 1404، 1، بماره 11دوره  مدیریت مهندسی و رایانش نرم،  318

 

DNS Amplification attack 0.23 

VM escape attack 0.15 

VNF location shift attack 0.18 

Security log troubleshooting failure  0.19 

Softwarized Threats  

Software Vulnerability 0.26 

Data exfiltration 0.08 

Malicious code injection 0.11 

 

ای دیگر در ارزیابی ریسک یعنی تاثیر/بدت تهدیدات را بررسی کنیم. برای ارزیابی  خواهیم مولفهدر  ال  انر می

(،  Confidentialityامنیتی محرمانگی )، کدامیک از خدمات  3این مهم، خوب است که ببینیم تهدیدات ذکربده در جدول  

دسترسیIntegrity) یکتارچگی  ،)( )Availabilityپذیری  هویت  ا راز   ،)Authentication  دادن مموز  و   )

(Authorizationرا نقض می )  مبنای    است. نکته مهم این است که بر، این مونوع به خوبی نشان داده بده5کند. در جدول

وکار(، مدت زمان  مله و تاثیر اقتصادی  تاکید مراجع علمی، این الزامات در ارزیابی تاثیر/بدت، بسته به کاربرد )نوع کسب

 ت یریبهر هوبمند را مد  یهابرنامه  ای  درنگیب   یها ی لبه که تحلمتص  به    یهادستگاهکنند. برای مثال: سناریوی  تفاوت می

در  کنندیم )را  ویروسی  بگیرید.  اینViruseنظر  در  که  م  نقطه   (  قطع  با  بودیپخش  عمل  خدمتعث  مشکلات    یات ی و 

 lowکند، بدتی از نوع  است اما ویروسی که در لبه به چند کاربر سرایت می  highکه میزان آسیب و تاثیر آن    دگردیم

 دارد.

های ما مبتنی بر مطالعه  ای بین تهدیدات و ملزومات امنیتی تعیین کنیم. نتیمه مطالعات و ارزیابیبایست رابطه ال می

است. در این جدول، تدوین بده  5و نیز نظر خبرگی سه متخصص  وزه امنیت، در جدول    ISI، چند مقاله  ENISAسند  

امنیتی را نقض نمی  ×نماد   الزام  به این معناست که تهدید موردنظر، آن  نماد  امنیتی و عدم وجود  الزام  کند. یعنی نقض 

ایم که این اعداد  ستون سمت راست، ارائه کرده  5همچنین یک عدد متوسپ برای میزان تاثیر/بدت تهدیدات در جدول  

 است.  مبتنی بر نظر خبرگی سه محقق و متخصص در  وزه ببکه و امنیت تدوین بده

 CIAAA. تهدیدات/حملات و تاثیر آنها بر روی الزمات امنیتی 5جدول 
  Threats/Attacks 

C
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Impact/Damage/Severity 
between 0` and 10 

 

 

General threats 
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Viruses / Worms   × × ×  Medium (5) 

DoS/DDos   ×   High (8) 

Eavesdropping and Hijacking × ×  × × High (8) 

Jamming ×  ×   High (8) 

MitM × × ×   High (8) 

Relay attack × × ×   Medium (5) 

APTs × ×   × Critical (10) 

Sybil attack × × ×   High (8) 

Spoofing attack × × × ×  High (8) 

Non- Crypt analytic attacks 

Side-Channel Attacks (SCAs) × × ×  × High (8) 

Physical damage  × ×  × High (8) 

Hardware Trojan (HT) × × ×   Critical (10) 

Networking/Routing attacks 

Malicious Node injection  × × ×  High (8) 

Sinkhole attack × × ×   Medium (5) 

Wormhole attack × × ×   High (8) 

Reduction of Quality (RoQ) attack  × × ×     High (8) 

Denial of sleep attack × × ×   Medium (5) 

Virtualization/VM based Threats 

Service manipulation  × ×  × High (8) 

Privilege Escalation × × ×  × Critical (10) 

VM Manipulation attack × × ×   High (8) 

DNS Amplification/Manipulation attack × × ×   High (8) 

VM escape attack × × ×  × Critical (10) 

VNF location shift attack × × ×   High (8) 
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Security log troubleshooting failure  ×    × Medium (5) 

Softwarized Threats 

Software Vulnerability × × × × × High (8) 

Data exfiltration  

(include location privacy) 

× × ×   Critical (10) 

Malicious code injection × × × ×  High (8) 

 

  MEC، نمره نهایی ریسک اختصاصی به هر کدام از تهدیدات/ ملات  5و    3بده در جداول  به اطلاعات ارائهتوجهبا

بندی کرد. توجه بود  داکثر مقدار برای  توان تهدیدات را اولویتها، میبه این نمرهتوجه  است. بامحاسبه بده  6در جدول  

0دیگر،  عبارتاست. به  7٫5برابر با     6هر خانه در جدول   ≤ RISK ≤ ، پنج 6بده در جدول  های ارائهمبنای ارزیابی. بر  7.5

 برح زیر هستند: ترتیب، بهدرصد تهدیدات برتر( به 20تهدید برتر )
• APTs 

• DoS/DDoS 

• Spoofing 

• Privilege Escalation 
• Reduction of Quality (RoQ)  

 کردن بندیو مقدار ریسک )نمره نهایی( آنها جهت اولویت MECتهدیدات/حملات . 6جدول 

Threats/Attacks Risk 

General threats  

Viruses / Worms 1.3 

DoS/DDos 2.8 

Eavesdropping/Hijacking 1.2 

Jamming 0.64 

MitM 2.08 

Relay attack 1 

APTs 3.5 

Sybil attack 1.68 

Spoofing attack 2.64 

Non- Crypt analytic attacks  
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Side-Channel Attacks (SCAs) 0.4 

Physical damage 0.32 

Hardware Trojan (HT) 0.4 

Networking/Routing attacks  

Malicious node injection 1.12 

Sinkhole attack 1.05 

Wormhole attack 1.68 

Reduction of Quality (RoQ) attack 2.48 

Denial of sleep attack 0.4 

Virtualization/VM based Threats  

Service manipulation 1.68 

Privilege escalation 2.3 

VM manipulation attack 1.44 

DNS amplification attack 1.84 

VM escape attack 1.5 

VNF location shift attack 1.44 

Security log troubleshooting failure 0.95 

Softwarized Threats  

Software vulnerability 2.08 

Data exfiltration 0.8 

Malicious code injection 0.88 

 

 های آینده فعالیت (7
یک راهکار امنیتی    هاند، مشخص است که ارائهای امنیتی متنوعی که در این مطالعه بناسایی بدهپذیریبه آسیبتوجهبا

پیچیده  تر این است که این تفاوترو، منطقیاین پذیر نیست. ازجامع برای ک  سیستم عملا امکان با استفاده از  باید  های 
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اند، برطرف طرا ی بده  MECد  فربهمنحصر  هامنیت که متناسب با نیازهای خاص هر مورد استفاد  برقراریسازوکارهای  

 بابد: های تحقیق فراهم میتوان فعالیت نموده و زمینههای زیر میدر  وزه  MECدیگر، برای بهبود امنیت در  بوند. ازسوی

ثری برای وم  های، ابزار(DL)  94و یادگیری عمیق(  MLیادگیری مابین )  ، (AIز هوش مصنوعی )استفاده ا •

ناهنماری تشخیص  و  بدافزار  دتحلی   ببیه  G5و    MECر  ها  با  و  تلهسازی  هستند  و  )مث   رفتار  گذاری 

برابر تهدیدات جدید تقویت میهانی امنیت سامانه را در  ]کنن پات(،  مطالعه مرجع  تواند دانش  [ می45د. 

ن در  مبتنی بر یادگیری مابی (  PLA)   95ی فیزیک  ه روش ا راز هویت ،یخوبی را به خواننده درمورد یک  

فرکانم    جابمایی ، نویز فاز و اختلا،ت  I/Q  96ی های فیزیکی ناهماهنگ که از ویژگی  ارائه دهد  6Gمخابرات  

 .استنمودهاستفاده ( CFO) 97  ام

تقویتی  • تصمیم  (RL)  98یادگیری  امکان  محیپ،  بازخورد  و  تمربه  از  الهام  انتخاب  با  و  هوبمند  گیری 

دنامهبیوه را  بهینه  امنیتی  دستگاه  MECر  های  دادهIoTی  هاو  به  وابستگی  بدون  فراهم  ،  آموزبی  های 

 . سازدمی

گیری از  سگرهای پیشرفته، امکان ارائه  های تلفن همراه با بهرهدر فناوری 99قابلیت امنیت آگاهی از زمینه  •

بخصی و  هوبمند  میسازیخدمات  فراهم  را  نگرانیبده  کاربردها  این  هرچند  برای  کند.  امنیتی  های 

به دادهکاربران  از  استفاده  اما  دارند  زمینههمراه  میهای  پیادهای  و  تواند  تطبیقی  امنیتی  راهکارهای  سازی 

هایی مانند »امنیت  پذیر کند. چنین سازوکارهایی با استانداردسازی مدلامکان  MECخودکار را در لبه ببکه  

 کنند.کمک می MECهای (، به تقویت امنیت مبتنی بر زمینه در زیرساختSECaaSبه عنوان خدمت« )

کنند که امکان مدیریت هایی مستق  و کوچک تقسیم میرا به بخش  ه کاربردیبرنام ،100ها م میکروسروی •

تواند به  ، امنیت میMECر کنند. دتر میای را پیچیدهسازند اما تعام  ببکهو استقرار جداگانه را فراهم می

یز با مدیریت پویا و مهاجرت  ن  101سازی بود. رایانش اسمزی ها پیادهسرویم میکروبک  سرویم برای این  

 .کندفراهم می را  ها بین لبه و ابر، امنیت هماهنگ در هر دو بخش سرویم 

است.  های ارتباطی بکار رفتههای اخیر، بلاکچین بسیار مورد توجه قرار گرفته و در بسیاری از سیستمدر سال •

تواند نقش  بلاکچین می  ( ایفا کند.IoTتوجهی در  وزه اینترنت ابیا )تواند نقش قاب ویژه بلاکچین میبه

ی اختصاصی مبتنی بر بلاکچین برا  سکویایفا کند اما تاکنون   MEC هایمهمی در افزایش امنیت در سیستم

MEC استارائه نشده . 

 
94 Deep Learning 

95 Physical layer authentication 

96 Imbalance  

97 Carrier frequency offset 

98 Reinforcement Learning 

99 Context Aware Security 
100 Microservices 

101 Osmotic Computing 
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 و پیشنهادها    گیرینتیجه (8
، یک MECآورد.  ارمغان میهای تلفن همراه را به  ها در ببکه، پردازش سریع و کارآمد داده5Gمحاسبات لبه در ببکه  

سازی در لبه ببکه،  های محاسباتی و ذخیرهفناوری کلیدی است که این خدمات جدید را با استقرار چندین تمهیز با قابلیت

بابد. در این مقاله، ما نمن  می  MECکند. لذا امنیت، عام  مهمی در تحقق استقرار  نزدیک به کاربران نهایی فعال می

بده توسپ  ها و راهکارهای امنیتی ارائهپذیری ، تهدیدات، آسیبMECو ستم تمرکز بر معماری    5Gمروری بر معماری  

تهدیدات اخذبده بر روی   مراجع علمی را مورد بررسی قرار دادیم. در گام بعد، با ارزیابی تاثیر/بدت و ا تمال موفقیت

5Gبندی تهدیدات پرداختیم. نتایج این مقاله  آمده، به رتبهدستهای به، به تحلی  معیار ریسک پرداختیم. با کمک ریسک

 DoS/DDoS  ،Spoofing  ،Privilegeها،  APTترتیب عبارتنداز:  به  5Gکند پنج تهدید برتر در لبه ببکه تلفن همراه  بیان می

Escalation    وReduction of Quality (RoQ) 5کردن ببکه  . نتایج این مقاله، به امنG    و استقرار راهکارهای امنیتی کمک
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