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In the present era, given the rapid growth of communication technologies and the 

need for smart networks, novel techniques such as Power Line Communication 

(PLC) and Orthogonal Frequency Division Multiplexing (OFDM) have been 

introduced as effective solutions for improving data transmission security and 

reducing infrastructure costs. This paper examines communication systems based 

on power lines using Orthogonal Frequency Division Multiple Access (OFDMA) 

techniques, which play a crucial role in network management, with the aim of 

enhancing data transmission security and minimizing interference effects. To 

evaluate the proposed system model, an optimization problem is formulated and 

analyzed using mathematical optimization models and the NOMAD and CVX 

tools in MATLAB. The analysis focuses on key performance parameters, 

including the number of subcarriers and users, distance, data rate constraints, total 

power, and noise. Therefore, to analyze  the proposed system model, 

comprehensively, we investigate the minimum required secrecy rate for users in 

the presence of eavesdroppers. The optimization results demonstrate a significant 

improvement in the performance of PLC-based communication systems and an 

increase in data transmission rates. This research contributes to a better 

understanding of the challenges and security solutions in such networks, 

emphasizing the importance of resource optimization in multi-user networks. 
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1) INTRODUCTION 

With the rapid growth of communication technologies and the increasing demand for smart networks, 

technologies such as PLC1 and OFDM2 have emerged as efficient solutions for enhancing data 

transmission and reducing infrastructure costs. PLC has been widely adopted in residential and industrial 

applications due to its ability to utilize existing power infrastructure without requiring additional wiring. 

However, issues related to noise and frequency interference remain significant challenges in these 

networks. The integration of PLC with OFDM has led to improved spectral efficiency and reduced noise 

impact in data transmission over power lines [1]-[3]. PLC is a technology that utilizes existing electrical 

wiring for data transmission. Essentially, just as power lines are used to deliver electrical energy to 

homes and industries, the same wires can also be employed for transmitting digital information. This is 

achieved by superimposing high-frequency signals onto the primary power current, allowing data to be 

transmitted electronically over the power grid. Consequently, PLC serves as a cost-effective solution 

for establishing communication in smart grids and monitoring systems, as it eliminates the need for new 

cabling. This technology is applied in home automation, energy system control, and power network 

monitoring. Additionally, with the rapid advancement of telecommunications technologies and the 

growing demand for secure and efficient wireless networks, OFDMA3 has emerged as one of the primary 

methods for optimizing bandwidth and resource allocation. These systems, by providing high flexibility 

in resource management and interference mitigation, alongside ensuring QoS4, play a crucial role in 

enhancing the security of wireless networks [4]-[6]. 

In this paper, we examine and optimize power allocation and subcarrier assignment in OFDMA 

techniques for PLC systems. Our primary objective is to enhance data transmission Security and reduce 

the impact of interference in PLC-based communication systems. In this regard, and given the 

importance of security in such networks, the physical layer security is examined as a solution for 

securing communications in this context. For the analysis and evaluation of the proposed network, we 

formulate an optimization problem aimed at maximizing the aggregate data transmission rate, utilizing 

mathematical optimization models. We then examine the results of these optimizations. In this research, 

we employ two tools, NOMAD and CVX in MATLAB, to conduct the optimizations. In this model, 

constraints include power limitations, QoS requirements, and user security guarantees, while the 

objective function is to optimize the total data transmission rate. Through these methods, we have 

achieved an optimal allocation for subcarriers that enhances the overall system efficiency. Furthermore, 

we analyse the effects of various parameters, such as the number of subcarriers, the number of users per 

subcarrier, distance, and noise levels, on system performance. The results of these analyses indicate a 

significant improvement in system performance. 

2) Solution Methid  

The research methodology in this study consists of three main stages: the proposed system model, the 

optimization problem formulation and its solution, and the assurance of user security. 

3) Equations 

The Signal-to-Noise Ratio (SNR) for user 𝑚 on subcarrier 𝑛, denoted as 𝑆𝑁𝑅𝑛,𝑚, is given by: 

𝑆𝑁𝑅𝑛,𝑚 =
𝜌𝑛,𝑚𝑃𝑛,𝑚|ℎ𝑛,𝑚|

2

𝜎2
                                                                                                                                (1) 

where the data rate for user 𝑚 on subcarrier 𝑛 can be calculated using the following formula: 

𝑅𝑛,𝑚 = log2(1 + 𝑆𝑁𝑅𝑛,𝑚)                                                                                                                                (2) 
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Here, 𝜌𝑛,𝑚 represents the allocation parameter for subcarrier 𝑛 to user 𝑚, and 𝑃𝑛,𝑚 denotes the 

power allocated to user 𝑚 on subcarrier 𝑛. ℎ𝑛,𝑚 indicates the channel gain between the transmitter and 

user 𝑚 on subcarrier 𝑛, while 𝜎2 represents the noise variance, which accounts for thermal noise and 

other interferences. 

To evaluate the proposed system model, the following optimization problem is formulated: 

𝑚𝑎𝑥
𝜌, 𝑃 ∑ ∑ log2 (1

𝑀

𝑚=1

𝑁

𝑛=1

+ 
𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|

2

𝜎2
)                                                                                                    (3)     

subject to: 

𝐶1 : ∑ 𝑙𝑜𝑔2 (1 +
𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|

2

𝜎2
)

𝑁

𝑛=1

≥ 𝑅𝑚      ∀ 𝑚                                                                                      (4) 

𝐶2 : ∑ ∑ 𝜌𝑛,𝑚

𝑀

𝑚=1

𝑁

𝑛=1

𝑃𝑛,𝑚 ≤ 𝑃𝑡𝑜𝑡𝑎𝑙                                                                                                                           (5) 

𝐶3: 𝑃𝑛,𝑚 ≥ 0                ∀ 𝑛,𝑚                                                                                                                                (6) 

𝐶4 : ∑ 𝜌𝑛,𝑚 ≤ 1            ∀ 𝑛                                                                                                                                (7)

𝑀

𝑚=1

 

 𝐶5 : log2 (1 +
𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|

2

𝜎2
) − log2 (1 +

𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑒|
2

𝜎2
) (𝜌𝑛,𝑚 𝑅𝑚𝑖𝑛

𝑠𝑒𝑐 )   ∀ 𝑛,𝑚                                (8) 

The objective of the above problem is to maximize the total data rate, subject to the following 

constraints. 𝐶1 ensures that the data rate requirement 𝑅𝑚 is met for each user 𝑚. Constraint 𝐶2 specifies 

the total power limit, while 𝐶3 enforces the non-negativity of power allocation. Constraint 𝐶4 limits the 

number of users assigned to each subcarrier, and 𝐶5 guarantees communication security by maintaining 

a minimum secure data rate, denoted as 𝑅𝑚𝑖𝑛
𝑠𝑒𝑐 , for each user. 

4) Conclusion 
The simulations in this paper revealed that variations in the number of subcarriers have a direct 

correlation with the total received data rate, whereas changes in noise power and the distance to the 

transmitter have an inverse impact on the data rate. Additionally, the requirement for security in these 

systems was addressed. By reducing the transmitter power to prevent eavesdropping, the data rate 

decreases to an acceptable level, demonstrating a balance between security and performance in the 

design of communication systems. 

5) Figures 
According to the simulation results shown in Figure 1, where the noise power is 0.001 W, the number 

of users is 2, the number of subcarriers is 4, and the receiver’s distance from the transmitter is randomly 

set. This random variable with a minimum value of 1, we investigate the impact of distance on sum rate. 

As the distance increases, the total data rate delivered to the user decreases because the transmitted 

power decays over the path, leading to a drop in the received data rate. For comparison, we consider a 

total power of 10 W. The data rate delivered to two users within a 20-meter range is approximately 

24.54 bps/Hz. For users within a 60-meter range, the rate is about 16.1 bps/Hz, showing a 34.39% 

reduction in data transmission compared to the curve for distances between 1-20 meters. For users up to 

100 meters away, the data rate is 11.3 bps/Hz, indicating a 29.81% drop compared to the curve for 1-60 

meters and a 53.95% reduction relative to the 1–20-meter range.  Furthermore, an increase in total power 
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improves the received data rate. However, at higher power levels, we observe a diminishing slope in the 

total received data rate due to saturation in the data rate of users in optimal reception conditions. 

 
Figure 2: Total rate versus maximum total power and evaluation of transmitter-receiver distance. 
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 چکیده اطلاعات مقاله

مانند  ی نینو  ی هاکیهوشرمند، تکن  ی هابه شربکه  ازیو ن  ی ارتباط  ی های فناور  عیدر عصرر حاضرر، با تووه به رشرد سرر پژوهشی مقاله نوع مقاله: 

ها و انتقال داده  تیموثر وهت بهبود امن ی عنوان راهکارهامتعامد به  ی فرکانسر   یخطوط برق و تقسر  قیارتباط از طر

بر خطوط برق با   ی مبتن  ی ارتباط  ی هاسررت یسرر ی بررسرر همقاله ب  نیاند. اشررده ی معرف  ی رسرراختیز  ی هانهیکاه  هز

شربکه    تیریدر مد  ی اتیاسرت که نق  حمتعامد پرداخته  ی فرکانسر   یچندگانه تقسر  ی دسرترسر  ی هاکیاسرتفاده از تکن

  سرررت یمردل، سررر  ی ابیرمنظور ارزترداخرل اسرررت. بره  راتیهرا و کراه  تراثانتقرال داده تیرامن   یدارنرد. هردف  ن افزا

و  NOMAD ی و ابزارها ی اضریر ی سرازنهیبه ی هاداده و با اسرتفاده از مدل   شرنهادیپ  سرازنهیبه  همسرئ   کی  ی شرنهادیپ

CVX  و  هرارحرامرلیازوم ره تعرداد ز  سرررت یموثر بر عم کرد سررر  ی پرارامترهرا  ی ابیرو ارز  لیرافزار مت ر ، بره تح در نرم

  سرت یوامع سر ی بررسر ی برا  نیاسرت. همچنپرداخته شرده زینرخ داده، توان کل و نو  ی هاتی، محدودکاربران، فاصر ه

حاصرل از  ج ی. نتا یدهی قرار م  ی کاربران را در حضرور شرنودگر مورد بررسر ازیحداقل نرخ امن موردن  ،ی شرنهادیپ

نرخ انتقال    یبر خطوط برق و افزا ی مبتن  ی ارتباط  ی هاسرت یتووه در عم کرد سردهنده بهبود قابلنشران  ،ی سرازنهیبه

  تی ها کمک کرده و بر اهمشرربکه  نینرخ امن در ا  ی ها و راهکارهادر  بهتر چال   بهپژوه    نیهاسررت. اداده

 .کندی م دیچندکاربره تاک ی هامنابع در شبکه ی سازنهیبه
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 مقدمه (1
  یو تقس 2خطوط برق   قی مانند ارتباط از طر  ییهای، فناور1هوشمند   یهاکهبه شب  ازیو ن  یارتباط   یهای فناور  عی با رشد سر

اند. ارتباط مطرح شده  یرساختیز  یهانه یبهبود انتقال داده و کاه  هز  وهتکار مد    یهاحلعنوان راه به 3متعامد  یفرکانس

طر برق    قی از  ز  دلیلبهخطوط  از  ن  یهارساختیاستفاده  بدون  برق  س  ازیمووود  در   د،یود  یکش یبه  گسترده  بطور 

ها  شبکه نیدر ا یو تداخلات فرکانس زهای حال، مسئ ه نو نیاست. با امورد استفاده قرار گرفته  یو صنعت یخانگ یکاربردها

 یفیط  کار ییمتعامد منجر به بهبود    یفرکانس   یبا تقس  یفناور  نی ا   یاست. ترکمانده  یعمده باق  یچالشعنوان  همچنان به

 باشد می  یک فناوریخطوط برق    قی ارتباط از طر . [3]-[1است]خطوط برق شده   قی ها از طردر انتقال داده  زیو کاه  تاثیر نو 

 یکیالکتر  یانتقال انرژ  یهمانطورکه خطوط برق برا  درواقع.  کندیاده مها استفانتقال داده  یبرق مووود برا  یها یکه از س

با افزودن   نیبهره برد. ا  زین  تالیجیارسال اطلاعات د  یبرا  ها یاز همان س  توانیم  روند،یبکار م  عیها و صنا به خانه کار 

شبکه   یبر رو  یکیالکترون  صورت بهها  که داده  یاگونهبه   .شودیانجام م  یاص    انیور  یفرکان  بالاتر بر رو  یهاگنال یس

م منتقل  به شوند یبرق  طر  ل،یدلن یهم.  از  به  قی ارتباط  برق  اقتصاد راه  ک یعنوان  خطوط  در    یبرقرار   یبرا  یحل  ارتباط 

  نی. استین  د یود  یهاکابل  دنیبه کش  یازیچراکه ن  ردیگیقرار م  استفادهمورد    ینظارت  یهاست  یهوشمند و س  یهاشبکه

با    نی. همچنرودی برق بکار م  یهاشبکه   یو پا  یانرژ  یهاست ی کنترل س  ،یخانگ   ونیمانند اتوماس  ییدر کاربردها  یفناور

 ی دسترس   یهاکی امن و کار مد، تکن   یسیب  یهاروزافزون به شبکه  ازیو ن  یمخابرات  یهایفناور   عیسر  شرفتیتووه به پ

تقس اص   ی کی  عنوانبه 4متعامد   یفرکانس    یچندگانه  تخص  یپهنا  یسازنهیبه  یهاروش   نی تریاز  و  مطرح    یباند  منابع 

اشده  انعط  هاست یس  نیاند.  ارائه  افزا  تی ریمنابع و مد    یبالا در تخص  یریپذافبا    ت ی فیکتضمین     یتداخل، در کنار 

  نو   نیا  یاص   یهااز چال   یکی  .[6]-[4]کنندیم  فایا  یدی نق  ک    یسیب   یهاشبکه  تی، در بهبود امن 5یا سروی   خدمات

دشبکه امنیت  ایجاد  کهر  ها  قرار   عنوانبه  6ی کیزیف  هیلا  تیامن   نهاست  تووه  مورد  زمینه  این  در  نوین  رویکرد  یک 

 یی هاحلراه  و  اطلاعات  یسازیمخف  یبرا  7ی بعدسه  یاستفاده از صورت ف ک  ازوم ه  دیود  یهاروش[  7مقاله ]  ت.اسگرفته

برا و   8 شوب  یرمزنگار  یهاکیاستفاده از تکن  نیهمچن  ست.امقاب ه با حملات و شنودگران مخرب ارائه کرده  یموثر 

  ی فرکانس   یچندگانه تقس  یدسترس  یهاست یو س  10رفعال یغ  ینور  یهابکهدر ش  تیامن   یافزا  یبرا 9دامنه تربیعی  ونیمدولاس

  یهامنابع در شبکه  یسازنهیمسئ ه به  ها،ست یس  نیمرتبط با ا  یهاچال   گریاز د  .[9[،]8]  استموثر بوده  ار یبس  عمودبره 

و  11ی شناخت  ییویراد  یهاشبکهمنعط  منابع در     یو تخص  یاه یلا  یندبزمان  یهات  یالگور  یری چندکاربره است. بکارگ

راستا،    نیدر ا  .[10]شودیم  تیو بهبود امن  تاخیرنجر به کاه   م  عمودبره   یفرکانس   یچندگانه تقس  یدسترس  یهاکهشب
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چندگانه   ی دسترس  یهاست  یدر س  یو کاه  بار محاسبات  کار ییبهبود    ی برا  نی روش نو  کی   عنوانبه   زین 12فدرال   یریادگی

  .[11]کندیکمک م  یریادگی  یهادقت مدل   یاست که به کاه  ازدحام و افزاشده  یمعرف  عمودبره   ی فرکانس   یتقس

بازتاب  ن،یا  برعلاوه   از سطوح  تقس  یدسترس  یهادر شبکه 13هوشمند   یاستفاده  منظور به  عمودبره   یفرکانس   یچندگانه 

  ها،گنال یبازتاب س یسازنهیبا به  یتکنولوژ  نیاست. امورد تووه قرار گرفته یانرژ یهانهیو کاه  هز  یفیط  یبهبود بازده

 .[12[،]6]دهدیم  یارا افز یانرژ یورچندکاربره کمک کرده و بهره ی هابه بهبود ارتباطات در شبکه

چندکاربره    یو دسترس  یمنابع فرکانس  تیر یدر مد  نی نو  یهااز روش   یکی متعامد  یفرکانس   یتقس  ونی مدولاس  یفناور

   ی باعث افزا  یفناور  نی. اشودیاستفاده م  14لیمحاسبات لبه موبا  یهاو شبکه Fi6 -Wiیهاگسترده در شبکه  بطوراست که  

ها، عم کرد شبکه را  و فرودگاه  هاوم یبا تراک  بالا مانند استاد  ی هاطیدر مح  ویژهبهشده و    تاخیرو کاه     دادهنرخ انتقال  

بخش از  ده یبهبود  استفاده  قاب یت شنود سیگنال حامل است.  با  تر15دسترسی چندگانه  تقس  یبا دسترس   یکدر      یچندگانه 

  ی که با کنترل هوشمندانه دسترسیبطور   . وردیهمزمان چندکاربره را فراه  م  یامکان بهبود دسترس  ،عمودبره   یفرکانس

  ی هاچال   گر یاز د  یکی  .[15]-[13]رسدیبه حداقل م  هاگنال ینرخ تداخل و برخورد س  ،یارتباط  یهابه کانال  رانکارب 

است. استفاده   یبریاز حملات سا  یریو و وگ  تی، مسئ ه امن Wi-Fi 6خطوط برق و    قی ارتباط از طر  یهادر شبکه  یاساس

  ن ی است. اشده  شنهاد یحساا پ  ی هامحافظت از داده  یموثر برا  یعنوان راهکارها بهشبکه  نی در ا  یکیزیف  هی لا  یاز رمزنگار

. کندیها فراه  مرا در انتقال داده  یشتریب  تی امن  ،یمصرف انرژ  یسازنهیاز اطلاعات حالت کانال و به  یریگروش با بهره 

 و16بازگشتی در دسترسی چندگانه تقسی  فرکانسی متعامد   تاخیر کنترل  مانند    یسازنهیبه  یهات  یاستفاده از الگور  نیهمچن

موفق   یافزاباعث    ون،یمدولاس  افتهیبهبود  یهاکیتکن داده  تینرخ  انتقال  انرژ  ها در  مصرف  کاه    یو 

در   تیامن   جادیا  یبرا  نی نو  یکردیرو  عنوانبه   زین  17نقطه عبور   بر  یمبتن  یرمزنگار  نهیدر زم  قات یتحق  .[16[،]4[،]1است]شده 

،  19هاکانال   منیا  عی و توز18مقصد   یبندزمان  یهااست. با استفاده از روشخطوط برق مطرح شده   قیارتباط از طر  یهاشبکه

و   ریتصاو  یسازفشرده  یهااستفاده از روش  همچنین  .[17] شودیها فراه  مشبکه  نیدر ا  ی بریبا حملات سا  اب هامکان مق 

س  یاچندرسانه   یهاداده تقس  یدسترس   یهاست یدر  راهکاربه   عمودبره   یفرکانس   یچندگانه  برا  یعنوان   ی کار مد 

  ی هاکیتکن   ی که ترک  اندادهنشان د  قاتیاست. تحقمورد تووه قرار گرفته  یباند و کاه  مصرف انرژ  یپهنا  یسازنهیبه

و  20مراتبیهای س س ه ها در درختسازی مبتنی بر تقسی  مجموعه فشرده   رینظ   ری تصو  یسازفشرده  یهابا روش   ونیمدولاس

متعامد   فرکانسی  تقسی   سینوسی گسسته دسترسی چندگانه  تبدیل  بر  مح  ویژه به  21مبتنی  نو  یهاط یدر  م  زی با    تواند یبالا، 

ها  داده   یابیباز  یموردنیاز برا  زی به نو  گنالیباعث کاه  نسبت س   یترک  نی را بهبود بخشد. ا  یارتباط  یهاست  یعم کرد س

 عنوان بهکه   22ینرخ چندحام    یمانند تقس  نینو  یهاوش ر  .[18[،]15[،]13است]افتهی   یافزا  ست یس  کار ییشده و درنتیجه  
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  ، یفیط  کار ییتداخل و بهبود    تیریاند، با مدمطرح شده  عمودبره   یفرکانس   یچندگانه تقس  یدسترس  ی برا  ینیگزیوا

مجهز    یهاپهساداستفاده از  .  [19]را دارند23دسترسی چندگانه غیر متعامد چندکاربره مانند    یها ک یتکن ریرقابت با سا  تیقاب 

  نیبا هدف بهبود پوش  شبکه و تضم 25یمتری یو امواج م  24عمودبره    یفرکانس    یچندگانه تقس  یدسترس  یهایبه فناور

روزافزون ارتباطات   یازهایدر پاسخ به ن هایتکنولوژ  نیا یبالا  لیدهنده پتانسکاربران مخت  ، نشان یخدمات برا تیفیک

ارتباطات در   تی فیشبکه و بهبود ک  تیفرف   یو توان، منجر به افزا  هارحاملیز   یتخص  یسازنهیبا به  هاکی تکن  نیاست. ا

 یبرا  توانندیبر خطوط قدرت م  یارتباطات مبتن  ،یخانگ  ونیاتوماس  یهاست  یدر س. [20[،] 12]  شوندیمناطق دورافتاده م

تجه بر  نظارت  و  روشنا  یخانگ  زات یکنترل  دس  یتیامن  یهاست یس  ،ییمانند  قرار   یکیالکتر  یهاتگاه و  استفاده   مورد 

مح  نیهمچن  .[21]رندیگ مبتن  ،یصنعت  یهاطیدر  م  یارتباطات  قدرت  خطوط  ب  یبرا   توانندیبر  و  ن یماش  نی ارتباطات  ها 

اگرچه    .[22هستند]   یضرور  یدیتول  یهاندیو نظارت بر فر   ونیاتوماس  یارتباطات برا  نیکنترل استفاده شوند. ا  یهاست  یس

 26ی نور  بریف  یهای با تکنولوژ  سهیباند بالاست اما در مقا  یباند، قادر به ارائه پهنا بر خطوط قدرت پهن    یمبتن  تباطاتار

مسائل   کند،یاستفاده م  هاانتقال داده  یبر خطوط قدرت از شبکه برق برا  یکه ارتباطات مبتن ییدارد. از نجا  ییهات یمحدود

حفافت از   یبرا  یمخت ف  ی تیامن  یهاحل. راهشودیمجاز به اطلاعات مطرح مری غ  یترسها و دستداخل داده  ازوم ه  یتیامن

   یچندگانه تقس  یدسترس  یهای فناور  .[23اند]قرار گرفته  یبر خطوط قدرت مورد بررس   یمبتن  یارتباط  یهاها در شبکهداده

 ی نق  مهم  ،یانرژ  یورنرخ بهره   یمنابع و افزا  یسازنهیهمراه بهخطوط برق، به  قی و ارتباط از طر  عمودبره   یفرکانس

ها در  کانال     یتوان و تخص  یسازنهیبه  یهاکیچندکاربره و کاه  تداخلات دارند. استفاده از تکن  ارتباطاتدر بهبود  

در حوزه مخابرات   ریاخ  یهاشرفت یپ  تیدرنها  .[24است]شده   یکاه  مصرف انرژ  و  کار یی   یباعث افزا  هاست  یس  نیا

  شتر یب  تیبالا و امن  کار ییبا    ییهاشبکه  جادیباعث ا  تواندی م  گریکدیبا    های فناور  نیا   یاست که ترکنشان داده   یسیب

 ت ی ریمد  یها س  یخطوط برق و مکان  قی، ارتباط از طر عمودبره   یفرکانس   ی چندگانه تقس  یمانند دسترس   ییهاک یشود. تکن

کنند ب که از    ر یپذبا سرعت بالا امکان  ها راتنها انتقال داده  که نه   دهندیهوشمند اوازه م  یها چندکاربره به شبکه   یهاکانال 

 .[18[،]14[،]3برخوردار شوند] دهیچیپ یهاطیدر مح یشتریب یداریو پا تیامن

 ی فرکانس   یچندگانه تقس  یدسترس  کی ها در تکنحاملر یتوان و ز   یتخص  یسازنهیو به  یمقاله، ما به بررس  نیدر ا

  اه  ها و کانتقال داده امنیت  یما افزا ی. هدف اص  یابر خطوط قدرت پرداخته ی ارتباطات مبتن  یهاست یس ی متعامد برا

با تووه به اهمیت امنیت در این نو    و. در همین راستا  بر خطوط قدرت است  یارتباطات مبتن  یهاست  یتاثیر تداخلات در س

رای . ب شودتباطات در این بستر پرداخته میکردن اریک راهکار در امن  عنوانبه ها به بررسی امنیت لایه فیزیکی  از شبکه

 یسازنهیبه  یهامدلمجمو  نرخ انتقال داده و    افزای سازی با هدف  یک مسئ ه بهینه  ،بررسی و تح یل شبکه پیشنهادی

نتا  کنی میاستفاده    یاضیر ا  جیو  از  بررسی سازنهیبه  نیحاصل  مورد  را  داده  یها  ا یاقرار  در  ابزار   نی.  دو  از  پژوه ، 

NOMAD    وCVX    ی هات ی شامل محدود  ودیمدل، ق  نیاست. در اها استفاده شده ی سازنهیانجام به  برایمت    افزار  نرمدر  

  با    هاست.مجمو  نرخ انتقال داده  یسازنهیو تابع هدف به  باشدیکاربران م  ت یامن  نیتضم  نیو همچن   ی سرو  تیفیتوان و ک
 

23 Non-Orthogonal Multiple Access 
24 Ofdma-Unmanned Aerial Vehicle 
25 mmWave 
26 Optical Fiber 



 123 متعامد در حضور چند کاربر و شنودگر   ی فرکانس     ی چندگانه تقس   ی دسترس   ک ی خطوط انتقال قدرت با استفاده از تکن   ی ارتباط   ی ها در شبکه   ت ی بهبود امن 

 

.  بخشدیرا بهبود م  ست یس  یک    کار ییکه     یکن  دایها پحاملریز  یبرا  یانهیبه   یتخص   یاها، توانستهروش   نای  از  استفاده

بر   زی نو  زانیفاص ه و م  زانیحامل، مریها و تعداد کاربران در هر زرحامل یمخت   مانند تعداد ز  یتاثیر پارامترها  نیهمچن

 ست  یس  رددر عم ک  یتووهدهنده بهبود قابلها نشانی بررس  نیحاصل از ا  ج یقرار گرفته و نتا  یمورد بررس  ست یس  کار یی

   است.

 روش تحقیق  (2
سازی و حل  ن و تضمین امنیت  بهینه   ئ همس  ،سیست  مدل پیشنهادی  :اصول روش تحقیق در این پژوه  شامل سه مرح ه 

 پردازی .شود که در ادامه به بررسی این سه روش میکاربران می

 سیستم مدل پیشنهادی  الف( (2-1

 رنده یفرستنده به چند گ  کی اطلاعات از    کهکاربر است،    M( و  ی)کانال فرکانس  رحاملیز  Nشامل    یشنهادیپ  ست یمدل س

این مدل پیشنهادی   ،شود، همچنین یک شنودگر غیر مجاز در سیست  قصد دسترسی به اطلاعات ارسال شده را داردمی ارسال  

اطلاق    یتیمووود   ایبر خطوط قدرت، شنودگر به هر دستگاه    ی. در ارتباطات مبتناستبه تصویر کشیده شده   1در شکل  

مشرو    یهادستگاه  نیخطوط برق ب  قی که از طر  ی و یا شنود اطلاعاتیارتباط  یهاگنالیدر نظارت بر س  یکه سع   شودیم

حضور شنودگر    یبررس  زدارد. هدف ا  شود،ی( منتقل میارتباط  یهاو دروازه   یخانگ  یهاههوشمند، دستگا   ی )مانند کنتورها

ارز  یهاست  یدر س نظر،  سمع    یناش  یتیامن  داتیتهد  یاب یمورد  استراق  بسترها  تیامن   یافزا  منظوربه از  در   ی اطلاعات 

نقض    ،یاطلاعات  یهاگنال یبا قطع س  تواندیبر خطوط قدرت، شنودگر م   یارتباطات مبتن  ی هاست یاست. در س  یمخابرات

حضور    لی. تح ندازدیرا به خطر ب  ست یس  تی به اطلاعات حساا، امن  رمجازی غ  یدسترس  ایها  داده  یدستکار  ،ی خصوص   یحر

احراز   ،یمانند رمزنگار  ییکرده و راهکارها  ی بررس  ست یحملات را بر عم کرد س  نیتا تاثیر ا  کندیشنودگر به ما کمک م

توسعه   داتیتهد  نیکاه  ا  ینفوذ را برا   یتشخ  یهاست یو استفاده از س  گنالیفرکان ، کاه  تاب  س  رییتغ  ت،یهو

برا یده سرو   یبتوان  نکهیا  ی.  کاربران  همه  روش    یبرا  دی با   یبده   ی به  از  اطلاعات  چندگانه  ارسال    یتقسدسترسی 

شود. در  یداده م   ی کاربر بصورت همزمان سرو  کیحامل فقط به  ری که در  ن در هر ز   ،یمتعامد استفاده کن  یفرکانس

  شان متفاوت باشد و بسته به نرخ موردنیاز  شانداشت که ممکن است نرخ داده موردنیاز  ووود خواهند  یکاربران   نیب  نیا

 تیو امن  یتوان ارسال  تیمحدوددر نظر گرفتن    باشود. قرار است  داده   ی کاربر تخص  کی حامل به  ری ممکن است چند ز

امن  ست یس  تیفیک   ،یکیزیف  هیلا برا  تیو  تضم  یرا  کاربر  سع   یکن  نی هر  ر   یدار  ی و  مدل  هدف   یشنهادیپ  یاضیبا  با 

اطلاعات درنهیشیب نرخ  به  یافتیکردن مجمو   از   یکن  نهیدر کاربران  ن را  بطور همزمان  چند کانال    ای  کی. هر کاربر 

شود که کار یی   یسازنهی به  یابه گونه   دیها باحامل ریتوان و ز   یتخص  زانیم  هر کاربر،  ی. براکندیاستفاده م  یفرکانس

هر    ،متعامد  یفرکانس   یتقسدسترسی چندگانه    ست ی. در سابد یکاربران کاه     نیب  هایلو تداخ  ابدی   یافزا  ست یس  یک 

م طر  تواندیکاربر  در  یهارحاملی ز  ق یاز  اطلاعات  کاربر  کند.    افتیمخت    در  دریافتی  حامل    mسیگنال  زیر  ام nدر 

                                                                                                                                               :   شودصورت زیر تعری  میبه
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𝑦𝑛,𝑚 =  𝜌𝑛,𝑚  √𝑃𝑛,𝑚  ℎ𝑛,𝑚  𝑥𝑛,𝑚 + 𝑧𝑛,𝑚   (1) 

User 1 User M Eavesdropper

Source

         

 
 ی شنهادیمدل پ ستمی. س1شکل 

  n یرحاملدر ز mبه کاربر  یافتهی دهنده توان تخصنشان𝑃𝑛,𝑚 است و  mکاربر  به n یرحاملزتخصی   پارامتر 𝜌𝑛,𝑚 که

  ین کانال ب   ضری  است.𝜎2   یان صفر و وار  یانگینبا م  یگوس  یزنو  یانگرب  𝑧𝑛,𝑚 و    یارسال  یگنالس  یانگر ب𝑥𝑛,𝑚 .  باشدمی

 بندی خواهد شد: صورت زیر فرمول که به استنشان داده شده ℎ𝑛,𝑚 با  یزن n یرحامل در ز mفرستنده و کاربر 

ℎ𝑛,𝑚 =  𝛼 ℎ̃𝑛,𝑚 (2 )  

 ℎ̃𝑛,𝑚   قسمت تصادفی کانال کاربرm    در زیرحاملn  عنوان دهد و معمولا به کانال را نشان می  اتمشخصکه   بوده

یک ضری  𝛼 دلیل عوامل محیطی است.  شود. این متغییر بیانگر تغییرات کیفیت کانال بهسازی میتوزیع لگاریت  نرمال مدل 

 شود: می بندیفرمول زیر  صورتبه تضعی  است که بیانگر کاه  سیگنال در کانال است و 

(3  ) 𝛼 =  𝑒−(𝑏0+𝑏1 𝑓
𝑘)𝑑𝑚   

 یند و به خصوصیات فیزیکی  دست میهای تجربی به یند که از دادهشمار میهای تضعی  بهثابت   𝑏1 و 𝑏0در اینجا  

فرکان  سیگنال ارسالی است که برحس  مگاهرتز    𝑓کشی( بستگی دارد. همچنین  خط برق )مثل امسدان  و کیفیت سی  

دهد فرکان    ید( که نشان میدست میههای تجربی ب گیرییک ثابت نمایی است )معمولا از اندازه   𝑘شود.  گیری میاندازه 

سافتی را طی دهد سیگنال باید چه مفاص ه بین فرستنده و کاربر است که نشان می  𝑑𝑚گذارد.  چگونه بر تضعی  اثر می
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با    nحامل  یر در ز  mکاربر    یها براداده  شود. نرختضعی  بیشتر می  ،کند. همچنین باید تووه داشت که با افزای  فاص ه

 :شودیکانال محاسبه م یتاستفاده از فرمول فرف

(4 )  𝑅𝑛,𝑚 = log2(1 + 𝑆𝑁𝑅𝑛,𝑚) 

(5  ) 𝑆𝑁𝑅𝑛,𝑚 =
𝜌𝑛,𝑚𝑃𝑛,𝑚|ℎ𝑛,𝑚|

2

𝜎2
 

شامل اثرات   تواندیم  ℎ𝑛,𝑚کانال    ضری   . یندگو  𝑆𝑁𝑅𝑛,𝑚 را    nحامل    یردر ز  mکاربر    یبرا  یزبه نو  یگنالس  نسبت

مدل  28فت مسیراُ و    27محوشدگی  از  استفاده  با  مانند    یهاباشد و ممکن است  نرمال   یا  ای یر  محوشدگیکانال خاص 

  تداخلات باشد. یرو سا   یحرارت یزه توان نو دهندنشان تواندیم 𝜎2  یزنو واریان  مدل شود. یتمیلگار

 ی و حل آن سازبهینه هلئب( مس (2-2

کردن مجمو  نرخ انتقال سازی زیر را با هدف بیشینهبرای ارزیابی مدل سیست  پیشنهادی در حضور چند کاربر، مسئ ه بهینه

 دهی :ها پیشنهاد میداده

(6 ) 𝑚𝑎𝑥
𝜌, 𝑃 ∑ ∑ log2 (1 + 

𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|
2

𝜎2
) 𝑀

𝑚=1
𝑁
𝑛=1 

(7 ) 𝐶1 : ∑ 𝑙𝑜𝑔2 (1 +
𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|

2

𝜎2
)𝑁

𝑛=1 ≥ 𝑅𝑚      ∀ 𝑚 

(8 ) 𝐶2 : ∑ ∑ 𝜌𝑛,𝑚
𝑀
𝑚=1

𝑁
𝑛=1 𝑃𝑛,𝑚 ≤ 𝑃𝑡𝑜𝑡𝑎𝑙 

(9 ) 𝐶3: 𝑃𝑛,𝑚 ≥ 0                ∀ 𝑛, 

(10 ) 𝐶4 : ∑ 𝜌𝑛,𝑚 ≤ 1               ∀ 𝑛
𝑀
𝑚=1 

𝐶1   حداقل نرخ داده را برای هر کاربر به میزان𝑅𝑚  کند.  تضمین می𝐶2  باشد. دهنده محدودیت توان کل مینشان

محدودیت تخصی  تعداد کاربران در هر زیرحامل    𝐶4کند و  یافته را تضمین میغیرمنفی بودن توان تخصی   𝐶3همچنین  

بری . این الگوریت  مسئ ه را به دو زیرمسئ ه  بهره می  ASM29ز الگوریت   نامحدب است بنابراین ا  مسئ ه فوق دهد.  را نشان می

 شود: صورت زیر بیان میبه 𝑃یافتن مسئ ه .  زیر𝜌و زیرمسئ ه دیگر برای یافتن  𝑃یک زیرمسئ ه برای یافتن  .کندتقسی  می

(11 ) 𝑚𝑎𝑥
𝑃
∑ ∑ log2 (1 +

𝜌𝑛,𝑚𝑃𝑛,𝑚|ℎ𝑛,𝑚|
2

𝜎2
)𝑀

𝑚=1
𝑁
𝑛=1 

(12 ) 𝐶1, 𝐶2, 𝐶3 

را با  𝑃توان مقدار  باشند. بنابراین میمسئ ه فوق یک مسئ ه محدب است زیرا تابع هدف مقعر بوده و قیود محدب می

حل ح ی مناس  وهت  عنوان راهبه CVX برای حل مسائل محدب، ابزار  دست  ورد.هدر مت   ب  CVXاستفاده از ابزار  

های  گیری از الگوریت  گیرد. این ابزار با بهره باشند، مورد استفاده قرار میمیمسائ ی که شامل توابع هدف و قیود محدب  

مانند روشپیشرفته داخ ی ای  نقطه  بهینه   30های  مسائل  به حل  از ن قادر  است.  در به CVX کهییواسازی  سادگی  دلیل 

 
27 Fading 
28 Path loss 
29 Alternative search method 
30 Interior-Point Methods 
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های مهندسی و ع می  ، در تحقیقات و پروژه استافزار مت   مورد استقبال قرار گرفته سازی با نرم استفاده و قاب یت یکسارچه

 ورد و برای مسائ ی که نیازمند  بطور گسترده کاربرد دارد. همچنین این ابزار امکان حل مسائل با ابعاد بزرگ را فراه  می

 𝜌[. در قدم بعدی برای یافتن مقدار  25ت ]سازی منابع، تخصی  توان و مدیریت تداخلات هستند، بسیار مناس  اس بهینه

 :کنی را اینگونه بیان می مسئ ه

(13 ) 𝑚𝑎𝑥
𝜌 ∑ ∑ log2 (1 +

𝜌𝑛,𝑚𝑃𝑛,𝑚|ℎ𝑛,𝑚|
2

𝜎2
)𝑀

𝑚=1
𝑁
𝑛=1 

(14 ) 𝐶1, 𝐶2, 𝐶4 

  وری .دست میهافزار مت   بدر نرم  NOMADرا با استفاده از ابزار  𝜌ه  مقدار   مسئ هکه در این 

 ج( تضمین امنیت کاربران  (2-3

های  عنوان یک رویکرد نویدبخ  در شبکهبه  از امنیت لایه فیزیکی  ،کاربران شبکه را تضمین کنی برای اینکه بتوانی  امنیت  

کنی . در امنیت لایه فیزیکی، نرخ داده امن از طریق تفاوت فرفیت کانال بین گیرنده مجاز و  میاستفاده    مخابرات سیمی

ع ت  )به   رسدمی  شنودگرتر از سیگنالی باشد که به  از قویشده به گیرنده مجشود. اگر سیگنال فرستادهمحاسبه می  شنودگر

در فاص ه یا شرایط محیطی(، فرفیت کانال برای گیرنده مجاز بیشتر خواهد بود و درنتیجه نرخ داده امن بالا خواهد بود.  

ارائهادامه   که  نسبت   کنی  می  قیدی  این  دقیق  محاسبه  میبه  تلاشها  و  اسمی  پردازد  با  تا  از  کند  و    تخصی تفاده  توان 

سازی پیشنهادی ودید علاوه بر تمامی قیدهای مذکور دارای یک قید بهینه  مسئ ه   .، امنیت ارتباط را تضمین کندزیرحامل

 ودید برای تضمین امنیت کاربران است: 

(15 )  𝑚𝑎𝑥
𝜌, 𝑃 ∑ ∑ log2 (1 + 

𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|
2

𝜎2
) 𝑀

𝑚=1
𝑁
𝑛=1 

(16 )  𝐶1, 𝐶2, 𝐶3, 𝐶4  

(17 ) 𝐶5 : log2 (1 +
𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|

2

𝜎2
) − log2 (1 +

𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑒|
2

𝜎2
) ≥ (𝜌𝑛,𝑚 𝑅𝑚𝑖𝑛

𝑠𝑒𝑐 )   ∀ 𝑛,𝑚 

𝑅𝑚𝑖𝑛 در اینجا  
𝑠𝑒𝑐  باشد. نرخ انتقال داده امن به تفاوت بین نرخ بیانگر حداقل نرخ انتقال داده امن موردنیاز کاربر می

  ینکانال ب  شود. ضری گفته می  ،رسدگیرنده مجاز و اطلاعاتی که به یک شنودگر بالقوه مییافته به  ک ی اطلاعات انتقال

 شود: بندی میصورت زیر فرمول هکه ب نشان داده شده ℎ𝑛,𝑒 با  یزن n یرحاملدر ز e شنودگر فرستنده و کاربر 

(18 )  ℎ𝑛,𝑒 = 𝛼𝑒 ℎ̃𝑛,𝑒 

(19 ) 𝛼𝑒 = 𝑒
−(𝑏0+𝑏1 𝑓𝑒

𝑘)𝑑𝑚𝑒   

ضری     𝛼𝑒بستگی دارد. در اینجا   𝑒مخصوص شنودگر   شود اما با این تفاوت که به فاص ه( محاسبه می2همانند معادله )که  

متغییر تصادفی مربوط    ℎ̃𝑛,𝑒تضعی  برای شنودگر است که بیانگر کاه  سیگنال هنگام انتقال از فرستنده به شنودگر است.  

نشان متغییر  این  است.  شنودگر  کانال  به به  شنودگر  کانال  تغییرات  است.  دهنده  نویز  و  محیطی  شرایط  فرکان    𝑓𝑒دلیل 

تاثیر   ، فاص ه بین فرستنده و شنودگر است. فاص ه بر میزان تضعی  سیگنال شنودشده 𝑑𝑚𝑒سیگنال ارسالی به شنودگر است.  

محدب 𝐶5   برای حل این مسئ ه چون قیدتر خواهد شد.  سیگنال ضعی   ،گذارد به این معنا که هرچه شنودگر دورتر باشدمی
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را با استفاده 𝐶5   کنی  برای این منظور قیدصورت یک قید محدب بازنویسی  بهنیست باید با استفاده از برخی مفاهی  مسئ ه را  

 :کنی از مفاهی  لگاریت  به یک عبارت کسری تبدیل می

log2

(

 
 
𝜎2 + 𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|

2

𝜎2

𝜎2 + 𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑒|
2

𝜎2 )

 
 
≥ (𝜌𝑛,𝑚 𝑅𝑚𝑖𝑛

𝑠𝑒𝑐 )     ∀ 𝑛,𝑚                                                                          (20) 

 با استفاده از قوانین تابع لگاریت  داری : 

𝜎2 + 𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|
2

𝜎2 + 𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑒|
2 ≥ 2

(𝜌𝑛,𝑚 𝑅𝑚𝑖𝑛
𝑠𝑒𝑐 )                      ∀ 𝑛,𝑚                                                                           (21) 

   :رسی به یک عبارت خطی می های ریاضیسازی اعمال سادهدر ادامه با 

𝜎2 + 𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|
2
≥ 2(𝜌𝑛,𝑚 𝑅𝑚𝑖𝑛

𝑠𝑒𝑐 )  (𝜎2 + 𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑒|
2
)                                                             (22) 

به  یاص   یهاونبه  یتمام  ،شدهارائه  یاضیمدل ر را    یفرکانس    یتقسدسترسی چندگانه    یست س  در  سازیینهمسئ ه  متعامد 

دست را به  در هر زیرحامل  کاربران  تعداد  تخصی   توان و  ینهبه  ی تا تخص  دهدیمدل به ما امکان م  ین. ادهدیپوش  م

  صورت زیریک مسئ ه محدب به  𝐶5( در قید  22گذاری نامساوی )ی . با وایکن  یرویپ  یست س  هاییت و از محدود  ی  ور

 .مسئ ه را حل کرد CVX ابزار توان با استفاده ازکه درنهایت میخواهی  داشت  

𝑚𝑎𝑥
𝜌, 𝑃 ∑ ∑ log2 (1 + 

𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|
2

𝜎2
)                                                                                                  

𝑀

𝑚=1

𝑁

𝑛=1

(23) 

𝐶1, 𝐶2, 𝐶3, 𝐶4                                                                                                                                                            (24) 

𝜎2 + 𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑚|
2
≥ 2(𝜌𝑛,𝑚 𝑅𝑚𝑖𝑛

𝑠𝑒𝑐 )  (𝜎2 + 𝜌𝑛,𝑚 𝑃𝑛,𝑚|ℎ𝑛,𝑒|
2
)                                                             (25) 

استفاده از   با  .پردازی به حل  ن میهمانند بخ  )ب( مسئ ه را به دو زیرمسئ ه تقسی  کرده و     ه محدب فوق ئبرای حل مس

ی تضمین  برا  منابع را  ی تخص  توانیاست که مشدهنشان داده    ،مت    ردفوق    حل مسئ هنیز  و    CVX  و  NOMAD  دو ابزار

 ی ارتباط   هاییست  توسعه و بهبود س  یمبنا برا  یکعنوان  به   تواندی مدل م  ین. اپیدا کرد  یست بهبود کار یی س  امنیت کاربران و 

 . یردمورد استفاده قرار گ یندهقدرت در   انتقال بر خطوط  یمبتن

 سازی ها و نتایج شبیهیافته (3

باق  ریاِلمان متغ  کیکه در هر حالت     یریگی چند حالت مخت   را درنظر مشده،  شنهادیپ  ست یمدل س  یبررس  یبرا  ی و 

فرکان  و مقدار   رحامل،ی ، تعداد زفرستنده تا گیرنده  مثل فاص ه  یراتییتاثیر تغ  دنید  یها برای بررس  نیا  ها ثابت هستند.اِلمان

 . یکنیمشاهده م یافتیبر مجمو  نرخ داده در از  نها راهرکدام  تاثیراست که در ادامه  زی توان نو
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 رنده یفاصله فرستنده از گ ی ابیمجموع نرخ نسبت به حداکثر توان کل و ارز. 2شکل 

است و   4ها  رحامل یو ز  2وات و تعداد کاربران    0.001  زی ( که در  ن توان نو2در شکل )  ی سازهیشب  جیبا تووه به نتا

و    1مقدار حداقل  ن  کند و  صورت تصادفی درنظر گرفته شده که از متغیر تصادفی پیروی میبهتا فرستنده  گیرنده  فاص ه  

  یابد کاه  می  ربه کارب  ی یفاص ه مجمو  نرخ داده تحو    ی افزا. با    یکرد  یمخت   بررس  ریمقدار حداکثر  ن را با مقاد

 ی. براشودیم  یافتینرخ داده در  فتاُباعث    نیکند و ایم  دا یفت پاُ  ریدر مس  یفاص ه تا فرستنده توان ارسال   یچون با افزا

  bps/Hz  هستند، حدود  یمتر  20که تا فاص ه    یبه دو کاربر  ی ی. داده تحو یریگی وات را درنظر م  10توان کل    سهیمقا

در انتقال    افت درصد    34.39  یعنیاست    bps/Hz  16.1هستند، حدود     یمتر  60که تا فاص ه    یکاربران  یاست. برا  24.54

   bps/Hzداده    افتیه  نرخ در  یمتر  100کاربران تا فاص ه    یبرا  . یرا شاهد هست  متر  1-20با فاص ه    یداده نسبت به منحن

با    ینسبت به منحن  یدرصد  53.95و    متر  1-60با فاص ه    ینسبت به منحن  یدرصد   29.81  افت  که نشان از   یرا دار  11.3

ی  هادر توان   یافزا  نیبا ا  یول   یهست  یافتینرخ داده در  بهبود توان کل شاهد     یبا افزا  نیهمچن  است.  متر   1- 20فاص ه  

در کاربران با   یافتیشدن نرخ داده در ن اشبا   لیکه دل   ی مواوه هست  یتافیمجمو  نرخ داده در   یبالاتر با کمترشدن ش

 است.  افتیدر  تیوضع نی بهتر
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 موجود در شبکه  یها حامل   ریتعداد ز ی ابیمجموع نرخ نسبت به حداکثر توان کل و ارز. 3 شکل

 ر یمتر متغ  20تا    1و فاص ه کاربران تا منبع از    2وات و تعداد کاربران    0.01  زی( که در  ن توان نو3با تووه به شکل )

با مقاد  یتصادف را  بررس  ریاست  افزا یکرد   یمخت    با  نرخ داده تحو  رحامل،یتعداد ز   ی.   بهبود به کاربر    ی یمجمو  

کاربر، نرخ    کیبه    رحاملیچون با اختصاص دادن چند ز  ابدییم   یباند افزا  یپهنا   یابا افز  ینرخ داده ارسال  رای ز  ابدییم

 رحامل یبا دو ز  ی یداده تحو   ،یریگیوات را درنظر م  10توان کل    سهیمقا  ی. براشدخواهد   یافزادچار    یافتیداده در

  bps/Hzحدود    رحامل،یسه ز  یمقدار برا  نیاست. ا  bps/Hz  9.2(، حدود  ردیگیتع ق م  رحاملی ز  کیبه هر کاربر    یعنی)

   یبا افزا  جهی. نت یرا شاهد هست  2با تعداد زیرحامل  در انتقال داده نسبت به نمودار    بهبوددرصد    35.44  یعن یاست    12.46

ه    شتریها بتفاوت   نیا  یبالاتر حت   یهاکند و در نمودار قابل مشاهده است که در توانیم   دایپ  یشتریب  رییتغ  رحاملی هر ز

را   bps/Hz  15.85داده    افتی. نرخ در  یپردازیم  ، یدرنظر گرفت  رحاملیز  4که  یتفاوت هنگام  نیا  سهیقامشود. حال به  یم

با تعداد    ینسبت به منحن  یدرصد   72.28و    3با تعداد زیر حامل    ی نسبت به منحن  یدرصد  27.21بهبود  که نشان از     یدار

   یش  ،شتریب  ی هارحاملی  که با تعداد زیهست  ی افتینرخ داده در  بهبودشاهد    ،توان کل   یبا افزا  نیاست. همچن  2زیر حامل  

مواوه    یافتیمجمو  نرخ داده در   یبا کمترشدن ش  ،بالاتر  ی هادر توان    یافزا  نیبا ا  یول   شودیه  م  شتریب   یافزا  نیا

 . یهست
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 زینو انسی مقدار وار ی ابیمجموع نرخ نسبت به حداکثر توان کل و ارز. 4شکل 

کند صورت تصادفی تغییر میبه متر    20تا    1و فاص ه کاربران تا منبع از    4ها  رحامل یو تعداد ز  2( تعداد کاربران  4در شکل )

چون در   کندپیدا میبه کاربر کاه     ی یمجمو  نرخ داده تحو  ز،ی نو   ی. با افزا یکرد  یمخت   بررس   ری را با مقاد  زی و نو

وات    10توان کل    سهیمقا  یدارد. برا  یافتیدر نرخ داده در  یتاثیر منف  زینو  ،ی متعامد چندگانه دسترس  یفرکانس   یروش تقس

. توان   یرا مشاهده کن  راتییتا تغ   یبالا درنظر گرفتاریک  تا بسی  یرا خ  زی نو  زانیدر  بهتر، م  ی. برا یریگی را درنظر م

وات، حدود   0.01  زیکه با توان نویاست درصورت  bps/Hz  24.54حدود    ، یوات درنظر گرفت  0.001را    زیکه نویزمان  یافتیدر

bps/Hz 15.85  10 زیکه توان نویدرصورت   یدر انتقال داده نسبت به حالت اول را شاهد هست افتدرصد  35.41 یعنیاست 

 افت که نشان از     یرا دار  bps/Hz  7.89داده    افتیوات، نرخ در   0.1  زی است. با توان نو  وات  0.001با توان نویز    یبرابر منحن

است.   وات  0.001با توان نویز    ینسبت به منحن  یدرصد   67.85و    وات  0.01با توان نویز    ینسبت به منحن  ی ددرص  50.22

  بسردازی    یافت یافت مجمو  نرخ در  زانیمبه بررسی  تا     یقرار داد  یاست را مورد بررس  یادی ز  اریبس  زی وات که نو  5  زیتوان نو 

است   bps/Hz  1.21مقدار در حدود    نیا  . کندیم  افتیرا در  یادر کل چه مقدار داده  رندهیگ   یبد بداناریبس   طیاکه در شر

با    یدرصد نسبت به منحن  92.37و    وات  0.1با توان نویز    یدرصد نسبت به منحن  84.66  بایاست و تقر  یکم  اریکه مقدار بس

توان   یبا افزا نی است. همچنافت پیدا کرده  وات 0.001با توان نویز  یدرصد نسبت به منحن 95.07و   وات  0.01توان نویز  
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  یافتیمجمو  نرخ داده در   یبالاتر با کمترشدن ش  یهادر توان   یافزا  نیبا ا  یول   یسته  یافتینرخ داده در  بهبودکل شاهد  

 . یمواوه هست

 
 حداکثر توان کل مقدار    یابیو ارز  واریانس نویز شنودگرمجموع نرخ نسبت به . 5شکل 

متر و فاص ه   20است. همچنین فاص ه کاربران تا منبع    2و تعداد زیرحامل    2( تعداد کاربران  5) شکل شماره    با تووه به

همانطورکه   ل بررسی کردی .متر است که  ن را با مقادیر مخت   واریان  نویز شنودگر و توان ک  40شنودگر تا منبع  

کاربر    تیامن  انوتی تر مچون راحت  کندیم  دایبهبود پ  یافتی، نرخ داده درشنودگر  یبرا  زیتوان نو   یبا افزا  شودمشاهده می

توان ارسالی را    ،شود زیرا ما برای غیرقابل شنودشدنولی این تضمین امنیت باعث افت نرخ داده دریافتی می  را فراه  کرد.

  ی در  بهتر نسبت به منحن  یبرا  های دورتر نتواند به کل داده دسترسی داشته باشد. وری  تا شنودگر در فاص ه پایین می

کاربران    یبرا  ت یحالت که امن  نیدر ا  یافتی. نرخ داده در یدهیانجام م  یاسهی مقا  (4)در شکل    0.01  زی نو  ان یمربوط به وار

  ت، یکه در حالت بدون امنیاست درصورت   bps/Hz  7.16، حدود  وات  10و توان کل    0.01  زی نو  ان یبا وار  شدهدرنظر گرفته 

 تی نسبت به حالت با امن  تیحالت بدون امن  یدرصد  22.17پ  ما شاهد افت    .ستا  bps/Hz  9.2حدود    یافت ینرخ داده در

  bps/Hz  7.97  تیدر حالت با امن  یاست ول  bps/Hz  10.07  تینرخ داده در حالت بدون امن  زیوات ن  20توان    ی. برا یهست

 . یدار تیبه حالت با امن نسبت تیدرصد افت از حالت بدون امن 20.85 یعنیاست 
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بار   200  هایسازیهدر هر توان کل، شب  ریبه مقاد  دنی رس  یبرات  از حالا  کیشده که در هرانجام  یهایسازهیشب  در

قابل   یسازهیدر وواب هر شب  یادیز  راتیی، تغℎبودن مقدار  یبا تووه به تصادف  رای ز  دی  دستبه  نیانگیاست تا متکرار شده 

ارتباط    رحاملیدر تعداد ز  راتییباشد. تغ  یاد یز  اریانحراف بس  ینباشد و دارا  قابل تفسیر  جینتا  شودیم  اعثمشاهده بود که ب 

و فاص ه تا فرستنده ارتباط معکوا با مجمو  نرخ داده    زیدر توان نو  راتییتغ   یدارد ول  یافتینرخ داده در  با مجمو    یمستق

چون  دی یم  نییپا یرش یشنودگر، نرخ داده تا مقدار قابل پذ  ست یاختلال در س یبرا تیشدن امندارد. البته با اضافه یافتیدر

 . یشوی از داده شنودشده م یشدن مقدار یقابل تشخری  وردن توان در فرستنده باعث غنییبا پا

 نتیجه گیری (4
.   یابر خطوط برق پرداخته  یمبتن   یمخابرات  یهاست یتوان در س   ینرخ انتقال داده و تخص  یساز نهیبه  یمقاله به بررس  نیدر ا

  ی قیدق  نیانگیبار تکرار انجام شد تا م  200با    ییهای سازهیمتعامد، شب  یفرکانس   یچندگانه تقس  یدسترس  کی با استفاده از تکن

نتا اد ی دست به  جیاز  تغ  هایسازهیبش  نی.  که  داد  ز  راتیینشان  تعداد  مستق  هارحاملیدر  داده   یمیارتباط  نرخ  مجمو   با 

 مده نشان  دستبه   جیبر نرخ داده دارند. نتا  یو فاص ه تا فرستنده تاثیر معکوس   زی در توان نو  راتییکه تغیحالدارند در  یافتیدر

چندگانه   یدسترس  کیو افزودن تکن  کندیعمل م  یفع   یهاست یس  ازبهتر    یتووه ما بطور قابل  یشنهادیکه مدل پ  دهندیم

است.  ها اثبات شده نرخ انتقال داده   یر افزاراهکار موثر د  ک یعنوان  متعامد به ارتباطات خطوط قدرت به  یفرکانس   یتقس

از شنود،    یریمنظور و وگبه  ندهمورد تووه قرار گرفت. با کاه  توان فرست  زین  هاست  یس  نیدر ا  تیبه امن  ازین  ن،یبر ا  علاوه

 یمخابرات  یهاست  یس  یو کار یی در طراح  تیامن  نیدهنده تعادل بنشان   نی . اابدییکاه  م  یقبولها تا مقدار قابل نرخ داده 

مخت      یها ک یتکن   یترک  تیباشد و بر اهم  ندهیدر    شتریب  یهای سازنهیبه  یراهگشا  تواندی م  پژوه   نی ا  جیاست. نتا

تکنیک که استفاده از    دهدیما نشان م  یهاافتهی  یک طورب .  کندی تاکید م  یمخابرات  یهاست یس  تیکار یی و امن  وددر بهب

خدمات   تیف یبه بهبود ک  یطور موثرب  تواندیبر خطوط برق م   یمبتن  یهاست یدر س  دسترسی چندگانه تقسی  فرکانسی متعامد
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