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In this paper, a secret key generation scheme for a group of users based on 

wireless channel is presented in which legal nodes are connected under star 

topology. Instead of using the characteristics of the channel domain such as 

received signal strength (RSS), the channel phase is used in the proposed 

scheme; Because in channels with low mobility or channels with low 

dispersion that do not have a large entropy channel range, the channel phase 

can show significant changes. Based on this, in this article, a group key 

generation scheme based on channel phase is proposed. The proposed key 

generation scheme, compared to the similar scheme, needs less time intervals 

for execution and therefore has a high speed of the algorithm. As a result, the 

key production rate will be higher, which is very desirable. In the following, 

we will analyze and examine the proposed protocol in terms of some criteria 

such as the probability of generating the correct group key, scalability and 

vulnerable areas. 

Article history: 

Received 27 Aug 2024   
Received in revised form 31 

Oct 2024   
Accepted 18 Feb 2024  
Published online 18 Mar 2024 

Keywords:  
Security, group secret key 

generation, wireless channel 

phase. 

Cite this article: Keshavarzi, M. & Others, (2024)., Design and Management of Group Key Generaation Based on Wireless Channel Phase. 

Enginiiring Management and Soft Computing, 10 (2). 130-142. DOI: https://doi.org/10.22091/jemsc.2025.11234.1203 

 
© The Author(s)  Publisher: University of Qom 

DOI: https://doi.org/10.22091/jemsc.2025.11234.1203  

mailto:mrkeshavarzi@itrc.ac.ir
mailto:kuhestani@qut.ac.ir
mailto:ieee.madadi@gmail.com
https://doi.org/10.22091/jemsc.2025.11234.1203
https://orcid.org/0000-0002-4098-4820
https://orcid.org/0000-0003-0725-3230
https://orcid.org/0000-0002-7130-8825


 

 می سیبر فاز کانال ب یمبتن  یگروه دیکل دیتول تیریو مد یطراح

    3یبهمن مدد  و   2یکوهستان یعل ،  1یمحمدرضا کشاورز

  mrkeshavarzi@itrc.ac.ir رایانامه: ران،ی تهران، ا ران،یمخابرات ا قاتیاطلاعات و ارت اطات، مرک  تحق یپژوهشگاه فناور اری. استاد1

  kuhestani@qut.ac.ir رایانامه:ق ،  یمخابرات دانشگاه صنعت ی گروه مهندس اریمسئول، استاد سندهی. نو2

   i@gmail.comieee.madad رایانامه:)ر( نیمخابرات دانشگاه امام حس ی رشته مهندس یدکتر ی. دانشجو3

 چکیده اطلاعات مقاله

ک ه در آن   گرددی از ک ابران ش    ک ه ارا  ه م  ی گروه  ی برا  ی مخد  دی کل   ی ریو م د  دی طرح تول  کی مق ال ه،    نیدر ا مقاله پژوهشی نوع مقاله: 

کانال مانند ش  دت    ةدامن ی های ژگیاس  تداده از و ی س  تاره با ه  در ارت اط هس  تند. به جا ی کاربران تح  توپولوژ

 ا یبا تحرک ک     ی هااس  ؛ گرا که در کانال  دهاس تداده ش    یس ی از فاز کانال ب  ی ش نهادیدر طرح پ  ،ی افتیدر  گنال یس 

از  ود   ی ریگش مگ  راتییتغ تواندی ندارند، فاز کانال م  ی ادیز  ی ک  که دامنه کانال آنتروپ  ی با پراکندگ ی هاکانال 

. طرح گرددی م  ش  نهادیبر فاز کانال پ ی م تن  ی گروه  دیکل دیطرح تول  کیمقاله   نیاس  ان، در ا  نیدهد. بر انش  ان  

س  رع     نیداش  ته و بنابرا ازیاجرا ن ی برا  ی کمتر ی زمان  ی هابا طرح مش  ابه، بازه س  هیدر مقا  ،ی ش  نهادید پیکل  دیتول

مطلوب اس   . در ادامه، پروتکل    اری واهد بود که بس    ش  تریآن ب  دیکل  دینرخ تول جهیدارد. در نت یی بالا  ت یالگور

 ی رپذی¬انیمق ح،یص ح ی گروه  دیکل  دیتول  ال مانند احتم  ی تیو امن  ی عملکرد ی ارهایمع  ی را از نظر بر   ی ش نهادیپ

 . یدهی قرار م ی و بررس لیمورد تحل ی ریپذدیآس ی و نواح
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 مقدمه (1
 یهاهیدر لا  یرم نگار)شانون    گیمحرمان  هینظر  م نای اطلاعات بر    امنی    یهاغالد روش تا پیش از حدود نی  قرن پیش،  

اطلاعات را از   یبح  امنی، ارت اطکانال به مدل    ینو ت ریق  پیشنهادبا  ]1[ نریوا، آقای 1975ند؛ تا آنکه در سال بود (بالا

ل امن اطلاعات  رساا  ةدیو شنودگر، ا  یقانون  رنده یگ  کانال   طی شرا  در نظر گرفتنبا    نریوا  .قرار داد  یمورد بررس  دیجد  یاه یزاو

  و  هاانه یرا  ی رشد روزاف ون قدرت محاس ات  لیبه دلا یراً    کرد.   هیرا ارا  یک ی  یف  هیبر لا  یم تن   یاز راهکارها  یریگبا بهره 

هم نین   ی در معرض آسید جدی هستند.محاس ات  یدگی  یبر پ  یم تن  جیرا   یهات  یالگور  ی،کوانتوم  یهاپردازشگر   ظهور

 1ی کی یف هیلا   یبح  امنشده اس  تا  س د د یت ادل کلمدیری  و  ی و نی ت یامن یهاپروتکل امن یسازادهیپ های نیازمندی 

(PLS،) ًیرد. به شدت مورد توجه قرار گ مجددا 

از    PLS  هایوشرطور کلی  به با حمله  های سنتی طیف: روش ]5[-]2[ع ارتند  مقابله  منظور  به  پارازی ، گسترده 

های جهتی و پرتودهی، ت ریق نوی  مصنوعی، مخابرات مشارکتی های م تنی بر آنتن های م تنی بر کدگذاری، روش روش 

به دلایل  یل بیشتر مورد توجه پژوهشگران و  SKGهای فوق، ( لایه فی یکی. از بین روش SKG) 2و نی  تولید کلید مخدی 

 مجازریغ  یها فرض کرد که گره   توانیم  ،نیشیمتداول پ  ی ها لاف روش بر  ،SKG  اهل صنع  بوده اس ؛ گرا که در

دلیل سربار طیدی پایین، به  SKGشده باشد. هم نین    نیتضم  ، یهم نان امن  اما  داشته باشند  ینامحدود  یمحاس ات  ییتوانا

رو برای تأمین امنی  تر اس ؛ از این  تر و جذابعملی   PLSهای  پردازش س ک و نی  توان مصرفی کمتری، از سایر روش 

و توان مصرفی پایینی   ک  محاس اتی ( و یا ارت اطات په ادها که سنسورها، قدرتIoT) 3در کاربردهایی نظیر اینترن  اشیاء

این    .گیردطرفین ارت اط صورت می  مشترککانال    یهایژگ یو  ، استخراج کلید بر م نایSKGتر اس . در  دارند مناسد 

 .  ]5[شوند ( و دامنة کانال میCSI) 5(، اطلاعات حال  کانالRSS) 4ویژگی ها شامل فاز کانال، قدرت سیگنال دریافتی

نیاز اس  بهدر ش که به یک کلید مخدی مشترک دس  یابند. کاربر    نیگندر،  دو کاربجای  های مخابراتی گاهی 

این توسعه از دو کاربر به    به اشتراک بگذارند.  گریکدیرا با    6ی گروه  مخدی  دی کل  کی  د بتوانن  یقانون  یهاگره   اصطلاحاً

پاسخی کانال با اتکاء بر ه  فقط    یکی یف  هیدر لا  دیکلتولید  اس  که    نیا  لیدل   نی اول  اس .   ی گالش برانگ  عملاً  گند کاربر،

لذابین دو کاربر صورت می  به اشتراک    یبرا   . حال آنکه،دو کاربر آسان اس   یبرا  کانال  به اطلاعات  یابیدست  گیرد. 

نبیشتربا کاربران  کانال    اطلاعات  گذاشتن نتیجتاً    مندازی،  بیشتر اطلاعات اس  که  به شنودگر  طر نش   ت ادل  اطلاعات 

  دس  تر  یطولان   یگروه  دیکلتوان به یک  ا اف ایش تعداد کاربران میب  اگر گه که  اس  که  نیدوم ا  گالشوجود دارد.  

ی . توجه شود اگر همهدبمان  ثاب کانال  زمان همدوسی کانال به اندازه کافی ب رگ باشد تا    بایس می  یاف ، با این حال

شود )برای مثال افرادی که با یکدیگر سدر  های ش که در محدوده ارسال یکدیگر باشند از توپولوژی ستاره استداده میگره 

طور مستقی  به ه  متصل ن اشند ولی از طریق گند گره واسط به ه  لینک داشته    های ش که بهی گرهکنند( و اگر همهمی

 شود. ای کمک گرفته میباشند، از توپولوژی زنجیره 
 

1 Physical layer security 

2 Secret key generation 

3 Internet-of-Things 

4 Received signal strength  

5 Channel state information 

6 Group secret key 
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 پیشینه تحقیق  (2

، نویسندگان به مشکل  ]6[ی  . در مقاله]9[-]6[اند  های تولید کلید گروهی ارا ه دادها یراً بر ی کارهای پژوهشی، پروتکل 

کنند کنند و سعی میی توافق اطلاعات اشاره مید سیست  و نش  زیاد اطلاعات به شنودگر در حین مرحله پی یدگی زیا

الگوریتمی ارا ه دهند که این مشکل را تا حدودی برطرف کند. دو توپولوژی مورد مطالعه، ستاره و زنجیره بوده اس . در 

ها و برای  گذاری کلید مخدی گروهی بین گروهی از گره هایی برای تولید و به اشتراکنویسندگان الگوریت    ]7[ی  مقاله

توانند به نرخ کلید گروهی  ها میکنند که این الگوریت  های مختلف حلقه و مش معرفی کرده و سپس ثاب  میتوپولوژی 

ی  مقالهو شنودگر دارای یک آنتن هستند، در  های قانونی  گره   کارهای بالا که در آنهابر لاف  بهینه دسترسی پیدا کنند.  

 کردنهای اصلی و شنودگر همگی دارای گندین آنتن هستند بررسی شده اس . با مجه   گره له برای حالتی که  أمس  ]8[

 دس  یاف .   بالاتریید  نرخ کلهای بیشتری برای تولید کلید استداده کرد و نتیجتاً به  توان از کانال می   ،آنتن  ها به گندین گره 

برای تولید کلید استداده شده   RSSشوی  اگر گه که در اکثر کارهای پژوهشی صورت گرفته شده، از مقادیر  متذکر می

توانند نرخ کلید  های ایستا نمی در محیط  RSSهای م تنی بر  اس ، اما نرخ تولید کلید آن پایین اس . بخصوص اینکه، روش 

گروهی م تنی بر  اصی  تصادفی فاز کانال مورد بررسی قرار گرف .    SKG،  ]9[ی  ین دلایل، در مقاله وبی ارا ه دهند. با ا

( و بُرد LoS)  7، گالش تولید کلید م تنی بر فاز برای یک جد  کاربر، در ارت اطات  ط دید]10[ی ا یر  هم نین در مقاله

های توان از روش دیده محوشوندگی وجود ندارد و لذا نمی ، پLoSکوتاه بررسی گردید. نکته مه  اینس  که در ارت اطات  

م تنی بر اندازه برای تولید کلید استداده کرد. گرا که در ن ود  اصی  تصادفی کافی، آنتروپی کلید ک  اس  و در نتیجه  

 افتد.امنی  کلید تولید شده به  طر می

شوی .  و تح  توپولوژی ستاره متمرک  می   LoSرت اطات  در این مقاله، ما بر روی تولید کلید مخدی گروهی برای ا     

اس . در این نور ارت اطات، کانال می ان   LoSاز نور    IoTای و بر ی کاربردهای  لینک ارت اطاتی در ارت اطات ماهواره 

بنابراین نمی تصادفی بودن به مراتد کمتری در مقایسه با کانال  کانال برای  و اندازه    RSSتوان از  های گندمسیری دارد. 

تولید کلید گروهی استداده کرد. در این مقاله، از روش م تنی بر فاز کانال برای تولید کلید گروهی استداده  واهی  کرد.  

گردد. سپس طرح را از منظر عملکردی بدین منظور، یک پروتکل تولید کلید لایه فی یکی م تنی بر توپولوژی ستاره ارا ه می

سازی  کر شده  دهی . نتایج ش یه( مورد مطالعه قرار می8پذیریید صحیح( و امنیتی )نواحی آسید )مانند احتمال تولید کل

 دهد. سازی تولید کلید لایه فی یکی گروهی ارا ه میهای مهندسی مدیدی در جه  طراحی و بهینهدر این مقاله، بینش

 مدل سیستم و فرضیات (3
 واهند با یکدیگر بر روی یک کلید مشترک به توافق برسند و  گره اس  که می   Mتح  مطالعه، شامل    ست یس کلیمدل  

ای به ش که  کند )یعنی در وسط فرآیند، گرهاین تعداد، در مدت زمان تعامل آنها با یکدیگر برای تولید کلید، تغییر نمی 

ر وجود دارد که قصد دارد تا کلید را کشف کند. فرضیات علاوه در این سیست  مدل، یک شنودگشود(. به اضافه یا ک  نمی

 این کار پژوهشی بصورت زیر لیس  می شود:

 
7 Line-of-sight 

8 Vulnerability 
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 ها مجه  به یک آنتن هستند. تمام گره  −

 شکاف زمانی، تقری اً ثاب  اس .  Tبوده و در طول  9ه  پاسخ  هاکانال بین گره  −

زمان و در  صورت ه ت ادل اطلاعات به  قادر به  یاگره   چیه  بوده و در نتیجه،  10دوسویه ارت اطات در حال  نیمه  −

 . ی نیس فرکانس  باند کی

( بوده و لذا پدیدة محوشدگی گندمسیری تجربه  AWGN) 11ها، نوی  سدید گوسی جمع شونده کانال بین گره  −

 شود. نمی 

واند فاز تمی  و  اس نامحدود    یتوان محاس ات   یدارا ها ندارد، حال آنکه  شنودگر اطلاعی از مکان دقیق گره  −

 های دریافتی را به درستی تخمین ب ند. سیگنال 

 اند. سازی شدهنزماها بطور کامل ه گره  −

ها دارد، لذا ی بین کاربری کانال، حساسی  بیشتری به فاصله به این دلیل که پارامتر فاز کانال در مقایسه با اندازه     

برای محیطمی به عنوان من ع تصادفی مورد استداده قرار    سی  آن  اصی بی  هایی که کانالتواند  ندارند،  محوشوندگی 

ی بین دو کاربر، فاز سیگنال  زنی  تا نشان دهی  با تداوت اندکی در فاصله تر شدن این موضور، مثالی میگیرد. برای روشن

 Aفرض کنید که کاربر    به فاصله ناگی  اس .  RSSتواند به می ان قابل توجهی تغییر کند، حال آنکه حساسی   ارسالی می

مگاهرت  باشد، طول موج برابر  واهد بود با   300کاری برابر  سیگنالی را ارسال کند. اگر فرکانس   Bمیخواهد برای کاربر  

λ=1 m  پس یعنی اگر .A    وB    2به اندازه یک متر از ه  فاصله بگیرند سیگنال دریافتی در هر کدام از کاربران، به می انπ  

درجه    36جا شود، تغییر فازی برابر با حدوداً  متر جابهسانتی  10رادیان تغییر فاز  واهد داش . حال اگر یکی از آنها حدود 

می  میاتداق  لذا  فاز  افتد.  جابهبینی  که حساسی   اندکی  به  آنجایینس    از  بنابراین  اس .  زیاد  بسیار  تخمین  جایی،  که 

ی بین دو کاربر برای شنودگر همواره با مقداری  طا همراه اس ، این حساسی  موجد اف ایش امنی  کلید  واهد فاصله

تخمین فاصله با دق  قابل  حساسی  زیادی به فاصله ندارد و لذا مهاج  که عموماً قادر به    RSSکه کمی   شد. در حالی

 تواند با احتمال بالایی کلید را کشف کند.  باشد، میق ولی می

ها سیگنالی با فاز شود تمامی گره به منظور اف ایش آنتروپی کلید و در نتیجه اف ایش نرخ تولید کلید، پیشنهاد می     

 کنی . ن میگروهی پیشنهادی را بیا SKGکنند. در ادامه، پروتکل تصادفی تولید 

 پروتکل تولید کلید گروهی پیشنهادی  (4
گردد. الگوریت  پیشنهادی بر م نای توپولوژی ستاره اس   گروهی ارا ه می  SKG در این بخش، الگوریت  پیشنهادی برای  

د از معرفی  بین  ودشان به اشتراک بگذارند. بع  |𝐾|ی  توانند کلیدی به اندازه ها میی الگوریت ، گرهکه با اجرای گندباره 

های زمانی مورد نیاز  ، از جه  تعداد شکاف]9[دهی  که این پروتکل از پروتکل معرفی شده در  این پروتکل، نشان می

 کند. بهتر عمل می 

 
9 Reciprocal 

10 Half-duplex 

11 Additive White Guassian Noise 
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گره  M-1 نامی . سپسمی  Cگیری  و آنرا  ، ابتدا یک گره دلخواه را به عنوان گره مرک ی در نظر می1مطابق شکل  

ها از موقعی   کنی . توجه شود که اگر سیست  تحرک نداشته باشد یا گرهگذاری میشماره  M-1تا    1دیگر را به ترتید از  

سازی ساده به نحوی انتخاب کرد که  ی بهینهراحتی و با حل یک مسألهتوان گره مرک ی را به    ر باشند، مییکدیگر با

های واقعی  ها برای ارت اط با یکدیگر، در مجمور به کمترین توان ارسالی نیاز داشته باشند. اما با توجه به اینکه در سیست گره 

کنی . صورت تصادفی انتخاب مینظر کرده و گره مرک ی را بمعمولاً اینگونه نیس ، از مطرح کردن این موضور صرف 

 پردازی : حال به توضیح مراحل الگوریت  می

1که    𝑖دهی ، گره غیرمرک ی  نمایش می  TS(i)که از این پس با    𝑖ی  : در شکاف زمانی شماره1مرحله   ≤ 𝑖 ≤ 𝑀 −

کند. ارسال می  Cای گره  کند و سیگنالی با این فاز براس ( را انتخاب می  2𝜋و    0)که یکنوا   در بازة    φi، فاز تصادفی  1

 کند: سیگنال زیر را دریاف  می Cلذا گرة 

(1 ) φ
𝑖𝑐

= φ
𝑖
+ φ

𝐶𝑖𝑐
+ 𝜀𝑖𝑐 

φکه  
𝐶𝑖𝑐

𝑇𝑆(𝑀باشند. بنابراین در پایان شکاف زمانی  می  به ترتید فاز کانال و  طای تخمین  𝜀𝑖𝐶و     − فاز   C، گره    (1

 کشد. این مرحله را به تصویر می  1های غیرمرک ی را در ا تیار دارد. شکل دریاف  شده از همة گره 

 

 . تولید کلید گروهی بر مبنای توپولوژی ستاره1شکل 

𝑇𝑆 (𝑀: در این مرحله، در شکاف زمانی 2مرحله  − 1 + 𝑖) گرة ،C  سیگنالی با فاز زیر را برای گرة𝑖 کند: ارسال می 

(2 ) ∑ φ
𝑗𝑐

𝑗≠𝑖

𝑗∈{1,2,…,𝑀−1}

 

های دیگر به ج   ود آن گرة گیرنده را برای آن گره مجمور فازهای دریافتی از تمام گره  Cتوجه شود که در واقع گرة  

 برابر اس  با: 𝑖کند. بنابراین فاز دریافتی در گرة گیرنده ارسال می

(3 ) 

(

 
 

∑ φ
𝑗𝑐

𝑗≠𝑖

𝑗∈{1,2,…,𝑀−1} )

 
 

+ φ
𝐶𝑐𝑖

+ 𝜀𝑐𝑖 
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φفاز    𝑖حال کافی اس  گرة  
𝑖

ا فاز نهایی برابر  را که در مرحلة ق ل تولید کرده بود را به این فاز دریافتی اضافه کند. لذ  

 شود با:می

(4 ) 

(

 
 

∑ φ
𝑗𝑐

𝑗≠𝑖

𝑗∈{1,2,…,𝑀−1} )

 
 

+ φ
𝐶𝑐𝑖

+ φ
𝑖
+ 𝜀𝑖𝑐 + (𝜀𝑐𝑖 − 𝜀𝑖𝑐) = (∑ φ

𝑗𝑐
𝑗

) + 𝜀′ 

دریاف  کرده بود، به همین فاز  واهد رسید.    M-1تا    1های زمانی  با جمع کردن فازهایی که در شکاف  Cهم نین گرة  

رسند )تأثیر  طای تخمین را بعداً در آنالی  ها به فاز مشترک زیر میبنابراین بدون در نظر گرفتن  طای تخمین، تمام گره 

 عملکرد الگوریت   واهی  دید(: 

(5 ) 
(∑ φ

𝑖
+

𝑖

∑ φ
𝐶𝑖𝑐

𝑖

) 

logها به یک کلید مشترک  سطحی، گره  q: حال با کوانتی ه کردن این مقدار توسط یک کوانتی ه کنندة  3مرحله   𝑞    بیتی

|𝐾|رسند و با اجرای این الگوریت  به تعداد  می

log 𝑞
بیتی برسند. برای کوانتی ه کردن،   |𝐾|توانند به یک کلید مشترک  بار می  

بسیاری معرفی شده اس  که مروش استداده کرد  یهای  آنها  از  از هر یک  از کوانتی ه کنندة یکنوا    ]5[توان  ما   .𝑞 

 کنی :سطحی استداده می

(6 ) 
𝑄(𝑥) = 𝐵𝑖𝑛(𝑘), 𝑖𝑓 𝑥 ∈ [

2𝜋(𝑘 − 1)

𝑞
+ 𝜇 ,

2𝜋𝑘

𝑞
− 𝜇) 

𝑘که در آن   = 1, 2, … , 𝑞    از منظور  رابطه،  این  باینری عدد    𝐵𝑖𝑛(𝑘)اس . در  ی  ناحیه  𝜇گنین  باشد. ه می  𝑘نمایش 

باشد که برای اف ایش دق  کوانتی اسیون، لحاظ شده اس . اگر فازی در این ناحیه قرار بگیرد، دور ریخته می  14حداظتی

 شود. می

𝑁𝑟)در نظر بگیری     𝑁𝑟(: اگر تعداد تکرار الگوریت  را برابر  ]9[)مقایسه پروتکل پیشنهادی در این مقاله با مرجع    1توجه   =

|𝐾|

log 𝑞
2𝑀)، در مجمور در پروتکل پیشنهادی ما به  ( − 2)𝑁𝑟 + ی توافق در آن برای مرحله  1شکاف زمانی نیاز اس  که    1

ی توافق اطلاعات را در یک شکاف زمانی انجام داد. هدف از توافق اطلاعات  توان مرحلهاطلاعات اس . توجه شود که می

ها باع   ته شده برای همه یکسان اس  و نوی  و  طای تخمینها مطمئن شوند تا کلید به اشتراک گذاشاین اس  که گره 

2𝑀)به    ]9[اس . اما در پروتکل ارا ه شده در مرجع  تداوت هیچ دو کلیدی با یکدیگر نشده   − 1)𝑁𝑟 + شکاف زمانی   1

کوانتی ه کننده   شکاف زمانی کمتری نیاز دارد. به این معنا که برای  𝑁𝑟بینی  روش پیشنهادی ما  طور که مینیاز دارد. همان

بهتر عمل    ]9[با تعداد سطوح برابر، هر گه طول نهایی کلید  واسته شده بیشتر باشد، الگوریت  پیشنهادی ما از الگوریت   

 کند.  می

های همدوسی مستقل  دس  آمده در  دور از کاوش کانال، باید در زمان)کلید با آنتروپی بالا(: قطعه کلیدهای به  2توجه  

ها با آنتروپی بالا ید  ام نهایی  اصی  تصادفی بیشتری داشته باشند. بنابراین داشتن تحرک کافی به تولید بی  باشند تا کل
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کند. با این وجود، در پروتکل ارا ه شده این محدودی  وجود ندارد؛ گرا که برای یک زمان همدوسی به اندازة  کمک می

واه تکرار کرد تا به تعداد بی  دلخواه رسید و ضمناً  اصی  تصادفی  توان الگوریت  فوق را به تعداد دلخکافی ب رگ، می

 شوند. هم نان برقرار باشد؛ گرا که ط ق طرح پیشنهادی، در هر بار کاوش کانال، فازهای ت ریقی تصادفی انتخاب می 

 ارزیابی طرح تولید کلید پیشنهادی (5
 ردی و امنیتی مورد مطالعه قرار می دهی .در این بخش، طرح تولید کلید گروهی پیشنهادی را از منظر عملک

 رزیابی عملکردی طرح پیشنهادیا (5-1
گردد. برای این منظور ها در یک دور با ه  برابر باشند محاس ه میدر این بخش، احتمال اینکه کلیدهای تولید شده در گره 

 گردد.( ارزیابی می𝑃𝑄𝐼𝐴احتمال موافق  اندیس کوانتی اسیون ) 
,𝑥ر  : اگ ]10[  1قضیه   𝑦 ∈ [0, 2𝜋]    دو متغیر مستقل با توزیع یکنوا   در این بازه باشند، آنگاه𝑥 + 𝑦    2به پیمانه𝜋   نی  یک

 متغیر تصادفی با توزیع یکنوا   در همین بازه اس . 
و فاز کانال نی  تصادفی یکنوا    (0,2π]ی  توجه شود که فازهای تصادفی ت ریقی دارای توزیع یکنوا   در بازه

 توزیع یکنوا   دارد. ، فاز مجمور نی 1در همین بازه اس . بنابراین ط ق قضیه 

 حال فرض کنی  بدون ک  شدن از کلی  مسأله، داری : 

(7 ) 
φ ∈ [

2𝜋𝑖

𝑞
,
2𝜋(𝑖 + 1)

𝑞
) 

 :، لذا احتمال اینکه]10[( بالا دارای توزیع گوسی هستند SNR) 12گون  طاهای تخمین برای نس   سیگنال به نوی  

(8 ) 
φ′ = φ + ε ∈ [

2𝜋𝑖′

𝑞
,
2𝜋(𝑖′ + 1)

𝑞
) 

 شود با: برابر می

(9 ) 
𝑃𝑖′(φ) = ∫

1

√2𝜋σ
𝑒

−
(𝑥−𝜑)2

2𝜎2 𝑑𝑥

2𝜋(𝑖′+1)
𝑞

2𝜋𝑖′

𝑞

 

کوانتی اسیون بیدتد. بنابراین احتمال اینکه فاز تخمینی   ′𝑖ی  که این احتمال برابر این اس  که فاز تخمین زده شده، در بازه
 می باشد و در نتیجه داری : 𝑃𝑖′(φ)3کوانتی اسیون بیدتد برابر   ′𝑖ی هر سه گره در بازه

(10 ) 
𝑃𝑄𝐼𝐴(φ) = ∑ 𝑃𝑖′(φ)3

𝑞−1

𝑖′=0

 

 .  یور آدس  ها با ه  برابر باشند را به دیکلقطعه   ،دور کیدر  نکهیاحتمال ا  یپس توانست

 
12 Signal-to-Noise-Ratio  
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 رزیابی امنیتی طرح پیشنهادیا (5-2
دهی . مورد مطالعه قرار می  ]10[پذیری  برای ارزیابی امنیتی طرح تولید کلید گروهی پیشنهادی، آن را از منظر نواحی آسید

شود تعداد زیادی شنودگر در محیط توزیع  که بر م نای آن، فرض میگردد  برای این منظور، سناریوی شنود معرفی می
کنند و با انجام پردازش مناسد روی این  های کاوش کانال میاند. شنودگرها به طور جداگانه اقدام به شنود سیگنال شده

منظوسیگنال این  برای  هستند.  مرک ی  گره  و  باب  آلیس،  بین  مشترک  کلید  قطعه  یافتن  دن ال  به  فاز  ها  شنودگر  هر  ر، 
گیرد که به صورت زیر قابل بیان  در نظر می  𝜃𝐸های دریافتی از آلیس، باب و گره مرک ی را به عنوان  ضرب سیگنالحاصل
 اس : 

(11 ) 𝜃𝐸 = 𝜙̂𝐴𝐸 + 𝜙̂𝐵𝐸 + 2𝜙̂𝐶𝐸 = 2(𝜙𝐴 + 𝜙𝐵) + 𝜙𝐴𝐶 + 𝜙𝐵𝐶 + 𝜙𝐸 + 𝜀𝐸  

رابطه این  در  2E  که  AE BE CE   = + هرمی  + که  پیداس   ق لی،  روابط  با  رابطه  این  مقایسه  با  رابطه  باشد.  گاه 

( ) ( )
1 1

2 2
AC BC AE BE CE    + = + +

ˆبرقرار باشد، مقدار    
E  های قانونی هم ستگی بالایی  واهند  دس  آمده در گره و مقادیر به

ˆ  اسیون فاز شنودگرداش . در گنین شرایطی، کوانتی 
E   با احتمال زیاد، به کلید مشترک بین آلیس، باب و گره مرک ی

های  توان ا تلاف فاز دریافتی در گره تواند کلید را به دس  آورد. به بیان ریاضی، میشود. در نتیجه شنودگر میمنجر می
را کمینه نمود. بر این اسان نواحی محرمانه، مکان هندسی نقاطی در نامید و سعی کرد      قانونی و گره شنودگر را

دس  آمده توسط آلیس، باب و گره مرک ی متداوت اس .  باشند که کلید تولید شده توسط شنودگر با کلید بهفضا می
نواح  نواحی آسید هم نین کل فضا منهای  نامیده میی محرمانه، اصطلاحاً  به پذیری  نقطهشود.  از فضا  ع ارت دیگر،  ای 

Δ𝜙پذیر اس  که در آن شرط  آسید  <
2𝜋

𝑞
با احتمال بالایی  . شنودگر مستقر در ناحیه آسید ]10[برقرار گردد     پذیری 

 دس  آورد. تواند کلید را بهمی

 سازینتایج شبیه (6
هایی، طرح تولید کلید گروهی پیشنهاد شده را از منظر عملکرد و امنی  آن مورد مطالعه و  سازیهدر این بخش با ارا ه ش ی

 دهی .بررسی قرار می 
های مختلف در ش که و هم نین تعداد سطوح و برای تعداد گره  SNRاحتمال تولید کلید موفق بر حسد    2در شکل  

به   SNRاحتمال تولید کلید صحیح با اف ایش    M=6شود در حالتی که  مختلف کوانتی اسیون رس  شده اس .  مشاهده می
کلید تولید شده یابد، در  های ش که اف ایش مییابد. دلیل این امر این اس  که وقتی تعداد گرهمی ان بیشتری اف ایش می

به می ان بیشتری اف ایش یابد تا تأثیر آن  طاهای    SNRشوند و بنابراین نیاز اس  تا   طاهای تخمین بیشتری با ه  جمع می
یابد. به این کنی  که احتمال  طا با اف ایش تعداد سطوح کوانتی اسیون اف ایش میتخمین از بین برود. هم نین مشاهده می

سطوح کوانتی اسیون، با مقدار کمتری  طا ممکن اس  ناحیه تصمی  جابجا شود و در نتیجه  طا رخ    دلیل که با اف ایش
شده در هر بار اجرای الگوریت ،  دهد. اما از سوی دیگر، هر گه تعداد سطوح کوانتی اسیون کمتر باشد، تعداد بی  تولید  

د مشخص، لازم باشد الگوریت  را به تعداد بیشتری اجرا شود برای رسیدن به تعداد بی  کلیبود که باع  می  کمتر  واهد
𝑀رسد  کنی . با آزمایش مقادیر مختلف به نظر می =  مناسد باشد.  16
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 SNR.   احتمال تولید کلید موفق بر حسب 2شکل 

𝑞احتمال تولید کلید صحیح را برای یک سطح کوانتی اسیون  اص   3در شکل   =   2های مختلف،  و تعداد گره  16

شود که به وضوح  ها کمتر میاحتمال تولید کلید صحیح بین تمام گره   𝑀شود که با اف ایش کنی . مشاهده میرس  می  6تا  

 برد. شود و در نتیجه احتمال  طا را بالا میها با ه  جمع میبه این دلیل اس  که واریانس  طای تخمین گره 

ها، اندازة ش که دن  طاهای تخمین با بالارفتن تعداد گرهشتر ه  اشاره کردی  به دلیل جمعطور که در پیشهمان

 شود. ( کنترل میBER) 13توسط نرخ  طای بی 

 
 های مختلف( )برای تعداد گره  SNR. احتمال تولید کلید موفق بر حسب 3شکل 

طرح    پذیرییابد )مقیاناف ایش می  Mتقری اً به طور  طی با    BERهای مختلف  SNRکنی  در  مشاهده می  4شکل  
 BCHتواند اصلاح کند. برای مثال اگر از کد  تولید کلید پیشنهادی(. هر کد تصحیح  طا تا می ان مشخصی از  طا را می

 
13 Bit Error Rate 
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,𝑛]با   𝑘, 𝑡] = [127, 85, 𝑡استداده کنی  قدرت تصحیح  طا برای این کد   [13

𝑛
= بنابراین در شکل  واهد بود.    4.72%

تواند بیشتر باشد. یک راه حل برای  عدد نمی  6های ش که از  در نظر بگیری  تعداد گره  20را برابر    SNRبرای مثال، اگر    4
رسد. راه دیگر این اس  که از کدهای را اف ایش دهی  که گندان راه منطقی به نظر نمی  SNRاین موضور این اس  که  

 ه کنی .تر استدادتصحیح  طای قوی

 
 های مختلف(SNR. نرخ خطای بیت بر حسب تعداد گره )برای  4شکل 

کنی . موقعی  آلیس، پذیری آن را مطالعه میحال به منظور بررسی امنی  طرح تولید کلید پیشنهادی، نواحی آسید

)باب و گره مرک ی در فضای دو بعدی به ترتید )1,0−،( )و    +1,0( )0, کاری  شود. ابتدا برای فرکانسدر نظر گرفته می  3
f = 40 MHz    و تعداد سطوح کوانتی اسیونM = 4  پذیری و محرمانه نواحی آسید  کنی .پذیری را مشخص مینواحی آسید
و سدید مشخص شدهمی  5مطابق شکل   آبی  با رنگ  ترتید  به  توجه  باشد که  با  %اند.  زیر  ناحیه    92به شکل  را  فضا  از 

 دهد.پذیری تشکیل میآسید

 
 M = 4و   f = 40 MHzپذیری برای : اشتراک نواحی آسیب5شکل 
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-اف ایش دهی  و تغییر در سایر پارامترها نداشته باشی ، نواحی آسید  M = 16  حال اگر تعداد سطوح کوانتی ه را به

شود. بر این اسان، اف ایش تعداد سطوح کوانتی ه موجد کاهش از کل فضا را شامل می  %44، حدوداً  6ذیری مطابق شکل  پ

یابد؛ گرا که تعداد بی  یتوان در نظر داش  که نرخ تولید کلید اف ایش مشود و از طرفی میپذیری میمی ان نواحی آسید

شود. اما لازم به  کر اس  که با اف ایش تعداد سطوح کوانتی ه، نرخ  طای  بیشتری در هر بار کاوش کانال استخراج می

 یابد. کوانتی اسیون اف ایش یافته و در نتیجه نرخ  طای کلید نی  اف ایش می

 
 M = 16و    f = 40 MHzپذیری برای : نواحی آسیب5شکل 

 تیجه گیرین (7
ها ارا ه  سی ، روشی جدیدی برای تولید کلید مخدی برای گروهی از گره در این مقاله، با تکیه بر تولید کلید از کانال بی 

های ق لی استداده که در بر ی از پژوهش   RSSها استداده کردی . استداده از فاز به جای مقدار  گردید که در آن از فاز کانال

های باز که  مسیری و ه  در محیط  های گندکند که پروتکل پیشنهادی ما ه  در محیطرا فراه  میشده بود، این امکان  

ها نی  آنتروپی زیادی ندارند، قابل استداده باشد. پروتکل پیشنهادی در این مقاله،  ها غال اً به ه  ن دیک هستند و کانال گره 

ین سرع  الگوریت  بالاتری دارد. در نتیجه نرخ تولید بی  کلید اف ایش های زمانی کمتری برای اجرا نیاز داشته و بنابرابازه 

یابد که بسیار مطلوب اس . در ادامه، پروتکل پیشنهادی را از نظر بر ی معیارهای عملکردی و امنیتی مورد تحلیل و می

 بررسی قرار دادی .

در این مقاله، بجای کاوش کانال بر روی یک    شود که برای ارتقاء امنی  طرح پیشنهادیبرای ادامه کار، پیشنهاد می

. هم نین برای ]10[پذیری کاهش داده شود  فرکانس، کاوش کانال بر روی گندین فرکانس صورت گیرد تا نواحی آسید

نی  در تولید کلید استداده شود تا   ]12[ها  یا رله   ]11[شود از صدحات هوشمند بازتاب کننده امواج  ادامه کار پیشنهاد می

تواند به ارتقاء امنی  تولید کلید  ای اس  که احتمالاً مینی  مقوله  ]13[همی  آنها دیده شود. مخابره در باند موج میلیمتری  ا

شود تأثیر جمینگ مخرب بر روی طرح تولید کلید پیشنهادی در این مقاله، با الهام  گروهی کمک کند. هم نین پیشنهاد می
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حامله جه  گرفته و سپس عملکرد به ود یابد. در نهای  بجای استداده از سیگنال تک  ، مورد مطالعه قرار]14[از مرجع  

مولد متغیر  عد من ع  بُ  اف ایش (. در نتیجه، ضمن]15[توان از سیگنال گندحامله استداده کرد ) مشابه مرجع  کاوش کانال، می

با این تکنیک، ضمن اف ایش نرخ تولید کلید،    .گرددنی  حذف     ی نو  ریاز تأث  یبخش  حذف شده و بعلاوه  فاز  انیبا  ،یتصادف

 یابد. احتمال تطابق کلیدها نی  اف ایش می
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