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In this paper, a secret key generation scheme for a group of users based 

on wireless channel is presented in which legal nodes are connected 

under star topology. Instead of using the characteristics of the channel 

domain such as received signal strength (RSS), the channel phase is used 

in the proposed scheme; Because in channels with low mobility or 

channels with low dispersion that do not have a large entropy channel 

range, the channel phase can show significant changes. Based on this, in 

this article, a group key generation scheme based on channel phase is 

proposed. The proposed key generation scheme, compared to the similar 

scheme, needs less time intervals for execution and therefore has a high 

speed of the algorithm. As a result, the key production rate will be 

higher, which is very desirable. In the following, we will analyze and 

examine the proposed protocol in terms of some criteria such as the 

probability of generating the correct group key, scalability and 

vulnerable areas. 
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 چکیده اطلاعات مقاله 

  گردد که در آنارائه می  کابران شبکهبرای گروهی از  کلید مخفی    و مدیریت   در این مقاله، یک طرح تولید مقاله پژوهشینوع مقاله: 

های دامنۀ کانال مانند شدت  ارتباط هستند. به جای استفاده از ویژگی  با هم درتحت توپولوژی ستاره    کاربران

های با تحرک  استفاده شده است؛ چرا که در کانالسیم  بیسیگنال دریافتی، در طرح پیشنهادی از فاز کانال  

تواند تغییرات چشمگیری  های با پراکندگی کم که دامنه کانال آنتروپی زیادی ندارند، فاز کانال میکم یا کانال

گردد.  دهد. بر این اساس، در این مقاله یک طرح تولید کلید گروهی مبتنی بر فاز کانال پیشنهاد میاز خود نشان  

های زمانی کمتری برای اجرا نیاز داشته و بنابراین  طرح تولید کلید پیشنهادی، در مقایسه با طرح مشابه، بازه

ولید کلید آن بیشتر خواهد بود که بسیار مطلوب است. در ادامه،  سرعت الگوریتم بالایی دارد. در نتیجه نرخ ت

نظر برخی معیارها تولید کلید گروهی صحیح،    ی عملکردی و امنیتیپروتکل پیشنهادی را از  احتمال  مانند 
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 مقدمه  (1
  (بالا   یهاهیدر لا  یرمزنگار)شانون    گیمحرمان  هینظر  مبنایاطلاعات بر    امنیت  یهاغالب روشتا پیش از حدود نیم قرن پیش،  

 یاهیاطلاعات را از زاو  تیبحث امن ی،  ارتباطکانال  به مدل    زی نوتزریق    پیشنهاد با    ]۱[  نریوا، آقای  1975ند؛ تا آنکه در سال  بود

  یریگل امن اطلاعات با بهرهرساا ۀ دی و شنودگر، ا  یقانون رنده یگ کانال  طیشرا در نظر گرفتنبا   نریوا . قرار داد یمورد بررس  دیجد

  ی هاپردازشگر   ظهور  و  هاانهیرا  یرشد روزافزون قدرت محاسبات  لیبه دلاخیراً    کرد.  هی را ارا  یک یزیف  هیبر لا  یمبتن  یاز راهکارها

 یسازادهیپ های  همچنین نیازمندی  ی در معرض آسیب جدی هستند.محاسبات  یدگیچیبر پ   یمبتن  جیرا  یهاتمیالگور  ی،کوانتوم

به شدت مورد   مجدداً (،PLS) 1یکیزیف هیلا تیبحث امنشده است تا  سبب دیتبادل کلمدیریت و  ی و نیزتیامن یهاپروتکل امن

 یرد. توجه قرار گ

های مبتنی  گسترده به منظور مقابله با حمله پارازیت، روش های سنتی طیف: روش ]5[-]2[عبارتند از    PLS  هایوش رطور کلی  به

 2های جهتی و پرتودهی، تزریق نویز مصنوعی، مخابرات مشارکتی و نیز تولید کلید مخفی های مبتنی بر آنتنبر کدگذاری، روش

(SKGلایه فیزیکی. از بین روش )  ،های فوقSKG    به دلایل ذیل بیشتر مورد توجه پژوهشگران و اهل صنعت بوده است؛ چرا که

  داشته باشند  ینامحدود  یمحاسبات   یی توانا مجازریغ   ی هافرض کرد که گره  توانیم ،نیشیمتداول پ   ی هابرخلاف روش  ، SKG  در

دلیل سربار طیفی پایین، پردازش سبک و نیز توان مصرفی کمتری، از  به SKGشده باشد. همچنین  نیتضم ، تیهمچنان امن اما

و جذابعملی  PLSهای  سایر روش اشیاء تر  اینترنت  نظیر  کاربردهایی  امنیت در  تأمین  برای  رو  این  از  است؛  یا  IoT)  3تر  و   )

، استخراج کلید بر SKGتر است. در  و توان مصرفی پایینی دارند مناسب  کم  محاسباتی  ارتباطات پهبادها که سنسورها، قدرت

(،  RSS)  4این ویژگی ها شامل فاز کانال، قدرت سیگنال دریافتی   .گیردطرفین ارتباط صورت می  مشترککانال    یهایژگیو  مبنای

    .]5[شوند ( و دامنۀ کانال میCSI)  5اطلاعات حالت کانال

  ی هاگره  به یک کلید مخفی مشترک دست یابند. اصطلاحاًکاربر    نیچندر،  دو کاربجای  های مخابراتی گاهی نیاز است بهدر شبکه 

  زیچالش برانگ  عملاً   این توسعه از دو کاربر به چند کاربر،   به اشتراک بگذارند.   گری کدیرا با    6ی گروه  مخفی   د یکل  کی  د بتوانن  ی قانون

  گیرد. لذا پاسخی کانال بین دو کاربر صورت میبا اتکاء بر همفقط    یکیزیف  هیدر لا   د یکلتولید  است که    نیا  لیدل  نیاول  است.

  مند ازی، نبیشتربا کاربران  کانال    اطلاعات  به اشتراک گذاشتن  یبرا  . حال آنکه، دو کاربر آسان است  یبرا  کانال   به اطلاعات   یابیدست

ا افزایش  ب  اگر چه که است که نیدوم ا چالش اطلاعات به شنودگر وجود دارد. خطر نشت تبادل بیشتر اطلاعات است که نتیجتاً 

زمان همدوسی کانال به اندازه کافی    بایستمی  دست یافت، با این حالتر  یطولان  ی گروه  دی کلتوان به یک  تعداد کاربران می

های شبکه در محدوده ارسال یکدیگر باشند از توپولوژی ستاره استفاده ی گرهتوجه شود اگر همه.  د بمان  ثابتکانال  بزرگ باشد تا  
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های شبکه به طور مستقیم به هم متصل نباشند ولی از  ی گرهکنند( و اگر همهشود )برای مثال افرادی که با یکدیگر سفر میمی

 شود. ای کمک گرفته میوژی زنجیرهطریق چند گره واسط به هم لینک داشته باشند، از توپول

 پیشینه تحقیق  (2

پژوهشی اخیراً   دادهپروتکل  ،برخی کارهای  ارائه  گروهی  تولید کلید  مقاله  .]9[-]6[اند  های  به مشکل  ]6[ی  در  نویسندگان   ،

مرحله حین  در  شنودگر  به  اطلاعات  زیاد  نشت  و  سیستم  زیاد  میپیچیدگی  اشاره  اطلاعات  توافق  میی  سعی  و  کنند  کنند 

ی الگوریتمی ارائه دهند که این مشکل را تا حدودی برطرف کند. دو توپولوژی مورد مطالعه، ستاره و زنجیره بوده است. در مقاله

های  ها و برای توپولوژی گذاری کلید مخفی گروهی بین گروهی از گرههایی برای تولید و به اشتراکنویسندگان الگوریتم  ]7[

توانند به نرخ کلید گروهی بهینه دسترسی پیدا  ها میکنند که این الگوریتم مختلف حلقه و مش معرفی کرده و سپس ثابت می 

له برای حالتی که  أ مس  ]8[ی  مقالهو شنودگر دارای یک آنتن هستند، در  های قانونی  گره  در آنهاکارهای بالا که  برخلاف  کنند.  

توان از  می  ،آنتن  ها به چندینگره  کردنهای اصلی و شنودگر همگی دارای چندین آنتن هستند بررسی شده است. با مجهز  گره

اکثر   شویم اگر چه که درمتذکر می  دست یافت.   بالاترینرخ کلید  های بیشتری برای تولید کلید استفاده کرد و نتیجتاً به  کانال

برای تولید کلید استفاده شده است، اما نرخ تولید کلید آن پایین است.    RSSکارهای پژوهشی صورت گرفته شده، از مقادیر  

ی توانند نرخ کلید خوبی ارائه دهند. با این دلایل، در مقالههای ایستا نمیدر محیط  RSSهای مبتنی بر  بخصوص اینکه، روش

]9[  ،SKG  ی اخیر  رفت. همچنین در مقالهگروهی مبتنی بر خاصیت تصادفی فاز کانال مورد بررسی قرار گ]چالش تولید  ]10 ،

ارتباطات خط دید  بLoSُ)   7کلید مبتنی بر فاز برای یک جفت کاربر، در  رد کوتاه بررسی گردید. نکته مهم اینست که در  ( و 

کلید استفاده کرد. چرا که های مبتنی بر اندازه برای تولید  توان از روش، پدیده محوشوندگی وجود ندارد و لذا نمیLoSارتباطات  

 افتد. در نبود خاصیت تصادفی کافی، آنتروپی کلید کم است و در نتیجه امنیت کلید تولید شده به خطر می

ارتباطات        تولید کلید مخفی گروهی برای  شویم. لینک  رکز میو تحت توپولوژی ستاره متم  LoSدر این مقاله، ما بر روی 

. در این نوع ارتباطات، کانال میزان تصادفی بودن به است  LoSاز نوع    IoTو برخی کاربردهای   ایارتباطات ماهواره  ارتباطاتی در

و اندازه کانال برای تولید کلید گروهی استفاده    RSSتوان از  های چندمسیری دارد. بنابراین نمیمراتب کمتری در مقایسه با کانال

کرد. در این مقاله، از روش مبتنی بر فاز کانال برای تولید کلید گروهی استفاده خواهیم کرد. بدین منظور، یک پروتکل تولید  

صحیح( گردد. سپس طرح را از منظر عملکردی )مانند احتمال تولید کلید  یکلید لایه فیزیکی مبتنی بر توپولوژی ستاره ارائه م

های مهندسی مفیدی  سازی ذکر شده در این مقاله، بینشنتایج شبیهدهیم.  ( مورد مطالعه قرار می8پذیریو امنیتی )نواحی آسیب 

 . دهدسازی تولید کلید لایه فیزیکی گروهی ارائه میدر جهت طراحی و بهینه 
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 مدل سیستم و فرضیات  (3
خواهند با یکدیگر بر روی یک کلید مشترک به توافق برسند و این  است که می  گره   Mتحت مطالعه، شامل    ستمیس  کلیمدل  

به شبکه اضافه یا کم    ایگرهکند )یعنی در وسط فرآیند،  تعداد، در مدت زمان تعامل آنها با یکدیگر برای تولید کلید، تغییر نمی

علاوه در این سیستم مدل، یک شنودگر وجود دارد که قصد دارد تا کلید را کشف کند. فرضیات این کار پژوهشی  شود(. بهنمی

 بصورت زیر لیست می شود: 

 ها مجهز به یک آنتن هستند.تمام گره •

 شکاف زمانی، تقریباً ثابت است.  Tبوده و در طول  9هم پاسخ هاکانال بین گره •

  باند   کیزمان و در صورت همتبادل اطلاعات به  قادر به   یاگره چیه  بوده و در نتیجه،  10دوسویه ارتباطات در حالت نیمه •

 .ی نیستفرکانس

 شود. ( بوده و لذا پدیدۀ محوشدگی چندمسیری تجربه نمیAWGN)  11ها، نویز سفید گوسی جمع شوندهکانال بین گره •

های  تواند فاز سیگنالمی  و   استنامحدود   یتوان محاسبات  یداراها ندارد، حال آنکه شنودگر اطلاعی از مکان دقیق گره •

 دریافتی را به درستی تخمین بزند. 

 . اندسازی شدهنزماها بطور کامل همگره •

تواند  ها دارد، لذا میی بین کاربری کانال، حساسیت بیشتری به فاصلهبه این دلیل که پارامتر فاز کانال در مقایسه با اندازه     

تر  سیم آن خاصیت محوشوندگی ندارند، به عنوان منبع تصادفی مورد استفاده قرار گیرد. برای روشنبی  هایی که کانالبرای محیط

تواند به میزان ی بین دو کاربر، فاز سیگنال ارسالی میزنیم تا نشان دهیم با تفاوت اندکی در فاصلهشدن این موضوع، مثالی می

سیگنالی    B  میخواهد برای کاربر  Aبه فاصله ناچیز است. فرض کنید که کاربر    RSSقابل توجهی تغییر کند، حال آنکه حساسیت  

به اندازه یک    Bو    Aپس یعنی اگر  .  λ=1 mاهرتز باشد، طول موج برابر خواهد بود با  مگ  ۳۰۰کاری برابر  را ارسال کند. اگر فرکانس

رادیان تغییر فاز خواهد داشت. حال اگر یکی از آنها    2πمتر از هم فاصله بگیرند سیگنال دریافتی در هر کدام از کاربران، به میزان  

بینیم که حساسیت فاز نسبت به  افتد. لذا میدرجه اتفاق می  ۳۶جا شود، تغییر فازی برابر با حدوداً  متر جابهسانتی  ۱۰حدود  

ی بین دو کاربر برای شنودگر همواره با مقداری خطا همراه که تخمین فاصلهجایی، بسیار زیاد است. بنابراین از آنجاییاندکی جابه

حساسیت زیادی به فاصله ندارد و لذا مهاجم    RSSکه کمیت  است، این حساسیت موجب افزایش امنیت کلید خواهد شد. در حالی

 تواند با احتمال بالایی کلید را کشف کند.  باشد، میکه عموماً قادر به تخمین فاصله با دقت قابل قبولی می

ها سیگنالی با فاز تصادفی  شود تمامی گرهبه منظور افزایش آنتروپی کلید و در نتیجه افزایش نرخ تولید کلید، پیشنهاد می     

  کنیم.گروهی پیشنهادی را بیان می SKGکنند. در ادامه، پروتکل  تولید 
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 پروتکل تولید کلید گروهی پیشنهادی (4
گردد. الگوریتم پیشنهادی بر مبنای توپولوژی ستاره است که با  گروهی ارائه می  SKG در این بخش، الگوریتم پیشنهادی برای  

بین خودشان به اشتراک بگذارند. بعد از معرفی این پروتکل،    |𝐾|ی  توانند کلیدی به اندازهها میی الگوریتم، گرهاجرای چندباره

 کند. های زمانی مورد نیاز بهتر عمل می، از جهت تعداد شکاف]9[دهیم که این پروتکل از پروتکل معرفی شده در نشان می

گره دیگر را به  M-1 نامیم. سپسمی  Cگیریم و آنرا  ، ابتدا یک گره دلخواه را به عنوان گره مرکزی در نظر می1مطابق شکل  

از   از موقعیت یکدیگر باکنیم. توجه شود که اگر سیستم تحرک نداشته باشد یا گرهگذاری میشماره   M-1تا    1ترتیب  خبر ها 

ها برای ارتباط با  سازی ساده به نحوی انتخاب کرد که گرهی بهینهتوان گره مرکزی را به راحتی و با حل یک مسألهباشند، می

های واقعی معمولاً اینگونه نیست، یکدیگر، در مجموع به کمترین توان ارسالی نیاز داشته باشند. اما با توجه به اینکه در سیستم

کنیم. حال به توضیح مراحل الگوریتم صورت تصادفی انتخاب مینظر کرده و گره مرکزی را باز مطرح کردن این موضوع صرف 

 پردازیم: می

1که    𝑖دهیم، گره غیرمرکزی  نمایش می  TS(i)که از این پس با    𝑖ی  در شکاف زمانی شماره:  ۱مرحله   ≤ 𝑖 ≤ 𝑀 − ، فاز تصادفی  1

iφ    که یکنواخت در بازۀ(2و    0𝜋  را انتخاب می )کند و سیگنالی با این فاز برای گره  استC  گرۀ    لذاکند.  ارسال میC   سیگنال زیر

 کند: را دریافت می

(1) φ
𝑖𝑐
= φ

𝑖
+ φ

𝐶𝑖𝑐
+ 𝜀𝑖𝑐 

𝑇𝑆(𝑀باشند. بنابراین در پایان شکاف زمانی می  به ترتیب فاز کانال و خطای تخمین  𝜀𝑖𝐶و   φ𝐶𝑖𝑐که   − فاز دریافت   C، گره    (1

 کشد. این مرحله را به تصویر می 1های غیرمرکزی را در اختیار دارد. شکل شده از همۀ گره

 
 . تولید کلید گروهی بر مبنای توپولوژی ستاره 1شکل 

 

𝑇𝑆 (𝑀در این مرحله، در شکاف زمانی  :  ۲مرحله     − 1 + 𝑖) گرۀ ،C  سیگنالی با فاز زیر را برای گرۀ𝑖 کند: ارسال می 

(2) ∑ φ
𝑗𝑐

𝑗≠𝑖

𝑗∈{1,2,…,𝑀−1}

 



 

 

های دیگر به جز خود آن گرۀ گیرنده را برای آن گره ارسال  مجموع فازهای دریافتی از تمام گره   Cتوجه شود که در واقع گرۀ  

 برابر است با:  𝑖کند. بنابراین فاز دریافتی در گرۀ گیرنده  می

 

(3) 

(

 
 

∑ φ
𝑗𝑐

𝑗≠𝑖

𝑗∈{1,2,…,𝑀−1} )

 
 
+ φ

𝐶𝑐𝑖
+ 𝜀𝑐𝑖 

φفاز  𝑖حال کافی است گرۀ  
𝑖

 شود با: را که در مرحلۀ قبل تولید کرده بود را به این فاز دریافتی اضافه کند. لذا فاز نهایی برابر می 

 

(4) 

(

 
 

∑ φ
𝑗𝑐

𝑗≠𝑖

𝑗∈{1,2,…,𝑀−1} )

 
 
+ φ

𝐶𝑐𝑖
+ φ

𝑖
+ 𝜀𝑖𝑐 + (𝜀𝑐𝑖 − 𝜀𝑖𝑐) = (∑φ

𝑗𝑐

𝑗

) + 𝜀′ 

دریافت کرده بود، به همین فاز خواهد رسید. بنابراین    M-1تا  1های زمانی با جمع کردن فازهایی که در شکاف  Cهمچنین گرۀ  

فاز مشترک زیر میبدون در نظر گرفتن خطای تخمین، تمام گره به  آنالیز عملکرد  ها  در  بعداً  را  )تأثیر خطای تخمین  رسند 

 الگوریتم خواهیم دید(: 

(5) 
(∑φ

𝑖
+

𝑖

∑φ
𝐶𝑖𝑐

𝑖

) 

رسند  بیتی می  log𝑞ها به یک کلید مشترک  سطحی، گره  qحال با کوانتیزه کردن این مقدار توسط یک کوانتیزه کنندۀ  :  ۳مرحله  

|𝐾|و با اجرای این الگوریتم به تعداد  

log 𝑞
های بسیاری  بیتی برسند. برای کوانتیزه کردن، روش  |𝐾|توانند به یک کلید مشترک  بار می  

 کنیم: سطحی استفاده می 𝑞. ما از کوانتیزه کنندۀ یکنواخت  ]5[توان از هر یک از آنها استفاده کرد معرفی شده است که می

(6) 𝑄(𝑥) = 𝐵𝑖𝑛(𝑘), 𝑖𝑓 𝑥 ∈ [
2𝜋(𝑘 − 1)

𝑞
+ 𝜇 ,

2𝜋𝑘

𝑞
− 𝜇) 

𝑘  که در آن = 1, 2, … , 𝑞  .در این رابطه، منظور از  است𝐵𝑖𝑛(𝑘)   نمایش باینری عدد𝑘 چنین  باشد. هممی𝜇 14ی حفاظتیناحیه 

 شود. باشد که برای افزایش دقت کوانتیزاسیون، لحاظ شده است. اگر فازی در این ناحیه قرار بگیرد، دور ریخته میمی

𝑁𝑟)در نظر بگیریم    𝑁𝑟(: اگر تعداد تکرار الگوریتم را برابر  ]9[)مقایسه پروتکل پیشنهادی در این مقاله با مرجع    1توجه   =

|𝐾|

log 𝑞
به  ( ما  پیشنهادی  پروتکل  2𝑀)، در مجموع در  − 2)𝑁𝑟 + است که    1 نیاز  زمانی  برای مرحله   1شکاف  آن  توافق در  ی 

ی توافق اطلاعات را در یک شکاف زمانی انجام داد. هدف از توافق اطلاعات این است توان مرحله اطلاعات است. توجه شود که می

ها باعث تفاوت هیچ دو  ها مطمئن شوند تا کلید به اشتراک گذاشته شده برای همه یکسان است و نویز و خطای تخمینگرهکه  

2𝑀)به   ]9[است. اما در پروتکل ارائه شده در مرجع  کلیدی با یکدیگر نشده   − 1)𝑁𝑟 + طور که شکاف زمانی نیاز دارد. همان  1

شکاف زمانی کمتری نیاز دارد. به این معنا که برای کوانتیزه کننده با تعداد سطوح برابر، هر چه   𝑁𝑟بینیم روش پیشنهادی ما می

 کند. بهتر عمل می ]9[طول نهایی کلید خواسته شده بیشتر باشد، الگوریتم پیشنهادی ما از الگوریتم 

های همدوسی مستقل باشند  دست آمده در  دور از کاوش کانال، باید در زمان)کلید با آنتروپی بالا(: قطعه کلیدهای به 2توجه  

ها با آنتروپی بالا کمک  تا کلید خام نهایی خاصیت تصادفی بیشتری داشته باشند. بنابراین داشتن تحرک کافی به تولید بیت
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کند. با این وجود، در پروتکل ارائه شده این محدودیت وجود ندارد؛ چرا که برای یک زمان همدوسی به اندازۀ کافی بزرگ،  می

توان الگوریتم فوق را به تعداد دلخواه تکرار کرد تا به تعداد بیت دلخواه رسید و ضمناً خاصیت تصادفی همچنان برقرار باشد؛  می

 شوند. چرا که طبق طرح پیشنهادی، در هر بار کاوش کانال، فازهای تزریقی تصادفی انتخاب می

 ارزیابی طرح تولید کلید پیشنهادی (5

 در این بخش، طرح تولید کلید گروهی پیشنهادی را از منظر عملکردی و امنیتی مورد مطالعه قرار می دهیم. 

 ارزیابی عملکردی طرح پیشنهادی  - 5-1

اینکه کلیدهای تولید شده در گره برابر باشند محاسبه میدر این بخش، احتمال  گردد. برای این منظور ها در یک دور با هم 

 گردد. ( ارزیابی می𝑃𝑄𝐼𝐴کوانتیزاسیون )احتمال موافقت اندیس 

,𝑥اگر  :  ]10[  ۱قضیه   𝑦 ∈ [0, 2𝜋]    دو متغیر مستقل با توزیع یکنواخت در این بازه باشند، آنگاه𝑥 + 𝑦    2به پیمانه𝜋   نیز یک

 متغیر تصادفی با توزیع یکنواخت در همین بازه است. 

و فاز کانال نیز تصادفی یکنواخت در همین بازه    (0,2π]ی  توجه شود که فازهای تصادفی تزریقی دارای توزیع یکنواخت در بازه

 توزیع یکنواخت دارد.  ، فاز مجموع نیز ۱است. بنابراین طبق قضیه 

 حال فرض کنیم بدون کم شدن از کلیت مسأله، داریم:  

(7) 
φ ∈ [

2𝜋𝑖

𝑞
,
2𝜋(𝑖 + 1)

𝑞
) 

 :، لذا احتمال اینکه]10[  ( بالا دارای توزیع گوسی هستندSNR) 12چون خطاهای تخمین برای نسبت سیگنال به نویز 

(8) 
φ′ = φ+ ε ∈ [

2𝜋𝑖′

𝑞
,
2𝜋(𝑖′ + 1)

𝑞
) 

 شود با: برابر می

(9) 
𝑃𝑖′(φ) = ∫

1

√2𝜋σ
𝑒
−
(𝑥−𝜑)2

2𝜎2 𝑑𝑥

2𝜋(𝑖′+1)
𝑞

2𝜋𝑖′

𝑞

 

کوانتیزاسیون بیفتد. بنابراین احتمال اینکه فاز تخمینی هر   ′𝑖ی  که این احتمال برابر این است که فاز تخمین زده شده، در بازه

𝑃𝑖′(φ)کوانتیزاسیون بیفتد برابر  ′𝑖ی  سه گره در بازه
 می باشد و در نتیجه داریم:  3

 
12 Signal-to-Noise-Ratio  



 

 

(10) 
𝑃𝑄𝐼𝐴(φ) = ∑ 𝑃𝑖′(φ)

3

𝑞−1

𝑖′=0

 

 . میورآدست ها با هم برابر باشند را بهدیکلقطعه   ،دور کیدر  نکهیاحتمال ا میپس توانست

 ارزیابی امنیتی طرح پیشنهادی  - 5-2

دهیم.  مورد مطالعه قرار می  ]10[پذیری  برای ارزیابی امنیتی طرح تولید کلید گروهی پیشنهادی، آن را از منظر نواحی آسیب 

اند.  شود تعداد زیادی شنودگر در محیط توزیع شدهگردد که بر مبنای آن، فرض میبرای این منظور، سناریوی شنود معرفی می 

ها به  کنند و با انجام پردازش مناسب روی این سیگنالهای کاوش کانال می شنودگرها به طور جداگانه اقدام به شنود سیگنال

های  ضرب سیگنالدنبال یافتن قطعه کلید مشترک بین آلیس، باب و گره مرکزی هستند. برای این منظور، هر شنودگر فاز حاصل

 گیرد که به صورت زیر قابل بیان است: در نظر می �̂�𝐸دریافتی از آلیس، باب و گره مرکزی را به عنوان 

(11) �̂�𝐸 = �̂�𝐴𝐸 + �̂�𝐵𝐸 + 2�̂�𝐶𝐸 = 2(𝜙𝐴 + 𝜙𝐵) + 𝜙𝐴𝐶 + 𝜙𝐵𝐶 + 𝜙𝐸 + 𝜀𝐸 

رابطه   این  در  2Eکه  AE BE CE   = + هرمی   + که  پیداست  قبلی،  روابط  با  رابطه  این  مقایسه  با  رابطه باشد.  گاه 

( ) ( )
1 1

2 2
AC BC AE BE CE    + = + ˆبرقرار باشد، مقدار    +

E  های قانونی همبستگی بالایی خواهند داشت.  دست آمده در گرهو مقادیر به

ˆدر چنین شرایطی، کوانتیزاسیون فاز شنودگر  
E  شود. با احتمال زیاد، به کلید مشترک بین آلیس، باب و گره مرکزی منجر می

های قانونی و گره شنودگر توان اختلاف فاز دریافتی در گرهتواند کلید را به دست آورد. به بیان ریاضی، میدر نتیجه شنودگر می

باشند که کلید تولید  را کمینه نمود. بر این اساس نواحی محرمانه، مکان هندسی نقاطی در فضا می  Δ𝜙نامید و سعی کرد    را  

دست آمده توسط آلیس، باب و گره مرکزی متفاوت است. همچنین کل فضا منهای نواحی محرمانه،  شده توسط شنودگر با کلید به

Δ𝜙پذیر است که در آن شرط  ای از فضا آسیبعبارت دیگر، نقطهشود. بهپذیری نامیده میاصطلاحاً نواحی آسیب  <
2𝜋

𝑞
برقرار   

 دست آورد. تواند کلید را بهپذیری با احتمال بالایی می . شنودگر مستقر در ناحیه آسیب ]10[گردد 

 سازینتایج شبیه (6

ارائه شبیه  از منظر  سازیدر این بخش با  پیشنهاد شده را  عملکرد و امنیت آن مورد مطالعه و هایی، طرح تولید کلید گروهی 

 دهیم. بررسی قرار می

های مختلف در شبکه و همچنین تعداد سطوح مختلف و برای تعداد گره  SNRاحتمال تولید کلید موفق بر حسب    2در شکل  

به میزان بیشتری    SNRاحتمال تولید کلید صحیح با افزایش    M=6شود در حالتی که  کوانتیزاسیون رسم شده است.  مشاهده می

این امر این است که وقتی تعداد گرهافزایش می افزایش مییابد. دلیل  یابد، در کلید تولید شده خطاهای تخمین  های شبکه 

به میزان بیشتری افزایش یابد تا تأثیر آن خطاهای تخمین از بین برود.   SNRشوند و بنابراین نیاز است تا  بیشتری با هم جمع می

افزایش تعداد سطوح کوانتیزاسیونهمچنین مشاهده می افزایش  افزایش می  کنیم که احتمال خطا با  با  یابد. به این دلیل که 

سطوح کوانتیزاسیون، با مقدار کمتری خطا ممکن است ناحیه تصمیم جابجا شود و در نتیجه خطا رخ دهد. اما از سوی دیگر، هر  

شود  بود که باعث می  شده در هر بار اجرای الگوریتم، کمتر خواهدچه تعداد سطوح کوانتیزاسیون کمتر باشد، تعداد بیت تولید  



۱۰

   

 

برای رسیدن به تعداد بیت کلید مشخص، لازم باشد الگوریتم را به تعداد بیشتری اجرا کنیم. با آزمایش مقادیر مختلف به نظر 

𝑀رسد  می =  مناسب باشد.  16

 

 SNR حسب  بر موفق  کلید  تولید احتمال   .2 شکل

 

𝑞احتمال تولید کلید صحیح را برای یک سطح کوانتیزاسیون خاص    3ر شکل  د = رسم    ۶تا    ۲های مختلف،  و تعداد گره  16

شود که به وضوح به این دلیل ها کمتر میاحتمال تولید کلید صحیح بین تمام گره  𝑀شود که با افزایش  کنیم. مشاهده میمی

 برد. شود و در نتیجه احتمال خطا را بالا می ها با هم جمع میاست که واریانس خطای تخمین گره

ها، اندازۀ شبکه توسط نرخ شدن خطاهای تخمین با بالارفتن تعداد گرهتر هم اشاره کردیم به دلیل جمعطور که در پیشهمان

 شود.( کنترل میBER) 13خطای بیت

 
13 Bit Error Rate 



 

 

 

 مختلف(  هایگره تعداد  )برای  SNR حسب  بر موفق کلید   تولید احتمال  .3 شکل

 

پذیری طرح تولید کلید  یابد )مقیاسافزایش می Mتقریباً به طور خطی با   BERهای مختلف SNRکنیم در مشاهده می   4شکل 

,𝑛]با    BCHتواند اصلاح کند. برای مثال اگر از کد  پیشنهادی(. هر کد تصحیح خطا تا میزان مشخصی از خطا را می 𝑘, 𝑡] =

[127, 85, 𝑡استفاده کنیم قدرت تصحیح خطا برای این کد    [13

𝑛
=   SNRبرای مثال، اگر    4بنابراین در شکل  خواهد بود.    4.72%

  SNRتواند بیشتر باشد. یک راه حل برای این موضوع این است که عدد نمی  ۶های شبکه از  در نظر بگیریم تعداد گره  ۲۰را برابر  

 تر استفاده کنیم. رسد. راه دیگر این است که از کدهای تصحیح خطای قویرا افزایش دهیم که چندان راه منطقی به نظر نمی

 

 مختلف(  هایSNR )برای  گره  تعداد حسب  بر  بیت خطای نرخ .4 شکل
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کنیم. موقعیت آلیس، باب و گره  پذیری آن را مطالعه میحال به منظور بررسی امنیت طرح تولید کلید پیشنهادی، نواحی آسیب

)مرکزی در فضای دو بعدی به ترتیب )1,0−،( )و    +1,0( )0, و    MHz=  f 40کاری  شود. ابتدا برای فرکانسدر نظر گرفته می  3

را مشخص  نواحی آسیب  M = 4تعداد سطوح کوانتیزاسیون     5پذیری و محرمانه مطابق شکل  نواحی آسیب  کنیم. میپذیری 

با رنگ آبی و سفید مشخص شدهمی به ترتیب  پذیری تشکیل از فضا را ناحیه آسیب  92اند. با توجه به شکل زیر %باشد که 

 دهد. می

 
 M = 4و   f = 40 MHzپذیری برای : اشتراک نواحی آسیب5شکل 

 

پذیری مطابق  افزایش دهیم و تغییر در سایر پارامترها نداشته باشیم، نواحی آسیب  M = 16 کوانتیزه را بهحال اگر تعداد سطوح  

را شامل می44، حدوداً  6شکل   از کل فضا  نواحی %  افزایش تعداد سطوح کوانتیزه موجب کاهش میزان  اساس،  این  بر  شود. 

یابد؛ چرا که تعداد بیت بیشتری در هر بار نرخ تولید کلید افزایش میتوان در نظر داشت که شود و از طرفی میپذیری میآسیب

شود. اما لازم به ذکر است که با افزایش تعداد سطوح کوانتیزه، نرخ خطای کوانتیزاسیون افزایش یافته  کاوش کانال استخراج می

 یابد. و در نتیجه نرخ خطای کلید نیز افزایش می



 

 

 
 M = 16و   f = 40 MHz برایپذیری : نواحی آسیب5شکل 

 

 نتیجه گیری  (7
ارائه گردید که    ها گرهسیم، روشی جدیدی برای تولید کلید مخفی برای گروهی از  در این مقاله، با تکیه بر تولید کلید از کانال بی

های قبلی استفاده شده بود، این  که در برخی از پژوهش  RSSها استفاده کردیم. استفاده از فاز به جای مقدار  در آن از فاز کانال

ها غالباً به هم  های باز که گرهمسیری و هم در محیط  های چندکند که پروتکل پیشنهادی ما هم در محیطامکان را فراهم می

های زمانی کمتری ها نیز آنتروپی زیادی ندارند، قابل استفاده باشد. پروتکل پیشنهادی در این مقاله، بازهنزدیک هستند و کانال

یابد که بسیار مطلوب  برای اجرا نیاز داشته و بنابراین سرعت الگوریتم بالاتری دارد. در نتیجه نرخ تولید بیت کلید افزایش می

 هادی را از نظر برخی معیارهای عملکردی و امنیتی مورد تحلیل و بررسی قرار دادیم. است. در ادامه، پروتکل پیشن

شود که برای ارتقاء امنیت طرح پیشنهادی در این مقاله، بجای کاوش کانال بر روی یک فرکانس،  برای ادامه کار، پیشنهاد می

همچنین برای ادامه کار پیشنهاد .  ]10[پذیری کاهش داده شود  کاوش کانال بر روی چندین فرکانس صورت گیرد تا نواحی آسیب 

نیز در تولید کلید استفاده شود تا اهمیت آنها دیده شود.    ]12[ها  یا رله  ]11[شود از صفحات هوشمند بازتاب کننده امواج  می

میلیمتری   موج  باند  در  مقوله   ]13[مخابره  مینیز  احتمالاً  که  است  کند.  ای  گروهی کمک  کلید  تولید  امنیت  ارتقاء  به  تواند 

، مورد  ]14[د پیشنهادی در این مقاله، با الهام از مرجع  شود تأثیر جمینگ مخرب بر روی طرح تولید کلیپیشنهاد می  همچنین

یابد.  بهبود  نهایت  مطالعه قرار گرفته و سپس عملکرد  از سیگنال تک  در  استفاده  از  توان  می  حامله جهت کاوش کانال،بجای 

  حذف   فاز  اسی با  ،ی تصادفمولد متغیر  عد منبع  بُ  افزایش  ضمن  (. در نتیجه،]15[حامله استفاده کرد ) مشابه مرجع  سیگنال چند

با این تکنیک، ضمن افزایش نرخ تولید کلید، احتمال تطابق کلیدها نیز افزایش    . نیز حذف گردد  زینو  ریاز تأث  یبخش  بعلاوهو    شده

 . یابدمی

 



۱4
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