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Article Info ABSTRACT 
Article type: 
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In this article, a new idea and method to protect image against illegal 

users has been proposed. Considering that in medical images, most 

of the experts' emphasis is on the part of the image that shows the 

disease, in this article, the image is first divided into two parts 

namely, main and background parts, and then the transmitter estimats 

regarding the  capacity of legal and non-legal channels. Here, the 

transmitter decides whether to send the main part or the background 

part, i.e., when the capacity of the legal channel is greater than the 

capacity of the eavesdropping channel, the main part of the image is 

sent, and when the capacity of the eavesdropping channel is greater 

than the legal channel, the background part is sent. In addition, in this 

article, due to the large distance between the transmitter and the 

receiver and the effect of the path loss, a relay is adopted to boost the 

signal. Simulation results are provided to highlight the effectiveness 

of our proposed cooperative relaying idea. 
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 چکیده اطلاعات مقاله

کاربر   ی از دسووترسوو ریجه  حداظ  اطبعات تصووو  ی بر رله مشووارکت  ی م تن ی دیو روش جد دهیمقاله، ا  نیدر ا مقاله پژوهشی نوع مقاله: 

  یمترصوصوان رو  دیتاک  شوتریب  ،ی پزشوک ریدر تصواو  نکهیخواهد شود. با توجه به ا ی و بررسو  شونهادیپ  ،ی رقانونیغ

  وی تقسو  نهیزمو پا  ی به دو برش اصوو  ریمقاله ابتدا تصوو  نیدر ا  دهد،ی را نشوان م ی ماریاسو  که ب  ریاز تصوو ی برشو

 ی نسو   به ارسوال برش اصوو ی رقانونیو غ  ی قانون ی هاکانال  ی محرمانگ   یظرت  نیو سوپا ترسوتنده با ترم شوودی م

باشوود،   شووتریکانال شوونودگر ب   یاز ظرت  ی کانال قانون   یهرگاه ظرت.  کندی م  ی ریگویتصووم  نهیزمبرش پا ایو 

  نهیزمباشود، برش پا  شوتریب  ی کانال شونودگر از کانال قانون   یظرت هرگاهو  شوودی ارسوال م  ریتصوو  ی برش اصوو

از ارسووال   ر،یو ارر توف مسوو رندهیترسووتنده و گ  نیوجود تاصوووه ب  لیدلمقاله، به  نی. درضوومن در اگرددی ارسووال م

 دبودنیو مد  موررنشوانگر    زین  ی سوازهیشو  ج ی. نتاشوودی مرابره اطبعات اسوتداده م ی و ارسوال برا   یبر رله تقو  ی م تن

 .باشدی م ی رقانونیاز شنود اطبعات توسش کاربران غ ی ریجووگ ی برا دهیا نیا

 28/05/1403: افت یدر خیتار

 20/06/1403:  یبازنگر  خیتار

 25/06/1403: رشیپذ  خیتار

 31/06/1403انتشار:   خیتار

 ها:کلیدواژه 

 ر، یارسال امن تصو

 رله،   

 .ی محرمانگ   یظرت

بر    ی و م تن   ی با استداده از رله مشارکت   ی پزشک   ر ی ارسال امن تصو (. » 1403.   الن ی، سیدمحمدعوی؛ رج ی، روزبه؛ کشاورزی، محمدرضا عوی؛ س ش   کوهستانی، استناد:  

 /https://doi.org.  213- 237صص:  .  ( 1  10مدیری  مهندسی و رایانش نرم، دوره  «.  ی ک ی ز ی ت   ه ی لا     ی امن 
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 مقدمه (1

بIoT   1ا یاش  نترن یا برنامه  یاگسترده   فیدر ط  هاا هدف اتصال سراسری تجهیزات و دستگاه(  جموه از  یکاربرد  یهااز 

    یدیک  سعی در ارتقاء  ی،پزشک  یهانظارت از راه دور و ش که  ،های بهداشتیدر مراق    هوشمند  یدنیپوش  ی هادستگاه 

مانند استراق   یخصوص  ویو حر  یتیرا مستعد خطرات امن  IoT  ،ویسی رسانه ب  ی پرش ذات  یژگ ی. و[1]بشری  دارد    یزندگ

الزامات   . بطورخاص[3, 2] اس کرده ( DoS  2ا ی و حموه انکار سرو (Jamming   یپاراز ک،یترات وتحویلتجزیه سمع، 

ز  اریبس  یبهداشت  یهامراق    یکاربرد  یها برنامه  یتیامن اس   داد  رای مهو  پیدااتراد    یاتیح  یهاهبه  . ندکنیم  دسترسی 

  لیدر اندازه بزرگ به ش که تحم  یپزشک  ریانتقال تصاو  دلیلبهکه    یتاخیر(،  QoS   3خدمات   یدیاز منظر ک  ن،یبراعبوه 

 شود.   لیتازه ظهور ت د IoT یمراق   بهداشت یهاستوی س یبرا یتوجهبه چالش قابل تواندیم شود،یم

واترمارک   یهاکیتکن  ای  دیبر کو  یم تن  یرمزنگار  یهاروش   قی از طر  ویسیب  یپزشک  ری ارت اطات تصو  ،یطور سنتب

اابدییتحقق م  تالیجید با  قابو  نی.  با رشد روزاتزون   ی سنت  یهامدرن، عموکرد روش   یهاانهیرا  یمحاس ات  یها  یوجود، 

با    یخوببه   توانندی د که نمندار   ازین  ییهارساخ ی به ز  ،مرسوم  یهاطرح   همچنین.  [4]  س ی ن  اتکاقابل    گری د  ری انتقال تصو

محاتظ  از    یبرا( PLS  4یک یز یت هیلا  یامن ،یرمزنگار جیرا یهاکیتکن برخبف .دگردن  پیادهها تعداد دستگاه اتزایش 

از    PLS.  [5,  4]  اس گرتته مورد استداده قرار    یاطور گسترده ب  ریاخ  یهادر سال   یتیامن  داتی در برابر تهد   وی سی ارت اطات ب

  یهامراق  کاربردهای  در    انتقال اطبعات  شودیکه باعث م  کندیاستداده م  منانتقال ا  یبرا  ویسیکانال ب  یذات   یهای ژگیو

 باشد.  رشیقابل پذ IoT یبهداشت

 پیشینه تحقیق  (2

حداکثر   عنوانبه از جن که  اس  شده ( انجام SC  5محرمانگی  یمطالعه ظرت یبرا PLSدر حوزه  یادیز یقات یتحق اقدامات

  ع ارت ریاضیاتی، این ظرتی  برابر اس  با به  .شودیم  تع یر،  نمودمنتقل    قابل اطمینانو    امنطور  ب  توانیکه م  یانرخ داده

  اریقابل ق ول بس  هاد، نرخ دSC  م تنی بر  ارسال  یحال، طراح  نیبا ا.  [ 8-6] کانال شنود  و    یاصو  کانال    ی ظرت  نیتداوت ب

  ریتصو  رسالا  یعمو   یوی. در سنار نمایدبالایی را تحمل می  تاخیرش که مرابراتی    نتیجه جن،درکه    شودمنجر میرا    یترن ییپا

رو،   نی. از اکرد  یابیباز  یدرستبه  توانی نمرا    یاصو  ریتصو  شوند،  ات یدر  یدرستها بهاز بسته  یتعداد کم  وقتی که   یحت

 . [12-9] س یقابل تحقق ن ییهاستو یس نیچن یکامل برا گیمحرمان ،اهداف متضاد دلیلبه

نقطه با کمک بهنقطه  ستویس  کیمنابع را در    یقیتط   ص یترص  [9]، محققان در  PLSبر    ی م تن  داده  ارسالحوزه    در

  کی  که  کردند. قابل ذکر اس   یانتراب شده بود، بررس  یپزشک  ری تصوامن    سالار  ی( که براFC   6یاتواره  یکدگذار

  - ی ورودتک  ویسیش که ب  کی  ،[10]  مرجع  . در اس شده نظر گرتته  در  جنها  یشنهادی( در مدل پوی ا  هجنتنتک   شنودگر
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انتقال قابل تحمل، مورد   تاخیرو    ری تصو  یمحتوا  یعنی  گری بر دو جن ه د  شتریب دیکتابا    FC( با کمک SISO   7ی خروجتک

امحرمانه  تواندیم  نهیهزکو  ک یتکن  کی  عنوانبه  FC  گردیدراب     و  قرار گرت   یبررس را در لارسابودن   یکیزیت  هیل 

 و یمن ع تقس  ی هااز بستهتایی  N  یسر  کیابتدا به    یاصو  یها داده  ، یاکد تواره   رسال م تنی بر. در ا[13-11]  دهد  شیاتزا

دس   شده تواره بهی کدگذار  یهااز بسته  یتا تعداد بالقوه نامحدود   شوندیم   بیترک  یخط  صورتبه   جنها  سپا  شوندیم

  رنده یدر گ  کامل  طورب  توانیمن ع را م  امیپ،  [11]  شود  ات یدر   یمستقل با موتق  FCبسته    Nحداقل    اگر. اگر و تنها  د یج

و انتراب   یمشارکت    یپاراز  مانند  تردهیچیپ  یهاکیتکن  بکارگیریبا    FCبر    یم تن  من، انتقال ا[13,  12]  . در کرد  یابیباز

  ی هاگنالیحال، استداده از س  نی. با اگردیداعمال    یمشارکت  ی هاش که  دربالا،     یدیکبا    یقانون  لینک  کی  جادیا  یبرا  رله

  ی ویسنار   کیکه    [9]جز کار  ب   مضر باشد.  یبهداشت  یهامراق    یهابرنامه   یممکن اس  برا   مصنوعی  زیمانند نو   یپاراز

با تمرکز    IoT  یبهداشت  یها مراق    یهابرنامه  یبرا  منا  ویسیانتقال ب  نهیدر زم  ی قیتحق  چیه   رد،یگی نظر مرا در  SISOساده  

 داده وجود ندارد.  یبر محتوا

و  ئهای مربوط به تصویر و وید نیز لینک پرظرتی  دارد، دادهها که نیاز به طرح ارسال متداوت و  یکی از انواع داده

. در این راستا در داردهای متن  ها، نیاز به ارائه روش متداوتی نس   به دادهاس . برقراری امنی  ارسال این دسته از داده

های  شف برای به ود امنی  انتقال تصویر در لایه تیزیکی ش کهشده چ یسازیهای درهویسندگان از دن الهنو  [14]مرجع  

کرده  استداده  مرئی  نوری  مرجع  مرابراتی  این  در  از    اس شده   ار اتاند.  استداده  با  تیزیکی  لایه  امنی    دن اله "که 

اس . یاتته  به ود  8FTD یکدگذار -یشپنرخ خطای بی  با    کارجییتواند به ود یابد و  می  "شفشده جشوبی چ ی سازدرهو

  یشنهاد پی و ترصیص من ع وتقی  اتوارهکدگذاری    براساستصویر    سیونیز یک طرح ارسال امن برای انتقال بی  [9] در مرجع  

سازی و هزینه کمتری نس   به رمزنگاری سنتی دارد.  . این روش دو مزی  عمده دارد: اول اینکه پیچیدگی پیادهاس شده 

. این راهکار جدید، اس شده   استدادهارسال کمی دارد. برای رسیدن به این دو هدف از راهکار جدیدی    تاخیردوم اینکه  

ترتیب، با احتمال زیاد  ین  ا  به یص منابع وتقی در لایه تیزیکی اس .  ای در لایه کاربردی و ترصتواره ترکی ی از کدگذاری  

های جبشاری را ق ل از اینکه به شنودگر برسد، دریات  کند و محرمانگی انتقال تواند تعداد کاتی از بستهگیرنده قانونی می

  اس  شده  گرتتهکار  اخیر انتقال بتهای  کدگذاری جمع جرار برای برجوردن نیازمندی  براساسرا به ود دهد. همچنین روشی  

  زمان هو  طور بتواند  (، ترستنده میBG   10زمینه( و پاROI   9موردنظر . بعد از تقسیو تصویر من ع به دو برش ناحیه  [15]

داده لایه به ود و بسته    عنوانبه  ROI  ایتوارهرا بدرستد که در جن بسته    BG  ایتواره و یک بسته    ROI  ایتواره یک بسته  

می  عنوانبه  BG  ایتواره عمل  پایه  لایه  جرار،  داده  جمع  کدگذاری  در  درس   کند.  به  به ود  لایه  داده  رمزگشاشدن 

نکته  رمزگشا این  بستگی دارد.  پایه  داده لایه  را کاهش می  تاخیر  تنهانهشدن  نیز کاهش  انتقال  را  امکان شنود  بوکه  دهد 

زیرا  می بسته  یدرصورتدهد.  بسته جبشاری    زگشارمی توسش شنودگر  درستبه  BGی  اتواره که  امکان شنود  را    ROIنشود 

 . [10]نرواهد داش  
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بهینهیک    عنوانبه خاص یادگیری   طوربهای یادگیری ماشین و  ش ها، روسازی سیستو رویکرد نوین در طراحی و 

 درخصوص .  [16]  اندشده  گرتتهکار  سیو نسل جدید بهای مرابرات بیهای مرتوف سیستوهای اخیر در زمینهعمیق در سال

نیز بهره برد. در همین رابطه در   11یادگیری عمیق های  توان از تودیق روش ارسال امن اطبعات می و امنی  لایه تیزیکی 

. در این مرجع با تعدادی شنودگر روبرو هستیو که  اس دادهرا م نای کار خود قرار    12جگاه-یک ارسال محتوا  [17]مرجع  

های مهو تصویر براساس  جگاه به این معنی اس  که برش -اند. ارسال محتوادر محیش قرارگرتته   13توزیع پواسن   براساس

 براساس های با اولوی  بالاتر ارسال شوند. نحوه ارسال نیز  بندی شوند و در ترجیند انتقال تصویر برش یابی اولوی  روش ل ه

ه شد. اگر احتمال شنود اطبعات بیشتر از درصد تعیین درجه محرمانگی  براساسشود یعنی  احتمال شنود اطبعات انجام می

های اطبعاتی با درجه اهمی  کمتر ارسال خواهند شد های پراهمی ، بستهجای ارسال بستهقرار داش  در جن بازه زمانی ب

به کمک    امرجع با معرتی معیار احتمال نقض کیدی  سروی  تا بدین طریق از انتشار محتوای تصویر جووگیری شود. در این

های اطبعاتی تا حد  کند تا این احتمال را بهینه کند و بدین طریق از شنود و نرسیدن بستهسعی می  ، مداهیو یادگیری ماشین

برد تا متر نیز از روش پرتودهی بهره می های با اولوی  کبرای ارسال بسته  [ 17]. همچنین در مقاله  نمایدزیادی جووگیری  

تاری، میزان ش اه  ها با کمترین احتمال به شنودگرها برسند. در پایان نیز با استداده از معیار اندیا ش اه  ساخاین بسته

 دهد.شده در شنودگر و گیرنده قانونی را مورد بررسی قرار میتصاویر دریات  

شوند. در مقاله نیز مطالعه و مقایسه می  ]20[-  ]18[ر این مقاله، کارهای  شدن اهمی  طرح پیشنهادی دن جه  روش

اند. روش پیشنهادی این گذاری استداده کرده های موجود در تصویر، از روش رمز سازی داده، نویسندگان برای امن]18[

تقسیو می به دو برش  انتشار. در مرحوه جشدتگیمقاله  الگوریتو ش که؛  شود: جشدتگی و  با کمک  پیکسل  های  موقعی  

گردد تا کاربری که به کوید دسترسی می شود و سپا کوید تصادتی تولید  تصادتی تغییر داده می  صورتبه عص ی عمیق  

این اس  که   ]18[گرتته در مقاله ما نس   به مرجع  ترسی پیدا کند. مزی  پژوهش انجام ندارد نتواند به اطبعات تصویر دس

که   اس شده های عص ی عمیق استداده  های تصویر از اعداد تصادتی و ش کهبرای ایجاد پراکندگی پیکسل  ]18[رجع  در م

کار طرتی    ،این  از  و  دارد  زیادی  نس تا  محاس اتی  ت  دلیلبهحجو  احتمال  شنودگرها،  محاس اتی  قدرت  شریص اتزایش 

دلیل به که در پژوهش حاضر  . درحالیقانونی وجود داردغیرتوسش کاربران  جوردن کوید  دس الگوریتو  شکستن رمز( و به 

گیرد که از امن قانونی، زمانی اقدام به انتقال تصویر صورت میهای قانونی و غیرگرتتن ظرتی  کانالوجود رله و درنظر

شده وریتو ارائهتاصوه در عموکرد الگ  تاریر  ]18[بودن انتقال اطبعات، اطمینان کامل حاصل شده باشد. از طرتی در مرجع  

. همچنین در اس گرتتهتاصوه بر عموکرد الگوریتو مورد بررسی قرار    تاریردر پژوهش حاضر،    اس  درحالیکهشدهلحاظ ن

شود و برای تولید کوید رمزگذاری نیز از سیستو  های جشوب استداده میها در سه بعد، از روشبرای تغییر پیکسل  ]19[مرجع  

Rossler  شود. سیستو  داده مییاتته استبه ودRossler  نسره پیشرتته سیستو    ، یاتتهبه ودRossler  رتتار    اصوی اس  که برای

توان به جن اشاره کرد اتزایش بیش از  می  ]19[جموه مسائوی که در مرجع  اس . ازشدهیاتته بهینه  جشدته بهتر و امنی  به ود

شدن رمز و دسترسی کوید به  احتمال دسترسی و یا شکسته  بطه با . همچنین هیچ معیاری در رااس حد پیچیدگی محاس اتی  

 
11 Deep Learning 
12 Content Aware 
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شده و پرونده رمزگذاری    نیز ارر انگش  پزشک،  ]20[. در طرح پیشنهادی مرجع  اس شده کاربر های( قانونی قرار داده ن

نی بر کند. در این پژوهش، یک الگوریتو رمزگذاری جشدته م تتوجه جاسازی میسبم  بیمار را در یک تصویر غیرقابل 

اس . این الگوریتو همانند  شدهیک کوید جایگش  برای رمزگذاری تصویر پزشکی و بردار ویژگی ارر انگش  استداده  

س . همچنین معیاری که بتوان تصویر ارسالی و دریاتتی را ا مسئوه پیچیدگی محاس اتی روبرو های ق وی رمزگذاری، بروش 

ونی و شنودگر وجود ندارد و از این باب  امکان  نمقایسه تصویر در گیرنده قا  با یکدیگر مقایسه کرد و همچنین معیاری برای

 باشد. شهودی تراهو نمی  صورتبهسنجش پروتکل امنیتی 

گردد و    ( که مدنظر اس  استرراجROI   تر جنهای مهمتصویر، باید برششده، برای ارسال  در تمام مقالات بررسی 

شنودگر بهتر  -گیرنده از لینک شنودگر یعنی ترستنده-وضعی  لینک قانونی یعنی ترستنده سپا بسته به شرایش کانال، اگر  

( برای ارسال BGاهمی  تصویر  های کو( ارسال گردد و در غیر این صورت، برش ROIهای مهو تصویر  بود، برش 

 جماده گردند. 

 روش تحقیق  (3

د که در ادامه به بررسی  باشپردازش میشنهادی و پیشه سیستو مدل پیاصول روش تحقیق در این پژوهش شامل دو مرحو 

 پردازیو. این دو روش می

 سیستم مدل پیشنهادی  (1-3

( از ROIباشد. در این مرحوه، برش اصوی تصویر  اولین مرحوه این پژوهش با توجه به نوع داده ما، پردازش تصویر می

از تصویر می برش  زیرا هدف اصوی حدظ محرمانگی  گرددی( جدا مBGزمینه جن  برش پا  اهایی  طبعات  باشد که 

اصطبحا یا  و  دارد  این    بیشتری  انجام  از  بعد  دارد.  بیشتری  هرکداقدامجنتروپی  دوباره  برش ،  این  از  برشام  به  های  ها 

در این مقاله، ش که مورد مطالعه، چهار گره دارد: یک  . گردندو جماده ارسال    شدهشوند تا کدبندی  تر تقسیو میکوچک

(، یک شنودگر  گیرنده غیرقانونی( و یک گیرنده  گیرنده قانونی(. ترستنده در AF   14تنده، یک رله تقوی  و ارسالترس

ترستنده برجیند  قانونی  بررسی کانال  با  لحظه  با کانال شنودگر -رله-هر  مقایسه جن  و  بسته -گیرنده  نوع  به  نس    گیرنده 

دیگر، اگر  ع ارتشنودگر بیشتر بود و یا به   نونی برجیند از ظرتی  کانالکند. اگر ظرتی  کانال قاگیری میارسالی تصمیو 

تا نرخ    شودمینظر گرتته  صورت ابتدا حداکثر نرخ ارسال، درظرتی  برجیند کانال قانونی از کانال شنود بیشتر بود در جن  

های اطبعاتی را به رله و سپا به بسته ارسال ما از نرخ ارسال کانال شنود بیشتر شود و سپا با اعمال توان مناسب، ابتدا  

جای  در این صورت به   کنیو. اما اگر در لحظاتی ظرتی  کانال شنودگر از ظرتی  کانال قانونی بیشتر بود،گیرنده ارسال می

این  موضوع که    کنیو و سپا برای تشریص این طور مستقیو به گیرنده ارسال می زمینه را بهای پادن رله، بستهکردرگیر

کند که ال ته این بی  حاوی ترستنده یک بی  صدر نیز به دن ال بسته ارسال می  ،های مهو اطبعاتی نیس بسته  ءبسته جز

  دودی  تکرار مواجه اس . بنابراین با محدودی  زمانی و مح  ،اطبعات مهو و خاصی نیس . توجه شود که ترجیند ارسال

شده، به پایان برسد و یا اینکه مدت تعیین های اطبعاتی در همان  که یا تمام بسته خواهد رسیدترجیند ارسال زمانی به اتمام  

 
14 Amplify and Forward 
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، سیستو مدل پیشنهادی  1در شکل   شود.زمان تکرار ترجیند به اتمام برسد و در این صورت نیز انجام ترجیند ارسال متوقف می

 . اس شده رسو 

 
 . سیستم مدل ارائه شده 9شکل 

 کنیو.مرحوه، پروتکل امنیتی روش پیشنهادی را بیان میبهاین قسم  مرحوه در 

 . BGو  ROI( تقسیو تصویر به دو برش 1

 . BGNو  ROINتر یعنی های کوچکهای بالا به قسم  ز برشکردن هرکدام ا( تقسیو 2

 ص یک توان مشرص در ترستنده و رله. ( اختصا3

 . شدهدادهرله با توجه به توان ترصیص- نودگرگیرنده و ش -رله-ای کانال برجیند ترستنده لحظه 15SNR( تعیین 4

کدگذاری   ،های محرمانهرله بود بسته - گیرنده بیشتر از کانال شنودگر- رله- کانال برجیند ترستنده  4( اگر در مرحوه  5

 شوند. کدگذاری و ارسال می ،گیرنده-یو ترستندهزمینه در کانال مستقهای پاشوند در غیر این صورت بسته و ارسال می

 کنند. شده از رله را کدگشایی میهای دریات گیرنده قانونی، بسته ( در مرحوه جخر، شنودگر و6

اتمام می7 به  زمانی  ترجیند  این  بسته (  تمام  ترستنده  اینکه  یا  و  برسد  اتمام  به  ارسال  دتعات  مهو   یا  های  رسد که 

 ارسال کرده باشد. اطبعاتی را 

 پردازش پیش (2-3

باشد بنابراین لازم اس  ق ل از ارسال، یک پردازش ابتدایی روی  با توجه به اینکه نوع داده این پژوهش از نوع تصویر می 

 16بندی که به برش  اقداماسترراج شود. این    ،های برجسته و مهو تصویر که موردنظر ما هس جن صورت گیرد تا برش

حذف  ی در محتوای اصوی ندارد،  تاریر  هایی از تصویر که مدنظر ما نیس  و عمبشود برش باعث می  تصویر معروف اس 

بنابراین برای اینکه بتوانیو حجو اطبعات خود را کاهش دهیو تا    .شودننظر گرتته  محرمانه در  بستهعنوان  به  شود و بسته

زمینه  تری انجام پذیرد، برش پاشود در بازه زمانی کوتاهن نیز میهای تشریصی جهای اصوی که شامل برشانتقال برش

 
15 Signal to Noise Ratio 
16 Segmentation 
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ی وجود دارد  های گوناگون روش  ،پردازش تصویر، برای جداسازی دو برش از تصویر  کنیو. در م حثتصویر را حذف می

جنها از تصاویر هستند که میزان روشنایی    یهایپیکسل  ،هاتصاویر اشاره کرد. ل ه   17یابیتوان به ل همی   جنهاترین  که از برجسته 

، 19، کنی 18توان به روش سوبلهای تشریص ل ه میکند. ازجموه تکنیکطور ناگهانی تغییر میهای مجاورشان ببا پیکسل

سازی تقش به ش یه  باشد لذااز حوزه این پژوهش خارج می  ال ته بیان جزئیات این مطالب  .اشاره کرد  غیرهو    21، پرویتز 20رابرتز 

 کنیو.و نمایش یک نمونه از هرکدام اکتدا می

 
 یابیهای مختلف لبهبراساس روش بندی تصویر بخش  .10شکل 

های مرتودی انجام گذاری به روشاس . جستانه 22گذاریتصویر، استداده از جستانه بندی های برشیکی دیگر از راه

که   گذاری جتسو اشاره کردی و جستانهسطحگذاری چند گذاری دوسطحی، جستانهتوان به جستانه شود که ازجموه جن میمی

 پردازیو: ها میدر ادامه به توضیح این روش 

شده، به   تعیین  هکمتر از سطح جستان  ی کههایعمال یک سطح جستانه، پیکسلبا ا  گذاری دوسطحی تصویر؛در جستانه 

خواهیو   درنهای  یک تصویر دودویی  شوند ونگاش  می  255انه به مقدار  های بیشتر از سطح جستمقدار صدر و پیکسل

 صورت زیر اس : گذاری دوسطحی بهداش . بیان ریاضی جستانه 

 1 ) 𝑥(𝑖, 𝑗) < 𝑇, 𝑥(𝑖, 𝑗) = 0 
𝑥(𝑖, 𝑗) > 𝑇, 𝑥(𝑖, 𝑗) = 255 

 :اس  شده گذاری قرار دادهدر ادامه یک نمونه از این نوع جستانه 
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 گذاری دوسطحی یک نمونه آستانه. 11شکل 

های با مقادیر کمتر از جن را به عدد کنیو و پیکسلسطحی نیز ابتدا یک سطح جستانه تعیین میگذاری چنددر جستانه 

که چنین مقادیری داشته باشند یعنی بین حد جستانه ق وی   یهایدهیو و با تعیین مقادیر بعدی جستانه، پیکسلنگاش  میصدر  

هایی شوند و با تعیین حد جستانه مقدار نهایی، پیکسلشده نگاش  داده میبه مقدار تعیین   ،اندشده قرارگرتته و این حد تعیین 

سطحی . در ادامه بیان ریاضی جستانه سهشوند شده، نگاش  داده میند به مقدار نهایی تعیینشده هستکه بیشتر از مقدار تعیین

 :اس شده جورده 

 2 ) 𝑥(𝑖, 𝑗) < 𝑇1,               𝑥(𝑖, 𝑗) = 0 
𝑇1 ≤ 𝑥(𝑖, 𝑗) < 𝑇2,     𝑥(𝑖, 𝑗) = 𝑙1 
𝑥(𝑖, 𝑗) ≥ 𝑇2,               𝑥(𝑖, 𝑗) = 𝑙2 

 کنیو:سطحی را مشاهده میگذاری سهاعمال یک نمونه جستانه   نتیجه اینجادر 

 
 گذاری چندسطحی . یک نمونه آستانه12شکل 
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تسو به ازای هر  جدر روش  باشد.  می  23گذاری جتسو ندی تصویر استداده از روش جستانهبهای برشیکی دیگر از راه

کبسی بین دو گروه  شود سپا ط ق رابطه زیر واریانا بین گروه تقسیو میدو  از حد جستانه، هیستوگرام تصویر به    گزینه 

 :شودمحاس ه می

 3 ) 𝜎𝑤
2(𝑡) = 𝑤0(𝑡). 𝜎0

2(𝑡) + 𝑤1(𝑡). 𝜎1
2(𝑡) 

شود. در  می  محاس ه  کبسیبین   واریانا  ،هرکدام  ازای  به  و  شودمی  تکرار(  0-255   هاین کار به ازای همه گزینه ا

نه  بهی  ،ای. حد جستانهشودمیه انتراب  یند و حد جستانه بهنشو باهو مقایسه می  هاجستانه حد    کویهکبسی  انتها واریانا بین 

بین  واریانا  بهاس  که در جن  ماکزیمو شود.  دو  نبهی  ،ایجستانهع ارتی حد  کبسی  میانگین  باعث شود  اس  که  قوه  ه 

 .هیستوگرام بیشترین تاصوه را نس   به هو داشته باشند

شامل دو قوه باشد.  گذاری برای تصاویری مناسب اس  که هیستوگرام جن  این روش جستانه   ،بنابر مطالب ذکرشده

  ؛ یگردع ارتبهکامل از هو تدکیک شوند.  طور  بکه باعث شود دو قوه هیستوگرام    کندمیانتراب    ایجستانه تسو حد  جروش  

اکنون تصویری را مورد بررسی قرار  باشد.کبسی واریانا بین  ینکه دارای بیشتر کندمیانتراب   ای جستانه حد  این روش

 کنیو. باشد و هیستوگرام جن را رسو میدهیو که هیستوگرام جن دارای دو قوه میمی

 
 . هیستوگرام تصویر 13شکل 

بندی تواند برای برش که هیستوگرام جن دو قوه دارد، روش جتسو مییستوگرام تصویر و با توجه به اینبا مشاهده ه

 قسم  اصوی تصویر از برش حاشیه جن مناسب باشد.  

 
23 Otsu 
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 نظر تصویر اولیه و تصویر پایین: ناحیه مورد. تصویر بالا: تصویر 14شکل 

های  گیرد که قسم  شد، به این دلیل در پژوهش حاضر مورد استداده قرار میاشاره  جنهاهایی که در اینجا به  بندیبرش 

از برش برخوردار اس ، جدا  مهو و اصوی تصویر را  اهمی  محرمانگی کمتری  از  تا زمانیهایی که  بیشینه   کند.  معیار 

بر م نای   شده صرتاهای استرراجدهیو که منحنینهادی مورد ارزیابی قرار میمدل پیش  کارجییبرای سنجش  را  ش اه   

های اطبعاتی طور دقیق و بر م نای بستهم نا، عموکرد رله و شنودگر را بهای اصوی تصویر باشد تا بتوان به کمک این  برش 

 محرمانه، بررسی کرد.  

 بررسی و تحلیل سیستم مدل پیشنهادی (4

( ت دیل BGزمینه  ( و پا ROIو برش ناحیه موردنظر  که در برش ق ل بیان گردید در ابتدا باید تصویر را به دهمانطور 

تا جماده کنیو  هستند، تقسیو    𝑁𝑏𝑔  و𝑁𝑟𝑜𝑖از  طبعاتی که ع ارتندبسته ا  Nها را به  کنیو و بعد از جن نیز هرکدام از این برش 

سیو مقاله، استداده از رله در ارت اط بیرویو. ایده اصوی ما در این  ارسال شوند. در ادامه به سراغ ایده اصوی این پژوهش می

، توان سیگنال 24توجه به مسئوه توف مسیر   های امنی  لایه تیزیکی اس . باکردن مشارکتی یکی از روش زیرا رله   هس 

 شود که کیدی  سیگنال دریاتتی در گیرنده، پایین باشد. یابد و همین امر موجب میکاهش می  مروربُعد مسات  به   دلیلبه

کاهش  اتزایش توان سیگنال، ارر توف مسیر را    گیرنده با-دادن رله مشارکتی در مسیر ترستندهابراین لازم اس  تا با قراربن

با تصویر پزشکی    ،المقدور سیگنال قابل ق ولی در گیرندهو حتی  دهیو اینکه  به  با توجه  نماییو.  کار داریو، سرو دریات  

جای ارسال مستقیو از ترستنده اش . بنابراین ما در این مرحوه به  خاصی خواهد دکیدی  سیگنال دریاتتی در گیرنده اهمی   

مزی  دیگر    کنیو.گیریو. یعنی سیگنال را ابتدا به رله و سپا به گیرنده ارسال میاز ارسال باواسطه کمک می  ،به گیرنده

کند رسالی سیگنال دریاتتی استداده میا-ای ارسال مستقیو، این اس  که توانی که رله برای بازارسال به کمک رله به ج

قانونی می اتزایش ظرتی  محرمانگی کانال  به  قانونی، ظرتی  کانال    چراکه  شودمنجر  بر روی کانال  این توان  با اعمال 

 
24 Path loss 
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شود.  یابد و همین امر موجب تضمین محرمانگی مرابره میگیرنده نس   به کانال شنودگر اتزایش می -رله- برجیند ترستنده

گیرنده -رله نس   به کانال مستقیو ترستنده -که جیا کانال ترستندهاول این  تا اینجا باید دو موضوع را ار ات کنیو:  پا ما

گیرنده نس   به برجیند  -رله- جیا برجیند کانال قانونی یعنی ترستنده  اینکهباشد؟ و دوم  دارای ظرتی  محرمانگی بیشتری می

 پردازیو. در ادامه به ار ات این دو مسئوه می؟ اس کانال شنودگر دارای ظرتی  بیشتری 

دادن سه گیرنده و یک رله در مرتصات و با تغییر توان ترستنده و قرار  پردازیودر ابتدا به بررسی موضوع اول می

نتایج را باهو مقایسه می  25کارلو سازی مون  را به کمک ش یه  جنهامرتوف، ظرتی  محرمانگی   و   9کنیو  شکل  رسو و 

های قانونی و شنودگر را بررسی  و ما باید برجیند کانال   اس   26(. اما باید توجه داش  که ارسال ما دارای دو مرحوه 10شکل  

 کنیو.پردازیو و سپا برجیند دو کانال را محاس ه مینماییو. پا ابتدا به معرتی کانال خود می

ماند و از هر اسبت در یک اسبت زمانی، راب  می  27ضرایب کانال   و ضمناباشد  راتی از نوع تیدینگ میکانال مراب

صورت  صورت ترجیند تابع توزیع گاوسی مرتوش هستند. رابطه ضرایب کانال بهکند. این ضرایب به به اسبت دیگر تغییر می

,𝐶𝑁(0باشد  مقابل می 𝜎𝑖,𝑗
2 𝜎𝑖,𝑗که    (

2 = 𝑑𝑖,𝑗
−𝛼    در این رابطه .𝑑   گره و    تاصوه دوα    . توف مسیر اسSNR    سیستو نیز برابر

ρ اس  با    =
P

N0
نیز برابر    jدریاتتی در گره    SNRتوان نویز اس .    𝑁0باشد و  توان ارسالی گره م دأ می  Pکه در این رابطه    

γi,jاس  با  = ρ|hi,j|
2 . 

 پردازیو: اکنون به معرتی کانال برجیند می

   محرمانگی در هر دو مرحوه ارسال پا باید ظرتی  ،گیردواسطه رله صورت می  که در این مقاله، ارسال بهجنجاییاز  

برجیند ترجیند   انالبیشتر از ظرتی  کانال شنودگر باشد تا بتوان یک کانال محرمانه را ایجاد کرد. برای تحقق این امر ما ک

برجیند ونظر میارسال را در بررسی می   گیریو و ظرتی   این حال   قانونی  ظرتی  محرمانگی را در  برجیند کانال  کنیو. 

گیرنده. با توجه به  -گیرنده. برجیند کانال شنودگر نیز ع ارت اس  از کانال شنودگر-رله- ع ارت اس  از کانال ترستنده

نظر گرتته نشود. اکنون اول در تا احتمال شنود در مرحوه شده همین امر موجب   ،تاصوه شنودگر تا ترستنده زیاد اس  اینکه

 کنیو. های مرتوف را بررسی میهای دریاتتی در گرهسیگنال 

 های دریاتتی در رله برابر اس  با: سیگنال 

 4 ) 𝑦𝑟 = √𝑃𝑠ℎ𝑠𝑟𝑥𝑠 + 𝑛0 

 سیگنال دریاتتی در شنودگر برابر اس  با: 

 5 ) 𝑦𝑒𝑣𝑒 = √𝑃𝑟ℎ𝑟𝑒𝑣𝑒𝑥𝑟 + 𝑛0 

 برابر اس  با: سیگنال دریاتتی در گیرنده  

 6 ) 𝑦𝑑 = √𝑃𝑟ℎ𝑟𝑑𝑦𝑑 + 𝑛0 

 
25 Monte_Carlo 
26 Hop 
27 Channel Coefficient 
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 SNRنظر بگیریو که برای این کار باید  نال قانونی و شنودگر را درهای دریاتتی، باید برجیند دو کااکنون با توجه به سیگنال

 دریاتتی در گیرنده برابر اس  با:  SNRاس  را حساب کنیو. برجیند  𝑆𝑁𝑅𝑒2𝑒حقیق  همان دریاتتی در گیرنده که در

 7 ) 𝛾𝑒2𝑒_𝑑 = 𝑃𝑠𝑃𝑟|ℎ𝑎𝑟ℎ𝑟𝑏|
2 

 دریاتتی در شنودگر نیز برابر اس  با:  SNRبرجیند 

 8 ) 𝛾𝑒2𝑒_𝑒𝑣𝑒 = 𝑃𝑟|ℎ𝑟𝑒𝑣𝑒|
2 

این اساس،  کنیو. بر  کارلو محاس ه میسازی مون  و اکنون ظرتی  دو کانال قانونی و شنودگر را با استداده از روش ش یه

 شود با: کانال قانونی برابر می  ظرتی  برجیند

 9 ) 𝐶𝑒2𝑒_𝑑 = 𝑙𝑜𝑔2(1 + 𝛾𝑒2𝑒_𝑑) 

 شود با: همچنین ظرتی  برجیند کانال شنودگر برابر می 

 10 ) 𝐶𝑒2𝑒_𝑒𝑣𝑒 = 𝑙𝑜𝑔2(1 + 𝛾𝑒𝑣𝑒) 

  یدینقض ک  اریمع  ادامه   درکنیو.  مشاهده می  10و    9های  نال را در شکلکارلو ظرتی  این دو کاسازی مون  به کمک ش یه

 . ویکنیم یبررس یشنهادیرا در پروتکل پ ایسرو

را با توجه به حضور    QVPپا باید ابتدا ترمول بسته  اس شده که در پروتکل پیشنهادی، از رله استداده با توجه به این

 رله بنویسیو. 

 11 ) 
𝑝𝑣𝑖𝑜 = Pr(𝑇𝑡𝑜𝑡,𝐷 > 𝑇𝑟𝑒𝑞) + ∑ Pr(𝑇𝑡𝑜𝑡,𝐷 = 𝑘)Pr(𝑇𝑡𝑜𝑡,𝐸 ≤ 𝑘)

𝑇𝑟𝑒𝑞

𝑘=𝑁

 

بالا،   نیاز دارند تا  هابستهترتیب تعداد  به  𝑇𝑡𝑜𝑡,𝐷و    𝑇𝑡𝑜𝑡,𝐸در رابطه  ی اطبعاتی هستند که شنودگر و گیرنده قانونی 

 کند. نیز محدودی  ارسال را تعیین می 𝑇𝑟𝑒𝑞  کامل بازیابی کنند.  طوربتصویر را 

 12 ) 𝑇𝑡𝑜𝑡,𝐷 = 𝑁 + 𝑁𝑜𝑢𝑡 

و احتمال وقوع    اتتدیم گیرنده اتداق  -رله - تعداد دتعات خاموشی اس  که در کانال برجیند ترستنده  𝑁𝑜𝑢𝑡که در رابطه بالا  

 خواهیو جورد. دس  امه نیز ترمول بسته جن را نیز بهو در اد  ویدهیمنمایش   αجن را با 

جن را    29نظر گرت  و تابع جرم احتمال در  28یک تابع توزیع مندی  صورتبه  توانیمتعداد دتعات وقوع خاموشی را  

 زیر بیان نمود:  صورتبه

 13 ) 𝑓𝑁𝑜𝑢𝑡(𝑘) = Pr(𝑁𝑜𝑢𝑡 = 𝑘) = (
𝑁 + 𝑘 − 1

𝑘
)𝛼𝑘(1 − 𝛼)𝑁 , 𝑘 = 0,1,2, … 

 
28 Negative Binomial Distribution 
29 Probability Mass Function 
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 : باشدیم  محاس هقابل زیر   صورتبه نیز  𝑇𝑡𝑜𝑡,𝐷تابع جرم احتمال 

 14 ) 
𝑓𝑇𝑡𝑜𝑡,𝐷(𝑘) = Pr(𝑁𝑜𝑢𝑡 = 𝑘 − 𝑁) = {

(
𝑘 − 1

𝑘 − 𝑁
)

0

𝛼(𝑘−𝑁)(1 − 𝛼)𝑁 𝑘 ≥ 𝑁

0, 𝑘 < 𝑁

 

 : شودیمزیر محاس ه  صورتبه ( 11محاس ه قسم  اول رابطه   جهیدرنت

 15 ) 
Pr(𝑇𝑡𝑜𝑡,𝐷 > 𝑇𝑟𝑒𝑞) = 1 − 𝑃𝑟(𝑇𝑡𝑜𝑡,𝐷 ≤ 𝑇𝑟𝑒𝑞) = 1 − ∑ (

𝑘 − 1
𝑘 − 𝑁

)𝛼𝑘−𝑁(1 − 𝛼)𝑁

𝑇𝑟𝑒𝑞

𝑘=𝑁

 

 .و یکنیم، محاس ه باشدیم αاکنون احتمال وقوع خاموشی در کانال اصوی را که در حقیق  همان 

 16 ) 
α = 𝑃𝑟 (𝛾𝑆𝑅 <

22𝑅−1

2
)Pr (

1

2
log (1 + 𝑆𝑁𝑅𝐷

(1)
) < 𝑅)

+ Pr (𝛾𝑆𝑅 >
22𝑅−1

2
)

× Pr (
1

2
log (1 + 𝑆𝑁𝑅𝐷

(1)
+ 𝑆𝑁𝑅𝐷

(2)
) < 𝑅) 

 .ویکنیماکنون تابع جرم احتمال را برای شنودگر محاس ه 

 17 ) 
Pr(𝑇𝑡𝑜𝑡,𝐸 ≤ 𝑘) = ∑ 𝑃𝑟(𝑇𝑡𝑜𝑡,𝐸 = 𝑝)

𝑘

𝑝=𝑁

= ∑ 𝑓𝑇𝑡𝑜𝑡,𝐸(𝑝) =

𝑘

𝑝=𝑁

∑ (
𝑝 − 1
𝑝 − 𝑁

)𝛽𝑝−𝑁(1 − 𝛽)𝑁
𝑘

𝑝=𝑁

 

 : دی جیمدس  که از طریق رابطه زیر به  باشدیم احتمال خاموشی در کانال ترستنده به شنودگر  𝛽در رابطه بالا، 

 18 ) 
𝛽 = 𝑃𝑟 (𝛾𝑆𝑅 <

22𝑅−1

2
)Pr (

1

2
log (1 + 𝑆𝑁𝑅𝐸

(1)
) < 𝑅)

+ Pr (𝛾𝑆𝑅 >
22𝑅−1

2
) × Pr (

1

2
log (1 + 𝑆𝑁𝑅𝐸

(1)
+ 𝑆𝑁𝑅𝐸

(2)
) < 𝑅) 

 داریو:  ]17[که در رابطه بالا، باکمک 

 19 ) 

Pr (𝛾𝑆𝑅 <
22𝑅−1

2
) = 1 − 𝑒−

1
2
𝜆𝑆𝑅(2

2𝑅−1) 

Pr (𝛾𝑆𝑅 >
22𝑅−1

2
) = 𝑒−

1
2
𝜆𝑆𝑅(2

2𝑅−1) 

Pr (
1

2
log (1 + 𝑆𝑁𝑅𝐸

(1)
+ 𝑆𝑁𝑅𝐸

(2)
) < 𝑅)

= 1 − 𝑒−
𝜆𝑅𝐷
2
(22𝑅−1)

−
𝜆𝑅𝐷𝜆𝐽𝐷
2𝜆𝑆𝐷

𝑒
−
𝜆𝑅𝐷
2
(22𝑅−1)+𝜆𝐽𝐷(1−

𝜆𝑅𝐷
2𝜆𝑆𝐷

)
× 𝐴 
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𝐴 = 𝐸𝑖 (−((22𝑅 − 1) +
𝜆𝐽𝐷
𝜆𝑆𝐷

) (𝜆𝑆𝐷 −
𝜆𝑅𝐷
2
)) − 𝐸𝑖 (−

𝜆𝐽𝐷
𝜆𝑆𝐷

(𝜆𝑆𝐷 −
𝜆𝑅𝐷
2
)) 

 اس . جمده  15در شکل  QVP اریمع براساس مربوطه  یهایرسو منحن

 ها و نتایج پژوهش یافته (5

را به دو صورت بدون استداده از رله و به کمک رله ارسال    ری در ابتدا تصو  .ویپردازیم  یعدد  جینتا  یبرش به بررس  نیدر ا

توان در ترستنده   اس شده که در ادامه قرار داده  یری . در دو تصوویکن  یمدل بررس  نیتا بتوان ارر وجود رله را در ا  ویکنیم

 : اس شدهدر گرتته  وات-بل  یدس 10

 
 میارسال مستق  قیو شنودگر از طر رندهیشده در گ ی بازساز  ریتصو . 15شکل 

 
 ارسال به واسطه رله  قیو شنودگر از طر رندهیشده در گ ی بازساز  ریتصو. 1۶ شکل
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 دلیل بهو بدون رله    ویطور مستقب  ریتصو  یهاکه با ارسال بسته  دیرس  جه ینت  نیتوان به ایم  8شکل  و    7شکل    سهیمقا  با

 ، کانال شنودگر  شودمی  و منجر  ابدییکاهش م  یکانال قانون  یمحرمانگ   یو کاهش توان، ظرت  ریوجود مسئوه توف مس

توان   صیبا ترص  ؛واسطه رله  ه ارسال ب  وضعی که در    س ی ادر حال  یندس  جورد. ارا به  یشتر یب  یاطبعات  یهابتواند بسته

  ی هانودگر به بستهش  جهینتو در   اس کرده   دای پ  شینس   به کانال شنودگر اتزا  یکانال قانون  یمحرمانگ    ی مناسب، ظرت

 . اس کرده دایپ یدسترس  یکمتر

توان صدر دس  گنالیارسال س  حاصل  ،بالا  ریتصاو م  200ارسال     یو محدود  وات-بلی با   نیو همچن  باشدیمرت ه 

با داس گرتته  قرار  (15و  15 شنودگر در مرتصات    ، اس شده  ی ابیباز  رندهیسم  راس  که توسش گ  ریق  در تصاو. 

ترستنده، نرخ ارسال کاهش   نییتوجه به توان پا  با  رای ز  اندنشده   یابیباز  ری تصو  یهاکسلیاز پ  یکه بعض  ویشویمتوجه م

را   ریتصو  یها کسلیاز پ  یکه ترستنده برش   شودیمسئوه م  نیتعداد دتعات ارسال منجر به ا   یو با توجه به محدود  ابدییم

در    یتاریر  بکو هستند عم  اریبس  هاکسلیپ  نی اس  که چون تعداد ا  نیا  باشدمیتوجه  که قابل  گرینکته د  .نتواند ارسال کند

  ی هااز برش  یشنودگر توانسته به بعض  زیسم  چپ ن  ری. در تصوباشدیم  ییشناساقابل  کامب  ریندارد و تصو  یاصو  یمحتوا

  ندیبرج   یاز لحظات نس   به ظرت  یکانال شنودگر در بعض  ندیاس  که برج  نیامر ا  جن  لیدل  و  کند  دایپ  ی دسترس  ری تصو

 . باشدیم شتری ب ،یکانال قانون

را به   جنها  یگمحرمان   یرله در مرتصات مرتوف، ظرت  کیو    رندهیدادن سه گتوان ترستنده و قرار  رییبا تغاکنون  

ش  نتامون   یساز هیکمک  و  رسو  مقا  جیکارلو  باهو  ش یه.  وینکیم   سهیرا  تمام  در  که  اس   ذکر  به  های  سازیلازم 

باشد. مقدار توف  می  1ل با میانگین صدر و واریانا  نرما  ،کنیو. مدل نویز استداده می  QPSKاز مدولاسیون    ،گرتتهانجام

 . اس شده نظر گرتته در  3مسیر نیز 

 
 فاصله گیرنده از فرستنده در ظرفیت محرمانگی  تاثیر. 17شکل 
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و با توجه به میزان تاصوه، ما دارای یک ظرتی    باشداز ترستنده می   تاصوه هر گره   ،هادر این منحنیمتغیر مستقل  

گرت  که اتزایش تاصوه گیرنده نس   به یک گره در ش که،  توان نتیجه  محرمانگی مشرصی هستیو و از این مشاهدات می

توان به این نتیجه رسید که کانال مستقیو ترستنده به گیرنده برای  شود. بنابراین می منجر به کاهش ظرتی  محرمانگی می

ولی رله،   .ینی داردظرتی  محرمانگی پای  ،نزدیکی به شنودگر  دلیلبه   ارسال محرمانه اطبعات، کانال امنی نرواهد بود زیرا

به    توانبودن از شنودگر برای ارسال اطبعات، کانال امنی خواهد بود. بنابراین میهو دور  نزدیکی به ترستنده و  دلیلبههو  

که هو به اتزایش نرخ ارسال   اس دادن رله در مسیر کانال قانونی، اتزایش ظرتی  محرمانگی  این نتیجه رسید که دلیل قرار

گردد. در ادامه همین مطوب، موضوع تاصوه را با کمک تغییر مرتصات  کند و هو باعث ایجاد یک کانال امن میکمک می 

 کنیو. مکانی رله نس   به ترستنده اعمال می

 
 ی محرمانگ  تی ظرف در  رله فاصله تاثیر. 18 شکل

اند رسو شده   ،ز ظرتی  محرمانگی سه رله و یک شنودگر برحسب توان ارسالی از طرف ترستندهها نیدر این منحنی 

دارای بیشترین    ،ای که با ترستنده داردکمترین تاصوه   دلیلبهتوان به این نتیجه رسید که اولین رله  ها میکه با توجه به منحنی

 شود.   محرمانگی نیز کمتر می ظرتی ،یابدو هرچه این تاصوه اتزایش  اس ظرتی  محرمانگی 

نظر داش  و هدف تقش ول یعنی از ترستنده به رله را درهایی که تا به اینجا مطرح شد تقش ارسال در مرحوه اتحویل

 اس . تاریر تاصوه در ارسال اطبعات بوده ت یین 
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 ند یبرآ  یهاکانال   تی ظرف.  19شکل 

که   اس شدهوات اس  و برجیند ظرتی  کانال قانونی در حالتی محاس ه-بلدسی   10برابر با  توان رله    11در شکل  

ترشدن به رله، ظرتی  کانال شنودگر اس . در هر سه حال  با نزدیک گرتتهمرتصات شنودگر در سه حال  متداوت قرار 

برجیند    اقدام،با این    .باشدرستنده میکند و دلیل این موضوع هو ارسال توان از طرف تطور محسوسی اتزایش پیدا نمیب

طور ترستنده و وجود عامل توف مسیر ببودن از  دلیل دوربه اما ظرتی  کانال شنودگر    کردهظرتی  کانال قانونی اتزایش پیدا  

خود را    هایتوانیو با تنظیو نرخی، دادهکند مییابد. پا ما در هر توانی که ترستنده اعمال میای اتزایش نمی مبحظهقابل

. ال ته کنیواطبعات خاصی دسترسی پیدا نمی در این شرایش، به    لیبه سم  رله بدرستیو که از ظرتی  شنودگر بیشتر باشد و

این امکان وجود دارد   اس ،گرتته  کارلو انجام_ روش مون   براساسسازی  باید به این موضوع توجه داش  که چون ش یه

د بود و شده در شنودگر م هو خواهنهای بازیابی ند اما درمجموع دادهرسی پیدا ککه شنودگر به برشی از اطبعات دست

در   تاریریکنیو که تغییر توان رله چه  محرمانگی موردنظر ما برقرار خواهد شد. در ادامه همین موضوع، بررسی می  عمب

 کند. محرمانگی ما ایجاد می
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 با اعمال توان رله ندیکانال برآ   تیظرف.  20شکل 

ال ته    شود وهای تصویر صدحه ق ل مشرص اس  که اتزایش توان رله، باعث اتزایش ظرتی  شنودگرها میاز منحنی

گیرد و ظرتیتش بیشتر  توان قرار می  تاریربیشتر تح     ،تر باشدای که نزدیککه در برش ق ل هو بیان گردید هر رلههمانطور 

هایی که با  برجیند نس   به شنودگر شود ظرتی  کانال قانونیاعمال توان از ترستنده به رله موجب می .کنداتزایش پیدا می

با مقایسه و    بیشتر باشد و درنتیجه محرمانگی مدنظر ما حاصل شود.  ،مرتصات مرتوف در مسیر رله تا گیرنده قرار دارد

توان به این نتیجه رسید که اتزایش توان در رله بیشتر به سود شنودگر خواهد بود زیرا ظرتی  جن  یل دو تصویر ق ل میتحو

کند. بنابراین بهتر اس  تا با اعمال توان مناسب در ترستنده و نرخ مناسب نس   به ارسال اطبعات اقدام اتزایش پیدا می

 کنیو. 

پروتکل   عموکرد  یبه بررس  (QVPش اه  ساختاری و احتمال نقض کیدی  سرویا    هایمعیاربا استداده از    اکنون

 .ویکنیم یو شنودگر را بررس رندهیشده در گی ابیباز ریتصو یش اه  ساختار اریابتدا مع در .ویپردازیم شدهیمعرت
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 وات - بلیدس  10 یتوان ارسال ی برای  افتیدر  ریتصو ت یفیک یها بر رو فاصله گره تاثیر. 21شکل 

مکان  13شکل  در   تغ  یمرتصات  را  شنودگر  و  رله  گره  نتا  ویدهیم  رییدو  تحو  جیتا  اویکن  لیرا  در    ر،یتصو  نی. 

 و یشویکردن رله به ترستنده متوجه مک ی. با نزدباشندیبا مرتصات متداوت م  ییهاشده در قسم  بالا، رلهرسو  یهایمنحن

توجه داش    دی مرحوه اول خواهد بود. ال ته با   یدیباک  گنالیس  ات یدر  جهین نتیکه ا  ابدییم   شیاتزا  یاتتیدر  ری تصو   یدیک

  ی اتتیدر  ریتصو    یدیاز کاهش ک  تواندیدر تاز دوم ارسال را ندارد و تقش م  یاتتیدر  ریتصو   یدیک  شیاتزا  ییتوانا  ،که رله

 ی ارسالباز دهیرا به ود دهد بوکه تقش وظ نندارد که بتواند ج یاطبع ریتصو ی رله از محتوا را یکند. ز  یریجووگ رندهیدر گ

.  اس شده   ها مشرصدر شنودگر  یاتتیدر  گنال یس   یدیک  ز ی ن  ری تصو  نییعهده دارد. در قسم  پاشده را برات  یدر  گنالیس

ن  نیا با نزد  زینکته در مورد شنودگرها   ات یدر  یتر  یدیباک  گنالیرله، س  ایتنده و  شدن به گره ترسک یصادق اس  که 

  گنال یهمان ارسال س،  ضوعمو  نیا  لیو دل  ابدی را در  ریتصو  یاصو  یمحتوا  تواندی. ال ته شنودگر در هر حال باز هو نمکنندیم

 را از دس  بدهد.  ری تصو  یها یاز ب یادیشود شنودگر تعداد زیکه باعث م اس  یمحرمانگ  ی حداکثر ظرت یبر م نا
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 وات - بل یدس  20 یتوان ارسال یافتیدر  ریتصو ت یفیک یها بر رو تاثیر فاصله گره. 22شکل 

اتزا اتزا  ویشویمتوجه م  وات-بلیدس   20به    وات-بلی دس  10از    یارسال  گنالیتوان س  شیبا  با  برا  شیکه   یزمان 

 ر یش اه  را به تصو  نی شتریکه ازنظر ساختار، ب  ویبرس  یریبه تصو  وات-بلیدس  10از حال     عیسر   ویتوانیم  ری تصو  یابیباز

  ن ی. بنابراابدیی م  شیاتزا  یقانون  نکیل  یمحرمانگ    یظرت  تنده،توان ترس  شی اس  که با اتزا  نیاتداق ا  نیا  ل یدارد. دل  هیاول

به    نکهیاحتمال ا  جهیبرسند. درنت  رندهیبه گ  ترع یها سربسته  ن یو ا  ویارسال کن  یشتریرا با نرخ ب  یاطبعات  یهابسته  ویتوانیم

  ر یبه تصو  رنده یگ  در  یاتتیدر   ری تصوگردد  یامر باعث م  نیو هم  شودیکمتر م  و،یدر ارسال برخورد کن  تاخیر   یمحدود

 یها  یدر هر شنود به ب  زی شنودگر ن  ،ویبریچون نرخ ارسال خود را بالا م  یباشد. از طرت  کی نزد   اریاز ترستنده بس  یارسال

  یی که کدگشا  یری و تصو  کندینم  دایها را پدارد امکان شنود تمام بسته   یکمتر    یدارد اما چون ظرت  یدسترس   یشتریب

   .باشدی نم کینزد هیاول ری به تصو کندیم
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 سیسرو  ت یفیاحتمال نقض ک  اریمع  یارسال رو تی محدود تاثیر. 23شکل 

برداش  کرد که با اتزایش تاصوه شنودگر نس   به ترستنده، ظرتی  کانال قانونی اتزایش پیدا توان  می  15از شکل  

بسته نرسیدن  احتمال  ارسال  خواهد کرد و درنتیجه  ارر محدودی   اطبعاتی در  این  کاهش میهای  لذا   بهامر منجر  یابد 

بازیابی تصویرخواهد شداحتمال نقض کیدی  سرویا    کاهش تاریر مث تی برای شنودگر    ،. همچنین اتزایش زمان برای 

، ارسالی در هر بازه زمانیهای اطبعاتی  حجو بسته  ،یابدزیرا به همان نس   که زمان بازیابی اطبعات اتزایش می  ندارد

( 11اینکه در رابطه    دلیلبه یا نیز بسیار پایین خواهد بود. از طرتی  یابد و درنتیجه احتمال نقض کیدی  سروکاهش می

اتزایش   درنتیجه  اس   غالب  جن  اول  میقابل  تاخیربرش  منجر  اطبعات  بازیابی  برای  سیستو  با  تحمل  گیرنده  که  شود 

رش اول این رابطه  و بهای اطبعاتی را بازیابی کند  دشواری و محدودی  زمانی کمتری روبرو گردد و بتواند اکثر بسته

اتزایش توان ترستنده را بر روی    تاریررر خواهد بود. در ادامه،  و( م17نتیجه در کاهش احتمال کل رابطه  کاهش یابد و در

 کنیو. بررسی می QVPمعیار 
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 س یسرو  تی فیاحتمال نقض ک اریمع یتوان فرستنده رو  شیافزا تاثیر. 24شکل 

مشرص اس     ،شدههای رسوباشد. در منحنیمی  وات-بلدسی   10که توان رله،    اس شده این نمودار در حالتی رسو  

به ع ارتی   یا  توان ترستنده  اتزایش  با  قانونی اتزایش    دلیلبه ترستنده،    SNRکه    تاخیر احتمال محدودی   ،  ظرتی  کانال 

. از طرتی تاصوه شنودگر نیز روی کیدی  خواهد شداحتمال نقض کیدی  سرویا    کاهشیابد و همین امر منجر  کاهش می

 یابد. شود هرچه دورتر باشد، احتمال نقض کیدی  سرویا کاهش گذارد و باعث میمی تاریرسیگنال 

 های پیشین قایسه با روشم (6

انجام   یرله مشارکت یعنی یکی زیت هیلا  یبر امن یم تن یهااز روش یکیه از با استداد  ری ارسال تصو ،یشنهادی روش پ  نیدر ا

بررسی  . در  ردی صورت گ  ترع ی تا ارسال سر  ویداد  توان ترستنده، نرخ ارسال را حداکثر قرار  ویبا استداده از تنظهمچنن    .شد

  ا یاند  اریمع  و عمب  کندیم  دایپ  ریبه اطبعات تصو  یکمتر  یشنودگر دسترس  ن،یشیپ  یهاپروتکل با روش   نیا  سهیمقاو  

احتمال نقض    اریاطبعات، مع  ترع یارسال سر   دلیلبه   درضمندارد.    یبهتر  شیما، شرا  یشنهادی در پروتکل پ  یش اه  ساختار 

تر ارزش کو  و اطبعات  ویکنی نم  ادهاستد  یروش از توان اضات  نیموضوع، در ا  نیعبوه بر ا  .شودی کو م  زین  ای سرو   یدیک

  ار ی. در ادامه استداده از معویبریبهره م  نهیطور بهتا توان رله استداده نشود و عمب از توان ب  کنیوارسال می  و یطور مستقرا ب

 . ویکنیم سهیمقا [15] خود را با مرجع  یشنهادیروش پ ایسرو  یدیاحتمال نقض ک
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 و با واسطه رله  می در دو حالت ارسال مستق qvp اریمع سهیمقا. 25شکل 

 گیری نتیجه (7

تاصوه   تاریرابتدا  ها،  سازی در ش یه  ارائه گردید.  AFیک طرح نوین جه  ارسال امن تصویر با کمک یک رله    ،مقاله  نیدر ا

که   یکه ارسال در مواقع وی دیرس جهینت نیو به ا  ویداد قرار یبررس مورد یمحرمانگ  یظرت بر رویش که را  ک ی یهاگره 

مؤررتر خواهد بود. سپا با اتزودن رله به ش که و   ،ردیصورت گ  یصورت مشارکتشنودگر با ترستنده تاصوه دارد اگر به 

جن    یکینزد  رله در  نکهیا  دلیلبه توان ترستنده    شیکه اتزا  وی د یرس  جهینت  نیو شنودگر به ا  یقانون   یهاانال ک  ندیمحاس ه برج

نرخ ارسال، باعث   شیاتزا  نیا  .گرددینرخ ارسال م  شی ع جن اتزاتو به    یکانال قانون   یظرت  شیجب اتزامو  ،قرار دارد

  یدیو احتمال نقض ک  یش اه  ساختار   ا یاند  اریدو مع  یبررس  اب   یو درنها  شدهاطبعات    ات یدر در  تاخیرکاهش  

نت  ا،یسرو عموکرد  به  ک  برشجهینس    در  گ  یاتتیدر  ریتصو   یدیرله  همچن  رندهیدر  توانا  نیو  در    یی عدم  شنودگر 

 . و یکرد دایپ نانیاطم ،به اطبعات یدسترس
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