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Cybersecurity issues have become a complex challenge for companies 
obligating to the Industry 4.0 paradigm. On the other hand, the concept 
of cybersecurity in the context of Industry 4.0 proved to be an emerging 
topic in recent literature. Therefore, in the present study, for the first 
time, a hybrid FMEA model developed based on multi-criteria decision-
making methods in uncertain environments with the Bowtie method in 
four phases has been used to evaluate cyber security in Industry 4.0: 
First, based on the literature, 16 cybersecurity risks in the fourth 
industrial revolution are identified based on the FMEA model, and the 
determinants of RPN are quantified. Then, the PIPRECIA fuzzy method 
was used to weigh the factors, and the Z-EDAS method was used to 
prioritize and critically identify. Finally, Bow Tie analysis has been used 
to analyze these analyses. The result of the proposed implementation has 
shown its capability and superiority compared to other methods of 
traditional effects, such as FMEA and Fuzzy EDAS. 
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 Z-EDASو F-PIPRECIA  يهابر روش يمبتن افتهيتوسعه FMEA يبي مدل ترك  كي

 چهارم ي در انقلاب صنعت  يبريسا تيخطر امن ياب يجهت ارز Bow Tieباروش 
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  چكيده  اطلاعات مقاله 

ائل امن  مقاله پژوهشينوع مقاله:  ا  تيمسـ ركت يبرا  ده يچيپ يبه چالش ـ يبريسـ نعت  ميكه به پارادا  ييهاشـ تند،   بنديچهارم پا  يانقلاب صـ هسـ

نوظهور در   يچهارم موضـوع  يانقلاب صـنعت  نهيدر زم يبريسـا تيمفهوم امن گر،يد ياسـت. از سـو شـده   ليتبد

ــر، برا رياخ  اتي ـادب ــت. لذا در مطـالعـه حاضـ ــا تيامن  يهاطرخ يابي ـجهـت ارز  بارنياول ياسـ در انقلاب   يبريسـ

نعت عه  FMEA  يبيمدل ترك كيچهارم از   يصـ را  اره يچندمع  يريگميتصـم  يهابر روش  يمبتن  افتهيتوسـ  طيدر شـ

در انقلاب    يبريســـا  تيخطر امن  ١٦اســـت. ابتدا  و در چهار فاز اســـتفاده شـــده   Bow Tieبا روش    تيعدم قطع

. سـپس از روش  شـونديم يمقدارده RPN  كننده نييتع  املشـده و عو  ييشـناسـا FMEAچهارم طبق مدل    يصـنعت

PIPRECIA Fuzzy  بـه عوامـل و روش    يدهوزن  يبراZ-EDAS   ــا  يبنـدتي ـجهـت اولو ــنـاسـ   ي هـاخطر  ييو شـ

حاصل    جياست. نتاها استفاده شده خطر نيا  ليتحل يبرا  Bow Tie  لياست. در آخر، از تحلاستفاده شده   يبحران

و  FMEA  رينظ  يسـنت  يهاروش ريبا سـا سـهيآن در مقا يو برتر  تينشـانگر قابل  يشـنهاديپ كرديرو  يسـازاده ياز پ

Fuzzy EDAS  استبوده.  

  ١٤٠٢/ ٠٤/٠٨تاريخ دريافت: 

  ٠٩/١٤٠٢/ ٢٠تاريخ بازنگري:  

  ٣٠/١١/١٤٠٢تاريخ پذيرش:  

  ١٤٠٢/ ٢٥/١٢تاريخ انتشار: 

  ها:كليدواژه
EDAS،  

PIPRECIA ،  

  ،يبريسا تيامن

  چهارم،  يانقلاب صنعت

  . Zاعداد  ي تئور

باروش    Z-EDASو  F-PIPRECIA  يهابر روش  يمبتن  افتهيتوسعه  FMEA  يبيمدل ترك  كي). «١٤٠٢. (معمارپور غياثي، علي و قيدر خلخالي، جعفراستناد:  

Bow Tie  ارز امن  يابيجهت  صنعت  يبري سا  تيخطر  انقلاب  دوره  ».  چهارم   يدر  نرم،  رايانش  و  مهندسي  .  ١٤٩-١٧٦صص:  .  )٢(  ٩مديريت 
https://doi.org/  
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  مقدمه  ) ١
كند. انقلاب صنعتي چهارم، نقشي اساسي ايفا مي  ها در زمينهپذيري شركتمنيت سايبري جهت جلوگيري از فقدان رقابتا

وكار را  تواند كل مدل كسبپذير هستند كه اين امر ميامروزه تجهيزات صنعتي در برابر حملات سايبري آسيب  درواقع

ها،  درصد از سازمان  ٣١  )٢٠١٨(سيسكو،    ٢٠١٨هاي سالانه امنيت سايبري سيسكو در سال  تحت تاثير قرار دهد. طبق گزارش

به فناوري عملياتي را تجربه كرده به    ٣٨اند. درحاليكه  حملات سايبري  فناوري اطلاعات  درصد انتظار دارند حملات از 

شود،  عنوان يك اولويت تلقي ميدرصد كارشناسان به  ٧٥فناوري عملياتي گسترش يابد. اگرچه امنيت سايبري از سوي  

ت (لتزي، لازوي  هاي امنيت سايبري آماده اسخوبي براي رويارويي با چالش كنند كه شركت آنها بهدرصد تاييد مي  ١٦تنها  

ها با تجهيز به اينترنت، در جهت بهبود كارآيي و اثربخشي به پارادايم  اي از شركت). از طرفي تعداد فزاينده٢٠١٨و كرالو،  

دارند. درنتيجه در  شود، گام برميعنوان اينترنت صنعتي اشيا يا اينترنت صنعتي نيز شناخته ميانقلاب صنعتي چهارم كه به

هايي است كه بايد مورد ارزيابي  هاي آن، يكي از مهمترين چالش صنايع مجهز به اينترنت، مسائل امنيت سايبري ازجمله خطر

 قرار گيرد.

يك رويكرد   FMEAهاست.  هاي شناسايي و ارزيابي حالات خرابي و خطرترين روشيكي از معروف  FMEAروش  

سيستماتيك بر پايه تيمي از خبرگان و پيشگيري قبل از وقوع است (جعفرزاده قوشچي، معمارپور غياثي، رهنماي بناب و 

ها براساس شاخص  است، شناسايي موانع و خطراستفاده شده  FMEA). در اغلب تحقيقاتي كه از روش  ٢٠٢٢رنجبرزاده،  

عنوان مثال: عدم درنظرگرفتن هايي است. بهاست. اين در حالي است كه اين شاخص داراي كاستيانجام شده  RPNسنتي  

بودن و  ). همچنين به دليل كنشي٢٠٢١هاي اين روش است (گول و آك،  اهميت نسبي ميان فاكتورها از مهمترين كاستي

صورت قطعي درنظر گرفت (قوشچي، يوسفي  توان بهرا اغلب نمي  RPNكننده  ، ميزان عوامل تعيين FMEAبودن روش  تيمي

). بنابراين جهت دستيابي  ٢٠٢٢شناس، معمارپور غياثي، گويدو و ويتاله، ؛ جعفرزاده قوشچي، شفيعي حق٢٠١٩و خزائيلي، 

ها با درنظرگرفتن اهميت نسبي ميان فاكتورهاي  بندي خطراطمينان در برابر نظرات خبرگان، نياز است تا اولويتبه نتايج قابل

هاي  ، ارزيابي خطرFMEAارزيابي و با توجه به عدم قطعيت موجود در اين فاكتورها انجام شود. علاوه بر استفاده از مدل  

شود  دهنده انجام ميدامات كاهش براي توصيف علل، اقدامات پيشگيرانه، پيامدها و اق  Bow Tieبحراني با استفاده از روش  

؛ ويكو، پانايتسكو، پانايتسكو،  ٢٠١٧؛ مولكاهي، بويلان، سيگمن و استوارت، ٢٠٢٢(آمبراواتي، يولياستري و سوليستيواتي، 

  ).٢٠١٨دوميترسكو و تورف، 

اولويت شناسايي و  پژوهش  اين  اصلي  ارائه يك  بندي خطرهدف  با  انقلاب صنعتي چهارم  در  امنيت سايبري  هاي 

بار، براساس تركيب  باشد. اين رويكرد براي اولين سنتي مي  FMEAهاي مدل  رويكرد جديد جهت پوشش برخي از كاستي

-Z)دهي به معيارها و روش  جهت وزن  Fuzzy PIPIRECIA (F-PIPRECIA)  مبتني بر روش  FMEAيافته  روش توسعه

EDAS) Z-number EDAS  ها با روش  بندي خطرجهت اولويتBow Tie  هاي بحراني ارائه  جهت شناسايي و تحليل خطر

كننده  اطمينان در عوامل تعيين ، سعي بر آن است عدم قطعيت و قابليتZگردد. در اين رويكرد با بكارگيري تئوري اعداد  مي

RPN   صورتي است  ها براساس امتياز حاصل از رويكرد پيشنهادي بهبندي خطردرنظر گرفته شود. لازم به ذكر است اولويت

كه خطر با امتياز بالاتر، در اولويت اول رسيدگي قرار خواهد گرفت. سپس علل، اقدامات پيشگيرانه، پيامدها و اقدامات  



  چهارم   ي در انقلاب صنعت   ي بر ي سا   ت ي خطر امن   ي اب ي جهت ارز   Bow Tieباروش    Z-EDASو   F-PIPRECIA  ي ها بر روش   ي مبتن   افته ي توسعه   FMEA  ي ب ي مدل ترك   ك ي   ١5٢

 

براي خطركاهش  تحليل  دهنده  از  استفاده  با  (بحراني)  اولويت  داراي  ارزيابي  ، شناسايي ميBow Tieهاي  شوند. جهت 

سازي رويكرد  هاي امنيت سايبري در انقلاب صنعتي چهارم توسط نتايج پيادهبندي خطرقابليت رويكرد پيشنهادي، اولويت

توسعه مدل  از  حاصل  روش  FMEAيافته  پيشنهادي  بر  از    Z-EDAS  و  F-PIPRECIAهاي  مبتني  برخي  با  مقايسه  در 

  است.هاي مرسوم ارائه شدهروش

  ادبيات پيشين  )٢
  انقلاب صنعتي چهارم  ) ١-٢

؛ واكانما، اسلام،  ٢٠٢٣طرفداران انقلاب صنعتي چهارم در حال ايجاد يك محيط توليد هوشمند هستند (غياثي و قوشچي، 

توان يك پارادايم در اين زمينه با پتانسيل تكنولوژيكي بسيار بالا درنظر ) و اينترنت اشيا را مي٢٠٢١محاراني، لي و كيم،  

كنند و حجم زيادي از اطلاعات را انتقال  صورت هوشمند با يكديگر ارتباط برقرار ميگرفت. وجود اشيا مختلف كه به

شوند و امنيت سايبري را به موضوع بسيار مرتبط با انقلاب صنعتي چهارم تبديل  دهند، باعث ايجاد خطرات امنيتي ميمي

اينترنت اشيا در توليد هوشمند، حجم  سازي تكنولوژي  با درنظرگرفتن اين كه پياده  ).٢٠٢٠كنند (كرالو، لازوي و لتزي،  مي

تواند منجر به توقف توليد شود. با رشد  گذارد، اگر اين سيستم آسيب ببيند، ميزيادي از اطلاعات را توليد و به اشتراك مي

درصد خواهد بود (الفقها، گويزاني،    ٤٥حدود    ٢٠٢٢شود كه ترافيك اينترنت تا سال  زده مياستفاده از اينترنت اشيا، تخمين 

ي  هاسيستموتوليد كه توسط  ). در فرآيندهاي ساخت٢٠١٧؛ بلدا، منتوث، بلوم و تنتي،  ٢٠١٥محمدي، الادهاري و اياش،  

توان از هر جايي كنترل و مديريت كرد (بهرين، عثمان، عزلي و  شود، مراحل از طراحي تا توليد را ميهوشمند انجام مي

يي از عمليات در انقلاب صنعتي چهارم مانند نظارت  هانمونه)  ٢٠١٦سك و آدامزيك (فلات، شرينگل، جسپرنيت، ر).  ٢٠١٦طالب،  

اي كه توسط انقلاب صنعتي  . تغييرات برجستهكنندميسازي توليد را معرفي  توليد و بهينه  تحليلوتجزيهبر توليد هوشمند،  

هاي مختلف يك سازمان مانند پايداري  است كه جنبههاي مديريتي جديدي را ايجاد كردهاست، پارادايمچهارم تعريف شده

) و مديريت زنجيره تامين قگه، اركارا،  ٢٠٢٢انساني (جيمز،  )، منابع ٢٠١٩(آردانزا، مورنو، سگورا، دلاكروز و آگويناگا،  

  شود. را شامل مي )٢٠٢٠مرادلو و گسوامي، 

  هاي امنيت سايبري خطر  ) ٢-٢
حلي كليدي براي كمك به آنها براي درك مفهوم اصلي امنيت  تواند راهمي  هاسازمانهاي امنيت سايبري در  توصيف خطر

معمولا در معرض تهديد حملات سايبري مانند دستكاري    ها سازمانهاي  )، دارايي٢٠١٦سايبري باشد. طبق (رناد و وير،  

وكار تاثير هاي كسبها هستند كه ممكن است بر چندين مورد از فعاليتها و امتناع از دسترسي به دادهها، جعل دادهداده

گيرند و از  تهديدات سايبري را دست كم مي  ها سازمانها حاكي از اين است كه منفي بگذارد. با اين حال، بسياري از نشانه

اند كه جرايم سايبري  اسان اعتراف كرده). اكثر كارشن ٢٠١٦كنند (رناد و وير،  استفاده اقدامات امنيتي كارآمد، امتناع مي

اندازه خود،  بزرگترين تهديد براي هر شركتي خواهد بود درحاليكه شركت هاي كوچك و متوسط معتقدند كه به دليل 

). علاوه بر اين، برآورد هزينه جرايم سايبري به دليل برخي از حوادث  ٢٠١٧پذير نيستند (بارلت، گاندولف و جاون،  آسيب

). اخيرا  ٢٠١٨شود (بري و بري،  اند يا هنوز نامرئي هستند، يك چالش مهم درنظر گرفته ميسايبري كه هنوز اعلام نشده



 ١5٣  ١٤٠٢، ٢، شماره ٩مديريت مهندسي و رايانش نرم، دوره  

 

هاي كوچك و متوسط به ارزشمندترين هدف براي حملات سايبري تبديل  دهند كه شركتهاي رسمي نشان ميگزارش

با شركت  ها سازمانهاي دفاعي ضعيفي است كه توسط اين  اند. دليل اصلي در بيشتر موارد، تكنيكشده هاي  در مقايسه 

استفاده مي اين تكنيكبزرگ  برونشود.  ناشناخته و روشهاي ضعيف شامل تخصص كمتر،  قديمي سپاري  امنيتي  هاي 

سازي  گراف را براي مدل يك رويكرد تئوري  )٢٠٢٣). حبيبور رحمان، سون و شفائي (٢٠١٧شود (بارلت و همكاران،  مي

  يل تحلوتجزيه) چارچوبي جهت  ٢٠٢٣اند. بيتون (هاي توليد هوشمند پيشنهاد كردهو ارزيابي خطر امنيت سايبري براي سيستم

  AHP. همچنين در اين پژوهش، از روش  اندكردهمبتني بر يادگيري ماشين معرفي    هايسيستمتهديدات امنيت سايبري در  

) در پژوهش  ٢٠٢٣است. سونر، كيسگلو، بلات و تام (هاي مختلف حملات سايبري استفاده شدهبندي ويژگيبراي رتبه

منظور شناسايي  هاي سفر دريايي بهكننده دادهبراي ارزيابي خطر امنيت سايبري در يك سيستم ضبط  FMEAخود، از روش  

. سوكومار، مهديرايي  اندكردهها و حملات سايبري خاصي كه ممكن است عليه اين سيستم انجام شود، استفاده  پذيريآسيب

د يكپارچه براساس  هاي آنلاين، از يك رويكرفروشيمنظور ارزيابي خطرات سايبري در خرده) به٢٠٢٣صادقي (-و جعفري 

  .اندكردهاستفاده  BWMو   SWARAهاي روش

  Bowtieو   FMEAگيري چند معياره هاي تصميم روش )٣
طور گسترده توسط محققان  ) بهMCDMگيري چندمعياره (هاي تصميمشده از تحقيقات، روشعنوان يك حوزه شناختهبه

مربوط به روش    هاي عنوان ابزاري ارزشمند در بهبود كاستياند و بهمورد استفاده قرار گرفته  FMEAبراي بهبود عملكرد  

RPN  دمينيگز، لوويانو-آگويرا، پرز  ).٢٠١٩؛ قوشچي و همكاران،  ٢٠٢٢اند (قوشچي و همكاران،  مرسوم درنظر گرفته شده -

هاي  ) جهت ارزيابي خطرDAو تحليل بعدي (  AHPشده مبتني بر روش  اصلاح  FMEAيك روش    )٢٠٢٣دياز (-روز و كردرو ك

) احمد  و  احمد، خان  ارائه كردند. كوماري،  محصول جديد  مدل  ٢٠٢٣توسعه  از يك   (FMEA  از  توسعه استفاده  يافته 

جهت    Fuzzy TOPSISو    Fuzzy AHPهاي  گيري چندمعياره استفاده كرد. اين رويكرد براساس روشهاي تصميمروش

شناس  شفيعي حق  است. جعفرزاده قوشچي،گرمسيري ارائه شدههاي پساب در مناطق نيمهخانهارزيابي حالات خرابي تصفيه

 MARCOSو    SWARAهاي  مبتني بر روش  FMEAيك رويكرد يكپارچه ارزيابي خطر براساس مدل    )٢٠٢٢و همكاران (

سازي  هاي روستايي در كشور ايتاليا پيادههاي ايمني جادهدر شرايط عدم قطعيت ارائه كردند. اين رويكرد در ارزيابي خطر

حالات شكست  تحليل  وتجزيهبراي    FMEAبراساس روش    AHP Fuzzyاز روش    )٢٠٢٢است. جين، منگ و فنگ ( شده

است و اقدامات  استفاده كرد. در اين مقاله دوازده حالت خرابي شناسايي شده COVID-19گيري  سيستم لجستيك در همه

  FMEA  ) يك مدل٢٠٢٣است. غياثي و قوشچي (ها توصيه شدهپيشگيرانه و اصلاحي مربوطه جهت كاهش تاثير خرابي

اقتصاد چرخشي مبتني    هايسيستمسازي  گيري چندمعياره جهت ارزيابي موانع پيادههاي تصميميافته مبتني بر روشتوسعه

در شرايط عدم قطعيت جهت پوشش    MOORAو    SWARAهاي  بر اينترنت اشيا ارائه كردند. در اين رويكرد از روش

هاي آلودگي دريايي  ) جهت ارزيابي خطر٢٠٢٣است. بيازيت و كپتن (سنتي استفاده شده  FMEAهاي مدل  برخي كاستي

بر تحليل   مبتني  فازي  بيزين  و رشيدي    Bow Tieاز روش شبكه  عباسي، كاظمي، جمشيدزاده  كردند. كاظمي،  استفاده 
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واحد مختلف پالايشگاه گاز ايلام   ١٨هاي موجود در  جهت بررسي خطر  FMEAو    Bow Tie) از رويكرد تلفيقي  ٢٠٢١(

  استفاده كردند. 

  شكاف تحقيقاتي  )٤
انقلاب صنعتي چهارم، خطر به  مربوط  مفاهيم  ادبيات،  به  در بخش مرور  مربوط  مقالات  و همچنين  امنيت سايبري،  هاي 

. اگرچه  استمورد بررسي قرار گرفته  Bow Tieگيري چند معياره و روش  هاي تصميمبراساس روش  FMEAتوسعه مدل  

هاي امنيت  است اما تعداد كمي از آنها بر روي خطرمقالاتي در حوزه امنيت سايبري در انقلاب صنعتي چهارم منتشر شده

ها احساس  بندي اين خطرسايبري متمركز است. از اين رو، فقدان تحقيق براي ارائه راهكارهايي جهت شناسايي و اولويت

بر روش  مي مبتني  موجود  مقالات  بررسي  با  مدل  FMEAشود. همچنين  عدم توسعه  FMEA، كمبود  بر  يافته كه علاوه 

بار به ارائه يك  شود. درنتيجه مطالعه حاضر براي اولين اطمينان را نيز مورد بررسي قرار دهد، احساس ميقطعيت، قابليت

با روش    Z-EDASو    PIPRECIA Fuzzyگيري چندمعياره  هاي تصميميافته براساس روشتوسعه  FMEAمدل تركيبي  

Bow Tie  اولويت و  شناسايي  خطرجهت  ميبندي  چهارم  صنعتي  انقلاب  در  سايبري  امنيت  از  هاي  برخي  پردازد. 

  هاي مطالعه حاضر عبارتنداز:نوآوري

از روش توسعه - پايه    FMEAيافته  ارائه يك مدل تركيبي  با روش    Z-EDASو    Fuzzy PIPRECIAهايروشبر 

Bow Tie .  

  در مدل يكپارچه پيشنهادي.  Zاطمينان در كنار عدم قطعيت به واسطه تئوري اعداد درنظرگرفتن قابليت -

(شدت، وقوع و احتمال    FMEAعنوان يك شاخص مهم مديريتي در كنار معيارهاي روش  درنظرگرفتن هزينه به -

  كشف).

  جهت ارزيابي اهميت نسبي معيارها.   PIPRECIA  Fuzzyاستفاده از رويكرد -

  مقايسه رويكرد پيشنهادي با برخي رويكردهاي موجود در ادبيات جهت اعتبارسنجي مدل. -

 ها روش )٥

  Fuzzy PIPRECIAروش  )١-٥
اولين   PIPRECIAروش   سال  براي  در  شده  ٢٠١٧بار  و  ارائه  مارانداچ  كاراباسويچ،  زاوادسكاس،  (ستانوجيك،  است 

  است. در محيط فازي ارائه شده PIPRECIAيافته مربوط به روش توسعه هايدر ادامه گام ).٢٠١٧تورسكيس، 

  گيري ) تشكيل مجموعه معيارها جهت ارزيابي و تشكيل يك تيم تصميم١گام 

را با شروع از معيار    شدهطور جداگانه معيارهاي از پيش مرتبگيرنده به) براي تعيين اهميت نسبي معيارها، هر تصميم٢گام  

  ). ١مانند رابطه (  كندميدوم ارزيابي 
  

  ) ١ رابطه 

𝑆𝑗
𝑟ഥ =  ቐ

> 1ത   𝑖𝑓   𝐶𝑗 > 𝐶𝑗−1

= 1ത   𝑖𝑓   𝐶𝑗 = 𝐶𝑗−1

< 1ത   𝑖𝑓   𝐶𝑗 < 𝐶𝑗−1
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𝑆ఫكه در اينجا  
௥തതത گيرنده شده توسط تصميمدهنده ارزيابي انجامنشانr  .است  

𝑆ఫآوردن يك ماتريس  دستبراي به
ഥ گيري انجام شود. ، لازم است ميانگين 

𝑆ఫ ماتريس  
௥തതതمي تبديل  ماتريس  يك  به  هندسي  ميانگين  از  استفاده  تصميمبا  مقياسشود.  اعمال  با  هاي  گيرندگان 

 كنند.معيارها را ارزيابي مي ٢و  ١شده در جداول تعريف

  ٢-١. ارزيابي معيارها براساس مقياس ١جدول 
   l m u DFV 

 برابر تقريبا  

 مقياس 

 ٢-١  

1 1.000 1.000 1.050 1.008 

 1.150 1.200 1.150 1.100 2 تر كمي با اهميت

 1.292 1.350 1.300 1.200 3 تر نسبتا با اهميت

 1.433 1.500 1.450 1.300 4 تر با اهميت

 1.575 1.650 1.600 1.400 5 تر بسيار با اهميت

 1.717 1.800 1.750 1.500 6 تر طور غالب با اهميتبه

 1.858 1.950 1.900 1.600 7 تر كاملا با اهميت

 ١-٠. ارزيابي معيارها براساس مقياس ٢جدول 

  l m u DFV   

 مقياس 

 ١-٠  

0.667 1.000 1.000 0.944 SLS تر كمي كم اهميت 

0.500 0.667 1.000 0.694 MLS  نسبتا كمتر با اهميت 

0.400 0.500 0.667 0.511 LS تر كم اهميت 

0.333 0.400 0.500 0.406 RLS تر واقعا كم اهميت 

0.286 0.333 0.400 0.337 MULS تر بسيار كم اهميت 

0.250 0.286 0.333 0.288 DLS 
طور غالب كم  به

 تر اهميت

0.222 0.250 0.286 0.251 ALS تر كاملا كم اهميت 
 

𝑘ఫ) تعيين ضريب  ٣گام 
ഥ  

  ) ٢ رابطه 
𝑘𝑗
ഥ = ൜

= 1ത   𝑖𝑓   𝑗 = 1

2 − 𝑠𝑗ഥ    𝑖𝑓   𝑗 > 1
 

  

  ) تعيين وزن فازي ٤گام 

  ) ٣ رابطه 
𝑞

𝑗
ഥ = ቐ

= 1ത   𝑖𝑓   𝑗 = 1

𝑞
𝑗−1

തതതതത

𝑘𝑗
ഥ

   𝑖𝑓   𝑗 > 1
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  ) تعيين وزن نسبي معيار ٥گام 

𝑤𝑗തതത  ) ٤ رابطه  =
𝑞

𝑗
ഥ

∑ 𝑞
𝑗

ഥ𝑛
𝑗=1

 

  

  شود:سازي ميفازي پياده PIPRECIAدر مراحل زير معكوس روش 

شده را با شروع از معيار  طور جداگانه معيارهاي از پيش مرتبگيرنده به) براي تعيين اهميت نسبي معيارها، هر تصميم٦گام  

  .كندميآخر ارزيابي ماقبل

𝑆𝑗  ) ٥ رابطه 
𝑟ഥ ′

=  ቐ

> 1ത   𝑖𝑓   𝐶𝑗 > 𝐶𝑗+1

= 1ത   𝑖𝑓   𝐶𝑗 = 𝐶𝑗+1

< 1ത   𝑖𝑓   𝐶𝑗 < 𝐶𝑗+1

 

  

𝑆ఫ مجددا ماتريس 
௥തതതᇱ آيد.دست ميبا استفاده از ميانگين هندسي به  

𝑘ఫ) تعيين ضريب  ٧گام 
ഥ ᇱ 

𝑘𝑗  ) ٦ رابطه 
ഥ ′

= ൜
= 1ത   𝑖𝑓   𝑗 = 𝑛

2 − 𝑠𝑗ഥ    𝑖𝑓   𝑗 > 𝑛
 

  

  باشد.تعداد كل معيارها مي nكه در اينجا 

𝑞ఫഥ) تعيين وزن فازي   ٨گام  ᇱ 

𝑞  ) ٧ رابطه 
𝑗

ഥ ′ = ൞

= 1ത   𝑖𝑓   𝑗 = 𝑛

𝑞
𝑗+1

തതതതത′

𝑘𝑗
ഥ

   𝑖𝑓   𝑗 > 𝑛
 

  

  ) تعيين وزن نسبي معيار ٩گام 

′𝑤𝑗തതത  ) ٨ رابطه  =
𝑞

𝑗
ഥ ′

∑ 𝑞
𝑗

ഥ ′𝑛
𝑗=1

 

  

  ) تعيين وزن نهايي ١٠گام 

′′𝑤𝑗തതത  ) ٩ رابطه  =
1

2
(𝑤𝑗തതത + 𝑤𝑗തതത′) 

  Z-number EDASروش  ) ٢-٥
هاي  ). در ادامه گام٢٠١٥زاوادسكاس، الفت و تورسكيس،  است (كشاورز قرابائي،  ارائه شده  ٢٠١٥در سال    EDASروش  

  است. ارائه شده Zبراساس تئوري اعداد  EDASيافته مربوط به روش توسعه
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    Z) تشكيل ماتريس تصميم با استفاده از متغيرهاي زباني ١گام 

ها با توجه به معيارهاي مورد بررسي، مقداردهي  هر يك از گزينه  ٣شده در جدول  با توجه به متغيرهاي زباني ارائه

  شوند.مي

 به اعداد فازي مثلثي  Z. تبديل متغيرهاي زباني مربوط به اعداد ٣جدول 

 تابع عضويت   متغيرهاي زباني تابع عضويت  متغيرهاي زباني

l m u l m u 
VH,VH 8.54 9.49 9.49 VH,H 7.53 8.37 8.37 
VH,M 6.36 7.07 7.07 VH,L 4.93 5.48 5.48 
VH,VL 2.85 3.16 3.16 H,VH 6.64 8.54 9.49 

H,H 5.86 7.53 8.37 H,M 4.95 6.36 7.07 
H,L 3.84 4.93 5.48 H,VL 2.21 2.85 3.16 

MH,VH 4.74 6.64 8.54 MH,H 4.18 5.86 7.53 
MH,M 3.54 4.95 6.36 MH,L 2.74 3.84 4.93 
MH,VL 1.58 2.21 2.85 M,VH 2.85 4.74 6.64 

M,H 2.51 4.28 5.86 M,M 2.12 3.54 4.95 
M,L 1.64 2.74 3.83 M,VL 0.95 1.58 2.21 

ML,VH 0.95 2.85 4.74 ML,H 0.84 2.51 4.18 
ML,M 0.71 2.12 3.54 ML,L 0.55 1.64 2.74 
ML,VL 0.32 0.95 1.58 L,VH 0 0.95 2.85 

L,H 0 0.84 2.51 L,M 0 0.71 2.12 
L,L 0 0.55 1.64 L,VL 0 0.32 0.95 

VL,VH 0 0 0.95 VL,H 0 0 0.84 
VL,M 0 0 0.71 VL,L 0 0 0.55 
VL,VL 0 0 0.32     

 
  گيري) تشكيل ماتريس تصميم٢گام 

با استفاده از جدول  متغيرهاي زياني ارائه شوند. ماتريس تصميم  به اعداد فازي مثلثي تبديل مي  ٣شده در گام قبل 

  شود. ) نمايش داده مي١٠رابطه (  صورتبه βمجموع 

𝛽  ) ١٠ رابطه  =    

⎣
⎢
⎢
⎡

(𝑥
11
𝑙 , 𝑥11

𝑚 , 𝑥11
𝑢 ) ⋯ (𝑥

12
𝑙 , 𝑥12

𝑚 , 𝑥12
𝑢 ) ⋯ (𝑥

1𝑛
𝑙 , 𝑥1𝑛

𝑚 , 𝑥1𝑛
𝑢 )

. . .                                …                                      …

. . .                                …                                      …

(𝑥
𝑚1
𝑙 , 𝑥𝑚1

𝑚 , 𝑥𝑚1
𝑢 ) ⋯ (𝑥

𝑚2
𝑙 , 𝑥𝑚2

𝑚 , 𝑥𝑚2
𝑢 ) ⋯ (𝑥

𝑚𝑛
𝑙 , 𝑥𝑚𝑛

𝑚 , 𝑥𝑚𝑛
𝑢 )⎦

⎥
⎥
⎤

  

  ام است.  jام در معيار  iدهنده ترجيح گزينه نشان 𝑥௠௡تعداد معيار ها، و   nها، تعداد گزينه mكه در آن 

 گيري متوسط ) تشكيل ماتريس تصميم٣گام 

با استفاده از جدول  متغيرهاي زياني ارائه شوند. ماتريس تصميم  به اعداد فازي مثلثي تبديل مي  ٣شده در گام قبل 

  شود. ) نمايش داده مي١٠صورت رابطه (به βمجموع 

𝑥෤𝑖𝑗  ) ١١ رابطه  =
1

𝑘
⨁𝑝=1

𝑘 𝑥෤𝑖𝑗
𝑝  

𝑥෤௜௝كه در آن  
௣    نشانگر عملكرد گزينهi    ام با توجه به معيارj  گيرنده  ام از ديدگاه تصميمp    ام از ميانk  باشد. گيرنده ميتصميم  

 گيريكردن ماتريس تصميم) نرمال ٤گام 

 شود.سازي ماتريس تصميم از روابط زير استفاده ميمقياسجهت بي
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𝐴𝑉  ) ١٢ رابطه  = [𝑎𝑣పఫ]෫
ଵ×௠ 

𝑎𝑣෦𝑗  ) ١٣ رابطه  =
1

𝑛
⨁𝑖=1

𝑛 𝑥෤𝑖𝑗 

  نشانگر مقادير متوسط با توجه به هر معيار است. 𝑎𝑣෦௝كه در آن عناصر  

 NDAو  PDAهاي ) محاسبه ماتريس ٥گام 

) با توجه به نوع معيار  NDA) و فاصله منفي از ميانگين (PDAهاي فاصله مثبت از ميانگين (در اين مرحله ماتريس 

 شوند.) با استفاده از روابط زير محاسبه مي(N)) و هزينه B(سود (

𝑃𝐷𝐴  ) ١٤ رابطه  = [𝑝𝑑𝑎పఫ]෫
௡×௠ 

𝑁𝐷𝐴  ) ١٥ رابطه  = [𝑛𝑑𝑎పఫ]෫
௡×௠ 

  

𝑝𝑑𝑎𝑖𝑗  ) ١٦ رابطه 
෫ =

⎩
⎪
⎨

⎪
⎧

ψ(𝑥෤𝑖𝑗 ⊖ 𝑎𝑣෦𝑗)

𝑘(𝑎𝑣෦𝑗)
 𝑖𝑓 𝑗 ∈ 𝐵

ψ(𝑎𝑣෦𝑗 ⊖ 𝑥෤𝑖𝑗)

𝑘(𝑎𝑣෦𝑗)
 𝑖𝑓 𝑗 ∈ 𝑁

 

𝑛𝑑𝑎𝑖𝑗  ) ١٧ رابطه 
෫ =

⎩
⎪
⎨

⎪
⎧

ψ(𝑎𝑣෦𝑗 ⊖ 𝑥෤𝑖𝑗)

𝑘(𝑎𝑣෦𝑗)
 𝑖𝑓 𝑗 ∈ 𝐵

ψ(𝑥෤𝑖𝑗 ⊖ 𝑎𝑣෦𝑗

𝑘(𝑎𝑣෦𝑗)
 𝑖𝑓 𝑗 ∈ 𝑁

 

  ها ) محاسبه فواصل مثبت و منفي موزون براي همه گزينه٦گام 

𝑠𝑝෥  ) ١٨ رابطه 
𝑖

= ⨁𝑗=1
𝑚 (𝑤෥𝑗⨂𝑝𝑑𝑎𝑖𝑗

෫ ) 

𝑠𝑛෦𝑖  ) ١٩ رابطه  = ⨁𝑗=1
𝑚 (𝑤෥𝑗⨂𝑛𝑑𝑎𝑖𝑗

෫ ) 

  ها براي همه گزينه sn) _̃iو ( sp) _̃iسازي مقادير () نرمال ٧گام 

𝑛𝑠𝑝෦  ) ٢٠ رابطه 
𝑖

=
𝑠𝑝෥

𝑖

max
𝑖

(𝑘(𝑠𝑝෥
𝑖
)
 

𝑛𝑠𝑛෦  ) ٢١ رابطه  𝑖 = 1 −
𝑠𝑛෦𝑖

max
𝑖

(𝑘(𝑠𝑛෦𝑖)
 

  ها ) براي همه گزينهi_̃ (as) محاسبه امتياز ارزيابي((٨گام 

𝑎𝑠෥  ) ٢٢ رابطه  𝑖 =
1

2
(𝑛𝑠𝑝෦

𝑖
⊕ 𝑛𝑠𝑛෦ 𝑖) 
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  𝑎𝑠෦௜صورت نزولي براساس مقدار  ها بهبندي گزينه) رتبه٩گام 

  رويكرد پيشنهادي )٦
 Bowو    FMEA   ،PIPRECIA Fuzzy  ،Z-EDASهاي  گيري از روشدر اين بخش، رويكرد پيشنهادي اين تحقيق با بهره

Tie  اولويت ارزيابي و  ارائه ميبندي خطربراي  ميها  ارائه  فاز  پيشنهادي در چهار  اين  گرددگردد. رويكرد  اول  فاز  . در 

خطر شناسايي  ضمن  تيم  رويكرد  توسط  ميFMEAها  امتيازدهي  نيز  چهارگانه  معيارهاي  مقادير  فاز  ،  اين  در  شوند. 

گردد. در فاز دوم، در راستاي درنظرگرفتن  شده، توسط تيم خبره تعيين ميهاي شناسايياطمينان هر كدام از خطرقابليت

كردن معيارها با  گردد به نحوي كه پس از مرتباستفاده مي  PIPRECIA Fuzzyاهميت متفاوت به ازاي معيارها از روش  

گردد. در ادامه مراحل  به اعداد فازي مثلثي تبديل مي  ٢و    ١استفاده از متغيرهاي كلامي، اين متغيرها با استفاده از جداول  

هاي  گردد. در فاز سوم براساس خروجيعيين ميشده و وزن هر معيار تسازيبا توجه به اين مقادير پياده  PIPRECIAروش  

  Z-EDASشده با توجه به وزن معيارها، با استفاده از روش  هاي شناساييبندي خطراست اولويتفاز اول و دوم سعي شده

روش   برخلاف  روش  اين  گيرد.  درنظرگرفتن    EDASانجام  توانايي  فازي،  مقادير  درنظرگرفتن  بر  علاوه  مرسوم، 

هاي آن متشكل از  اطمينان براي هر معيار به ازاي گزينه را دارد. در اين روش پس از تعيين ماتريس تصميم كه درايهقابليت

شوند به اعداد فازي مثلثي تبديل مي  ٣) هستند، اين مقادير با استفاده از جدول  Z-اعداد فازي و مقادير قايليت اطمينان (اعداد

گردند. در فاز چهارم اين رويكرد؛ علل، اقدامات پيشگيرانه، پيامدها و  ميدر محيط فازي اجرا   EDASسپس مراحل روش  

براي خطراقدامات كاهش  اولويتدهنده  داراي  نتايج روش  هاي  براساس  تا سوم  اول  هاي  عنوان خطربه  Z-EDASهاي 

روش   از  استفاده  با  مي  Bow Tieبحراني  شكل  شناسايي  در  پيشنهادي  رويكرد  اجرايي  روند  داده    ١گردد.  نمايش  نيز 

  است. شده
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  . رويكرد پيشنهادي ١شكل 

 مطالعه موردي و تحليل نتايج )٧

اين تحقيق، سعي بر آن است كه اولويت هاي امنيت  ها، خطربندي خطردر راستاي بررسي قابليت رويكرد پيشنهادي در 

شده ناشي از روش  خطر شناسايي  ١٦سايبري در انقلاب صنعتي چهارم با استفاده از اين رويكرد صورت پذيرد. فهرست  

FMEA  است.ارائه شده ٤در جدول  

 سازي لجستيك هوشمندها پياده. خطر ٤جدول 

  نشان  عنوان خطر   منبع 

)Khalid et al., 2018; Preuveneers, Joosen, & Ilie-Zudor, 
2017b; Xu, He, Wang, Susilo, & Jin, 2017(  

  R1  ها دستكاري و يا جعل داده

)Cheminod et al., 2017; Corbò, Foglietta, Palazzo, & 
Panzieri, 2018; Hassanzadeh, Modi, & Mulchandani, 2015; 

Kobara, 2016; Lee, Lee, Yoo, Kwon, & Shon, 2018; 
Preuveneers, Joosen, & Ilie-Zudor, 2017a; Preuveneers et 

al., 2017b; Ren, Wu, Zhang, Terpenny & ,Liu, 2017; 
Urquhart & McAuley, 2018( 

  R2  با استفاده از ترافيك حجيم  (DoS) حمله عدم پذيرش سرويس

)Sukumar et al., 2023 (   استراق سمع شبكه  R3 

)Kobara, 2016; Preuveneers et al., 2017a, 2017b (   اعطاي امتياز خاص  R4  
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  نشان  عنوان خطر   منبع 

)Dieber et al., 2017; Januário, Carvalho, Cardoso, & Gil, 
2016; Lee et al., 2018; Preuveneers et al., 2017b(  

 R5  هاي غيرمجاز ها از/به دستگاهانتقال داده

)Benias & Markopoulos, 2017; Hassanzadeh et al., 2015; 
Khalid et al., 2018; Urquhart & McAuley, 2018(  

  R6  تصادفي يا عمدي)  صورتها (بهآلودگي به بدافزارها و ويروس

)Lee et al., 2018 (  
القاي عمليات غيرعادي با استفاده از كد عملكرد غيرعادي پروتكل  

  (DNP3) شدهشبكه توزيع
R7 

)Kobara, 2016; Ren et al., 2017 (   حملات روز صفر  R8  

)Januário et al., 2016 (  پارازيت، تكرار گره و مسيريابي نادرست اطلاعات   R9  

)Sukumar et al., 2023 (   آلودگي دادگان هوش مصنوعي  R10  

)Urquhart & McAuley, 2018 (  حملات مهندسي اجتماعي  R11  

)Preuveneers et al., 2017a, 2017b (  حملات انكار  R12  

)Khalid et al., 2018; Xu et al., 2017 ( هاي فيزيكيتخريب  R13  

)Khalid et al., 2018; Urquhart & McAuley, 2018(  حملات خودي و رفتارهاي ناخواسته  R14  

)Hassanzadeh et al., 2015; Urquhart & McAuley, 2018 ( تهديد پايدار پيشرفته (APT)  R15  

)Hassanzadeh et al., 2015; Ren et al., 2017; Urquhart & 
McAuley, 2018; van Lier, 2017( 

  R16  حملات فيشينگ

هاي امنيت سايبري در انقلاب صنعتي  سازي رويكرد پيشنهادي در ارزيابي خطردر اين بخش نتايج حاصل از پياده

هاي  متشكل از خبرگان شناسايي شده و مقادير شاخص  FMEAهاي موجود توسط تيم  شود. ابتدا خطرچهارم بررسي مي

به ازاي هر خطر توسط تيم  C) و هزينه ( D)، احنمال كشف (O)، وقوع (Sچهارگانه (شدت (  (FMEA  گردد  تعيين مي

بهره    Zمشاهده شود). سپس با توجه به عدم قطعيت و همچنين عدم اطمينان در اين فاكتورها از تئوري اعداد    ٥(جدول  

را نيز مورد توجه    علاوه بر درنظرگرفتن عدم قطعيت در معيارها، عدم قطعيت نظرات خبرگان  Zشود. تئوري اعداد  ميگرفته

ارائه   ٥در جدول    FMEAها با توجه به نظرات تيم  دهد. مقادير متغيرهاي زباني معيارهاي چهارگانه به ازاي خطرقرار مي

 شوند.به اعداد فازي مثلثي تبديل مي ٣است. سپس اين مقادير متغيرهاي زباني با استفاده از جدول شده

 Zها در قالب متغيرهاي زباني ها به ازاي استراتژي . مقادير شاخص٥جدول 
 S O D C 

Risk DM1 DM2 DM3 DM1 DM2 DM3 DM1 DM2 DM3 DM1 DM2 DM3 
R1 VH,VL MH,VL MH,H ML,VL H,L M,H VH,M MH,VL H,L M,H M,M VH,VL 
R2 MH,H VH,VL ML,H ML,H ML,VL MH,H VH,VH H,VL MH,VL MH,L M,H MH,H 
R3 MH,H VH,VL L,H VH,H H,L MH,VL ML,H ML,VL L,VL VH,H ML,M VH,H 
R4 VL,H VL,VL M,H ML,VL MH,H H,L MH,VL VH,H VH,H M,H MH,L MH,H 
R5 MH,VH VH,H VH,H H,H VH,M H,VH ML,VL L,VH M,M VH,H H,H MH,VL 
R6 VH,M VH,H H,VL H,VH H,M M,M M,M L,VL H,L MH,VL H,H ML,VL 
R7 MH,VH M,H ML,VL VH,VL VH,H M,M MH,VL ML,H H,L H,H MH,H ML,VL 
R8 M,VH L,VL ML,H VH,VL M,VH MH,H MH,VL MH,L L,VL M,VL ML,VL ML,VH 
R9 ML,VL MH,L L,L H,M H,M M,M MH,H H,M MH,L L,VL ML,M L,VL 

R10 ML,H L,H VL,VH VH,H VH,VH ML,VL VH,H MH,VL MH,VL MH,L MH,VH M,M 
R11 VH,M VH,VH H,L VH,VH H,VH ML,VL VL,VL VL,VH L,M MH,VL VH,VH ML,M 
R12 VL,H M,H MH,H MH,H VH,H MH,VL VL,VH ML,H ML,VL MH,H MH,H MH,L 
R13 MH,M ML,VL MH,H L,M MH,VL MH,VL L,H VL,VL ML,VL MH,VL VH,H MH,L 
R14 VL,M VL,H L,H ML,M VH,VL MH,VL L,H M,L L,VL MH,VL H,VL VH,H 
R15 VL,VL ML,VL VL,M H,H MH,M H,VH VH,VL VL,VL M,M ML,VL MH,VL MH,VL 
R16 ML,VH VL,VH MH,H VH,VL H,L VH,M ML,VL ML,VL MH,H M,H ML,VL ML,M 
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  گردد.تعيين مي  F-PIPRECIAدر ادامه و براساس فاز دوم رويكرد پيشنهادي، وزن فاكتورها با استفاده از روش 

  PIPRECIA Fuzzy. نگرش تيم خبرگان با استفاده از مقياس زباني براي ٦جدول 

PIPR. S O D C 

DM1  
واقعا كم  

تر اهميت  

كم 

تر اهميت  

نسبتا با 

تر اهميت  

DM2  
كم 

تر اهميت  

كمي كم 

 اهميت تر 

بسيار با  

تر اهميت  

DM3  
نسبتا كمتر  

 با اهميت 

واقعا كم  

تر اهميت  
تر با اهميت  

 معكوس PIPRECIA Fuzzy. نگرش تيم خبرگان با استفاده از مقياس زباني براي ٧جدول 

PIPR-I C D O S 

DM1  
كم 

تر اهميت  
 تقريبا برابر 

كمي با 

تر اهميت  

DM2  
بسيار كم  

تر اهميت  

نسبتا با 

 اهميت تر 
تر با اهميت  

DM3  
واقعا كم  

تر اهميت  

طور غالب  به

تر با اهميت  
تر با اهميت  

شوند.  به اعداد مثلثي تبديل مي  ٢و   ١با استفاده از جداول     ٧و    ٦در جداول    شدهدر اين مرحله، متغيرهاي زباني ارائه

 است. ارائه شده  ٩و    ٨در ادامه اعداد فازي مثلثي حاصل از نظر خبرگان در تعيين ميران اهميت معيارهاي چهارگانه در جداول  

  PIPRECIA Fuzzy. نگرش تيم خبرگان براساس اعداد فازي مثلثي براي ٨جدول 

PIPR. 
S O D C 

l m u l m u l m u l m u 

DM1    0.333 0.400 0.500 0.400 0.500 0.667 1.200 1.300 1.350 

DM2    0.400 0.500 0.667 0.667 1.000 1.000 1.400 1.600 1.650 

DM3    0.500 0.667 1.000 0.333 0.400 0.500 1.300 1.450 1.500 

 معكوس PIPRECIA Fuzzy. نگرش تيم خبرگان با استفاده از مقياس زباني براي ٩جدول 

PIPR-I 
C D O S 

l m u l m u l m u l m u 

DM1    0.400 0.500 0.667 1.000 1.000 1.050 1.100 1.150 1.200 

DM2    0.286 0.333 0.400 1.200 1.300 1.350 1.300 1.450 1.500 

DM3    0.333 0.400 0.500 1.500 1.750 1.800 1.300 1.450 1.500 

 

  است.آمده  ١٠فازي در جدول   PIPRECIAجزئيات محاسبات روش 
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 PIPRECIA Fuzzy. جزئيات محاسبات روش ١٠جدول 

PIPRECIA 
𝒔𝒋 𝒌𝒋 𝒒𝒋 𝒘𝒋 

DF 
l m u l m u l m u l m u 

S    1.000 1.000 1.000 1.000 1.000 1.000 0.276 0.325 0.381 0.326 

O 0.411 0.522 0.722 1.278 1.478 1.589 0.629 0.677 0.783 0.174 0.220 0.298 0.225 

D 0.467 0.633 0.722 1.278 1.367 1.533 0.410 0.495 0.613 0.113 0.161 0.233 0.165 

C 1.300 1.450 1.500 0.500 0.550 0.700 0.586 0.900 1.225 0.162 0.293 0.467 0.300 

       2.626 3.072 3.620     

 

  است. آمده  ١١معكوس در جدول  PIPRECIA  Fuzzyسازي روش نتايج حاصل از پياده

 معكوس  PIPRECIA Fuzzy. جزئيات محاسبات روش ١١جدول 

PIPRECIA-I 
𝒔𝒋

ᇱ 𝒌𝒋
ᇱ 𝒒𝒋

ᇱ 𝒘𝒋
ᇱ 

DF 
l m u l m u l m u l m u 

S 1.233 1.350 1.400 0.600 0.650 0.767 1.025 1.490 1.880 0.283 0.485 0.716 0.490 

O 1.233 1.350 1.400 0.600 0.650 0.767 0.786 0.968 1.128 0.217 0.315 0.430 0.318 

D 0.340 0.411 0.522 1.478 1.589 1.660 0.602 0.629 0.677 0.166 0.205 0.258 0.207 

C    1.000 1.000 1.000 1.000 1.000 1.000 0.276 0.325 0.381 0.326 

       3.413 4.087 4.684     
 

) با استفاده  C) و هزينه (D)، احتمال كشف (O)، وقوع (S، وزن نهايي معيارهاي شدت (١١و    ١٠با توجه به جداول  

است. در فاز سوم رويكرد پيشنهادي و براساس نتايج فازهاي  آمده   ٠.٣١٣و    ٠.١٨٦،  ٠.٢٧٢،  ٠.٤٠٨) به ترتيب  ٩از رابطه (

گيري  پذيرد. در ابتدا ماتريس تصميمانجام مي  Z-EDASيافته  ها با استفاده از روش توسعهبندي خطراول و دوم، اولويت

هاي مورد ارزيابي يا همان  شود به نحوي كه سطرها نشانگر گزينهتشكيل مي  Zهاي اعداد  در قالب درايه  Z-EDASروش  

باشد. بدين ترتيب متغيرهاي  هاي اين ماتريس نشانگر معيارهاي ارزيابي يا همان فاكتورهاي چهارگانه ميها و ستونخطر

شوند. سپس نظرات خبرگان با استفاده از  ي تبديل ميبه مقادير فازي مثلث  ٣با استفاده از جدول  ٥شده در جدول زباني ارائه

  دهد. شده را نشان ميماتريس تصميم تجميع ١٢شود. جدول ) تجميع مي١١رابطه (

 . ماتريس تصميم تجميع شده١٢جدول 

 S O D C 

 l m u l m u l m u l m u 

R1 2.870 3.743 4.513 2.223 3.387 4.307 3.927 4.737 5.133 2.493 3.660 4.657 

R2 2.623 3.843 4.957 1.780 3.107 4.430 4.110 4.850 5.167 3.143 4.660 6.107 

R3 2.343 3.287 4.400 4.317 5.170 5.567 0.387 1.260 2.237 5.257 6.287 6.760 

R4 0.837 1.427 2.340 2.780 3.913 4.863 5.547 6.317 6.530 3.143 4.660 6.107 

R5 6.600 7.793 8.427 6.287 7.713 8.310 0.813 1.813 3.127 4.990 6.037 6.530 

R6 5.367 6.097 6.200 4.570 6.147 7.170 1.987 2.930 3.793 2.587 3.563 4.267 

R7 2.523 3.957 5.327 4.167 5.023 5.493 2.087 3.217 4.170 3.453 4.780 5.827 
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 S O D C 

R8 1.230 2.523 3.923 3.293 4.587 5.777 1.440 2.123 2.910 0.740 1.793 2.843 

R9 1.020 1.780 2.717 4.007 5.420 6.363 3.957 5.353 6.510 0.237 0.920 1.813 

R10 0.280 1.117 2.547 5.463 6.270 6.480 3.563 4.263 4.690 3.200 4.673 6.140 

R11 6.247 7.163 7.347 5.167 6.327 6.853 0.000 0.237 1.130 3.610 4.607 5.293 

R12 2.230 3.380 4.743 4.430 5.480 6.250 0.387 1.153 2.237 3.700 5.187 6.663 

R13 2.680 3.920 5.157 1.053 1.710 2.607 0.107 0.597 1.470 3.950 4.807 5.383 

R14 0.000 0.280 1.353 1.713 2.497 3.183 0.547 1.300 2.430 3.773 4.477 4.793 

R15 0.107 0.317 0.870 5.347 7.007 8.073 1.657 2.233 2.810 1.160 1.790 2.427 

R16 1.710 2.903 4.407 4.350 5.053 5.237 1.607 2.587 3.563 1.180 2.450 3.660 

AV 2.417 3.346 4.327 3.809 4.926 5.685 2.008 2.811 3.619 2.914 4.022 4.954 
 

به نوع معيار، فاصله شوند. مقادير ) از ميانگين محاسبه ميNDAهاي منفي () و فاصلهPDAهاي مثبت (سپس بسته 

) ١٧) از ميانگين با استفاده از رابطه (NDAو مقادير فاصله منفي (  ١٣) جدول  ١٦) با استفاده از رابطه (PDAفاصله مثبت (

  ).١٤آيد (جدول دست ميبه

  PDA. مقادير ١٣جدول 
 S O D C 

  l m u l m u l m u l m u 

R1 -0.433 0.118 0.623 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 

R2 -0.506 0.148 0.755 0.000 0.000 0.000 0.000 0.000 0.000 -0.457 0.161 0.806 

R3 0.000 0.000 0.000 -0.285 0.051 0.366 -0.081 0.551 1.149 0.076 0.571 0.971 

R4 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 -0.457 0.161 0.806 

R5 0.676 1.323 1.787 0.125 0.580 0.936 -0.398 0.355 0.998 0.009 0.508 0.912 

R6 0.309 0.818 1.125 -0.232 0.254 0.699 0.000 0.000 0.000 0.000 0.000 0.000 

R7 -0.536 0.182 0.865 -0.316 0.020 0.350 0.000 0.000 0.000 -0.379 0.191 0.735 

R8 0.000 0.000 0.000 0.000 0.000 0.000 -0.321 0.244 0.775 0.000 0.000 0.000 

R9 0.000 0.000 0.000 -0.349 0.103 0.531 0.000 0.000 0.000 0.000 0.000 0.000 

R10 0.000 0.000 0.000 -0.046 0.280 0.556 0.000 0.000 0.000 -0.443 0.164 0.814 

R11 0.571 1.135 1.466 -0.108 0.291 0.633 0.312 0.915 1.287 -0.339 0.148 0.600 

R12 -0.623 0.010 0.692 -0.261 0.115 0.508 -0.081 0.589 1.149 -0.317 0.294 0.946 

R13 -0.490 0.171 0.815 0.000 0.000 0.000 0.191 0.787 1.249 -0.253 0.198 0.623 

R14 0.000 0.000 0.000 0.000 0.000 0.000 -0.150 0.537 1.092 -0.298 0.115 0.474 

R15 0.000 0.000 0.000 -0.070 0.433 0.887 -0.285 0.205 0.698 0.000 0.000 0.000 

R16 0.000 0.000 0.000 -0.278 0.027 0.297 -0.553 0.080 0.716 0.000 0.000 0.000 

 NDA. مقادير ١٤جدول 

 S O D C 

  l m u l m u l m u l m u 

R1 0.000 0.000 0.000 -0.104 0.320 0.720 0.109 0.685 1.111 -0.440 0.091 0.621 

R2 0.000 0.000 0.000 -0.129 0.378 0.812 0.175 0.725 1.123 0.000 0.000 0.000 

R3 -0.590 0.018 0.590 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 

R4 0.023 0.571 1.038 -0.219 0.211 0.604 0.685 1.247 1.608 0.000 0.000 0.000 

R5 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 

R6 0.000 0.000 0.000 0.000 0.000 0.000 -0.580 0.042 0.635 -0.341 0.116 0.597 
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 S O D C 

R7 0.000 0.000 0.000 0.000 0.000 0.000 -0.545 0.144 0.769 0.000 0.000 0.000 

R8 -0.448 0.245 0.921 -0.409 0.071 0.498 0.000 0.000 0.000 0.018 0.562 1.063 

R9 -0.089 0.466 0.983 0.000 0.000 0.000 0.120 0.904 1.601 0.278 0.783 1.190 

R10 -0.039 0.663 1.203 0.000 0.000 0.000 -0.020 0.517 0.954 0.000 0.000 0.000 

R11 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 

R12 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 

R13 0.000 0.000 0.000 0.250 0.669 0.964 0.000 0.000 0.000 0.000 0.000 0.000 

R14 0.316 0.912 1.287 0.130 0.505 0.826 0.000 0.000 0.000 0.000 0.000 0.000 

R15 0.460 0.901 1.255 0.000 0.000 0.000 0.000 0.000 0.000 0.123 0.563 0.957 

R16 0.91 0.99 1.09 0.59 0.69 0.80 0.14 0.37 0.71 0.62 0.67 0.72 

) محاسبه  ٢٢شود سپس امتياز ارزيابي هر گزينه با استفاده از رابطه (مي سازيپياده Z-EDASهاي روش در ادامه گام

 ). ١٥پذيرد (جدول ها انجام ميبندي خطرزدايي، در آخر رتبهو پس از فازي

  هاشده آنها و امتيازات گزينهدارشده، مقادير نرمال. مجموع فواصل وزن١٥جدول 

Risk 
𝒔𝒑෦ 𝒊 𝒔𝒏෦ 𝒊 𝒏𝒔𝒑෦ 𝒊 

l m u l m u l m u 

R1 -0.177 0.048 0.254 -0.146 0.243 0.597 -0.203 0.055 0.292 

R2 -0.350 0.111 0.561 -0.003 0.238 0.430 -0.401 0.127 0.643 

R3 -0.069 0.296 0.617 -0.241 0.007 0.241 -0.079 0.339 0.708 

R4 -0.143 0.050 0.252 0.077 0.522 0.887 -0.164 0.058 0.289 

R5 0.239 0.923 1.455 0.000 0.000 0.000 0.274 1.058 1.669 

R6 0.063 0.403 0.649 -0.215 0.044 0.305 0.072 0.462 0.744 

R7 -0.423 0.140 0.679 -0.101 0.027 0.143 -0.485 0.160 0.778 

R8 -0.060 0.046 0.144 -0.288 0.295 0.844 -0.069 0.052 0.165 

R9 -0.095 0.028 0.144 0.073 0.604 1.072 -0.109 0.032 0.166 

R10 -0.151 0.127 0.406 -0.019 0.367 0.669 -0.173 0.146 0.466 

R11 0.156 0.759 1.198 0.000 0.000 0.000 0.178 0.870 1.374 

R12 -0.440 0.237 0.931 0.000 0.000 0.000 -0.504 0.272 1.067 

R13 -0.244 0.278 0.760 0.068 0.182 0.262 -0.279 0.319 0.872 

R14 -0.121 0.136 0.352 0.164 0.509 0.750 -0.139 0.156 0.404 

R15 -0.072 0.156 0.371 0.226 0.544 0.812 -0.083 0.179 0.425 

R16 -0.178 0.022 0.214 -0.300 0.178 0.616 -0.205 0.025 0.245 

R1 1.250 0.583 -0.024 0.524 0.319 0.134 0.325 10  

R2 1.004 0.592 0.263 0.302 0.360 0.453 0.371 8  

R3 1.413 0.988 0.587 0.667 0.663 0.648 0.659 4  

R4 0.867 0.104 -0.522 0.352 0.081 -0.116 0.105 15  

R5 1.000 1.000 1.000 0.637 1.029 1.334 1.000 1  

R6 1.369 0.924 0.476 0.721 0.693 0.610 0.675 3  

R7 1.174 0.954 0.754 0.344 0.557 0.766 0.556 6  

R8 1.495 0.494 -0.448 0.713 0.273 -0.141 0.282 12  

R9 0.875 -0.035 -0.840 0.383 -0.002 -0.337 0.015 16  

R10 1.033 0.371 -0.147 0.430 0.259 0.159 0.283 11  

R11 1.000 1.000 1.000 0.589 0.935 1.187 0.904 2  

R12 1.000 1.000 1.000 0.248 0.636 1.034 0.639 5  

R13 0.883 0.688 0.551 0.302 0.504 0.711 0.506 7  

R14 0.718 0.126 -0.286 0.289 0.141 0.059 0.163 13  

R15 0.612 0.067 -0.393 0.265 0.123 0.016 0.134 14  

R16 1.515 0.695 -0.057 0.655 0.360 0.094 0.370 9  
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 R5   ،R11 هايخطر)  FPIPRECIA-ZEDAS(شود كه براساس رويكرد پيشنهادي  مشاهده مي   ١٥با توجه به جدول  

اولويت  R6و   در  ترتيب  قرار گرفتهبه  الي سوم  اول  اين خطرهاي  ديگر  بياني  به  بهاند.  درنظر عنوان خطرها  بحراني  هاي 

  R9توان نتيجه گرفت كه خطر  باشند. همچنين ميريزي جهت اقدامات اصلاحي/پيشگيرانه ميشده و نيازمند برنامهگرفته

 باشد.  در اولويت آخر قرار گرفته و در حال حاضر نيازي به اقدامات اصلاحي نمي

هاي رويكرد پيشنهادي، نتايج حاصل از اين رويكرد با برخي  در ادامه جهت اعتبا سنجي و ارزيابي اثربخشي و قابليت

شود كه براساس  مشاهده مي  ١٦شود. با توجه به جدول  سنتي مقايسه مي  FMEAو    Fuzzy EDASهاي مرسوم ازجمله  روش

است. اما در اولويت دوم، اختلافاتي وجود  در اولويت اول رسيدگي قرار گرفته  R5آمده از هر سه روش، خطر  دستنتايج به

است. درحاليكه براساس نتايج رويكرد پيشنهادي و  در اولويت دوم قرار گرفته  R1، خطر  FMEAدارد و براساس روش  

هاي  خطر،   FMEAدر اولويت دوم قرار دارد. علاوه بر اين، براساس نتايج روش    R11، خطر  Fuzzy EDASهمچنين روش  

R9    وR13  طور مشترك در جايگاه چهارم و  طور بهبهR2    وR7  اند. بنابراين  طور مشترك در جايگاه ششم قرار گرفتهبه

  Fuzzy EDASاست. اين ضعف در رويكرد  بندي كردهدسته رتبه  ١٦دسته به جاي    ١٤ها را در  سنتي خطر  FMEAرويكرد  

دهد نتايج حاصل از  . نتايج نشان مياستدهي به فاكتورها برطرف شدهبه جهت درنظرگرفتن شرايط عدم قطعيت و وزن

) در شناسايي  ٢٠٢٢اطمينان (پلات و بايهان،  عنوان يك روش قابلبه  Fuzzy EDASسازي رويكرد پيشنهادي، با روش  پياده

همبستگي  خطر ضريب  نتايج  و  كرده  عمل  مشابه  تقريبا  بحراني  مي  ٩٣هاي  نشان  را  مورد  درصد  چند  در  فقط  و  دهد 

اطمينان در كنار عدم قطعيت در مقادير عوامل  ها متفاوت است كه اين تفاوت به علت درنظرگرفتن قابليتبندي خطراولويت

  دهد.هاي موجود در ادبيات را نشان ميباشد كه اين برتري رويكرد پيشنهادي نسبت به روشمي

  هاي مرسوم بندي حاصل از رويكرد پيشنهادي و روش . مقايسه اولويت١٦جدول 

  FMEA Fuzzy EDAS Proposed Approach 

  RPN Rank 𝑲𝒊 Rank 𝑲𝒊 Rank 

R1 1406.667 2 0.516 7 0.325 10 

R2 1045.333 6 0.358 9 0.371 8 

R3 954.667 8 0.773 4 0.659 4 

R4 832 11 ٠.٠٣7 16 0.105 15 

R5 1456 1 1.000 1 1.000 1 

R6 1278.667 3 0.818 3 0.675 3 

R7 1045.333 6 0.498 8 0.556 6 

R8 616 15 0.225 12 0.282 12 

R9 1176 4 0.152 13 0.015 16 

R10 880 9 0.116 15 0.283 11 

R11 666.667 13 0.98٩ 2 0.904 2 

R12 656 14 0.542 6 0.639 5 

R13 1176 4 0.626 5 0.506 7 

R14 848 10 0.261 11 0.163 13 

R15 385.333 16 0.146 14 0.134 14 

R16 672 12 0.325 10 0.370 9 
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بندي كامل در مقايسه با رويكرد پيشنهادي  سنتي در ارائه رتبه  RPNو امتياز    Fuzzy EDASهاي مرسوم  نتايج روش  ٢شكل  

  دهد.اين پژوهش را نشان مي

  
  RPNو امتياز  FPIPRECIA-ZEDAS ،Fuzzy EDASها براساس رويكرد هاي بندي خطر. مقايسه اولويت٢شكل 

قرار    تحليلوتجزيه، مورد  Bow Tieبا استفاده از روش  ،   Z-EDASهاي اول تا سوم براساس روش  سه خطر با اولويت

،  Bow Tie. نتايج تحليل روش  استدر اولويت اول قرار گرفته  "هاي غيرمجاز ها از/به دستگاهانتقال داده"گيرند. خطر  مي

داده"در   از/به دستگاهانتقال  غيرمجازها  مديران سازمان  ٣شكل     "هاي  اين حال  با  داد.  نشان  را  بروز خطر  دليل  ، شش 

دهنده پيامدها  توانند هفده اقدام پيشگيرانه را انجام دهند. سپس پنج پيامد درصورت بروز خطر و چهارده اقدام كاهش مي

آيد. در ادامه برخي از دلايل  دست مياز روش طوفان فكري و مصاحبه با خبرگان به  Bow Tieوجود دارد. نتايج روش  

 است: بروز اين خطر آورده شده

تواند ناشي از خطاي انساني باشد. كارمندان ممكن است  هاي غيرمجاز ميخطاي انساني: خطر انتقال داده از و به دستگاه

ها را به يك دستگاه غيرمجاز انتقال دهند يا ناآگاهانه به يك شبكه ناامن متصل شوند. اقدامات پيشگيرانه  طور تصادفي دادهبه

هاي امنيتي باشد كه خطرات  ها و رويههاي آگاهي و اجراي سياستتواند شامل آموزش كاركنان، كمپين براي اين علت مي

داده انتقال  به  دستگاهمربوط  به  برطرف  ها  را  غيرمجاز  سازمانميهاي  مي  هاكند.  كنترلهمچنين  و  توانند  دسترسي  هاي 

  سازي كنند.ها پيادهرمزگذاري را براي جلوگيري از انتقال تصادفي داده

مانند ويروس بدافزارهايي  و غيره ميبدافزار:  به  توانند دستگاهها، تروجآنها  غيرمجاز  اجازه دسترسي  و  آلوده كرده  ها را 

ميداده بدافزار  كند.  را صادر  پيوستها  طريق  از  ايميل، وبتواند  شبكهسايتهاي  و  آلوده  شود.  هاي  منتشر  ناامن  هاي 

ميكنترل علت  اين  براي  پيشگيرانه  پيادههاي  شامل  راهتواند  بهحلسازي  ضدبدافزار،  نرمهاي  سيستم روزرساني  و    افزار 

شود.  هاي خود بدون مجوز ميافزار بر روي دستگاههاي امنيتي باشد كه مانع از دانلود يا نصب نرمها و اجراي سياستعامل

وذ براي شناسايي و مسدودكردن بدافزارها استفاده  جلوگيري از نف   هايسيستمها و  توانند از فايروال همچنين مي  هاسازمان

  كنند. 
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تواند تبلت در محل كار ميتاپ و  هاي هوشمند، لپهاي شخصي مانند تلفن استفاده از دستگاه شخصي: استفاده از دستگاه

انتقال غيرمجاز داده به شبكه شركت متصل  ها را افزايش دهد. كارمندان ممكن است دستگاهخطر  هاي شخصي خود را 

مشي جهت  تواند شامل اجراي يك خطها شود. اقدامات پيشگيرانه براي اين دليل ميتواند منجر به نقض دادهكنند كه مي

افزار ضد بدافزار و رمزگذاري  مانند الزام كاركنان به نصب نرم  كندميهاي شخصي را تعريف  قبول از دستگاهاستفاده قابل

  شوند را نظارت و كنترل كنند.هاي شخصي كه به شبكه متصل ميتوانند دستگاهها ميهاي حساس. همچنين سازمانداده

تواند  هاي ناامن و عدم رمزگذاري مياقدامات امنيتي ضعيف: اقدامات امنيتي ضعيف مانند رمزهاي عبور ضعيف، شبكه

ها دسترسي  توانند به دادهراحتي ميخطر انتقال غيرمجاز داده را افزايش دهد. زمانيكه اقدامات امنيتي ضعيف باشد، هكرها به

هاي رمز عبور قوي، استفاده از رمزگذاري  تواند شامل اجراي سياستهاي پيشگيرانه براي اين علت ميپيدا كنند. كنترل

داده از  محافظت  كنترلبراي  اجراي  حساس،  دادههاي  به  دسترسي  محدودكردن  براي  دسترسي  از  هاي  استفاده  و  ها 

  هاي تشخيص/جلوگيري از نفوذ براي محافظت از شبكه باشد.سيستم

تواند براي هاي غيرمجاز منتقل كنند. اين ميها را به دستگاهتوانند عمدا دادهتهديدات داخلي: كارمندان با نيت مخرب مي

تواند شامل اجراي بررسي پيشينه براي  رساندن به سازمان باشد. اقدامات پيشگيرانه براي اين علت ميمنافع شخصي يا آسيب

به دادهكارمندان جديد، نظارت بر فعاليت كاركنان و اجراي كنترل با محدودكردن دسترسي  هاي حساس  هاي دسترسي 

  هايي را اجرا كنند كه كاركنان را ملزم به گزارش هرگونه فعاليت مشكوك كند. توانند سياستها همچنين ميباشد. سازمان

ها به  هاي مهندسي اجتماعي براي فريب كارمندان براي انتقال دادهتوانند از تاكتيكمهندسي اجتماعي: مجرمان سايبري مي

هاي فيشينگ  عنوان يك موجوديت قانوني ظاهر شوند يا از ايميلهاي غيرمجاز استفاده كنند. آنها ممكن است بهدستگاه

تواند شامل آموزش كاركنان باشد  هاي حساس استفاده كنند. اقدامات پيشگيرانه براي اين علت ميبراي دسترسي به داده

از آنها آموزش مي پيشگيري  نحوه شناسايي و  مهندسي اجتماعي و  به آنها درمورد خطرات حملات  ها  دهد. سازمانكه 

ها را قبل از  ي به دادهكند هويت شخصي كه درخواست دسترسهايي را اجرا كنند كه كارمندان را ملزم  توانند سياستمي

  خواهد، تأييد كنند.انتقال آنها مي

  باشد:شامل موارد زير مي "هاي غيرمجاز ها از/به دستگاهانتقال داده"پيامدهاي 

تواند منجر  ها شود كه ميتواند منجر به از دست رفتن دادههاي غيرمجاز ميها به دستگاهها: انتقال دادهاز دست دادن داده

گيري  تواند شامل پشتيباندهنده ميبه خسارات مالي، از دست دادن مالكيت معنوي و آسيب به اعتبار شود. اقدامات كاهش 

  ها باشد. هاي بازيابي و رمزگذاري دادهها، برنامهاز داده

تواند منجر به  هاي حساس شود كه ميتواند منجر به دسترسي غيرمجاز به دادهدسترسي غيرمجاز: انتقال غيرمجاز داده مي

بندي شبكه  هاي دسترسي، تقسيمتواند شامل كنترلدهنده ميهاي كاهش ها و ساير حملات سايبري شود. كنترلنقض داده

  ها باشد. و رمزگذاري داده

دهنده  هاي كاهش تواند به اعتبار سازمان آسيب برساند و اعتماد مشتري را از بين ببرد. كنترلها ميآسيب اعتبار: نقض داده

  ها و شفافيت با مشتريان باشد.تواند شامل افشاي به موقع نقض دادهمي
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دادهزيان انتقال  مالي:  دستگاههاي  به  ميها  غيرمجاز  دادن  هاي  از دست  يا  سرقت  از  ناشي  مالي  خسارات  به  منجر  تواند 

هاي  هاي بيمه و اجراي كنترلها، سياستگيري از دادهتواند شامل پشتيباندهنده ميهاي كاهش هاي حساس شود. كنترلداده

  كند. ها جلوگيري ميامنيتي باشد كه از سرقت داده

  
  " غير مجاز هاي ها از/به دستگاه انتقال داده "براي  Bow Tieتحليل و. تجزيه ٣شكل 

اجتماعي"خطر   مهندسي  گرفته  "حملات  قرار  اول  اولويت  روشدر  تحليل  نتايج  حملات  "در    Bow Tie  است. 

توانند هفت اقدام پيشگيرانه  ، پنج دليل بروز خطر را نشان داد. با اين حال مديران سازمان مي٤(شكل )  "مهندسي اجتماعي 

دهنده پيامدها وجود دارد. در ادامه برخي از دلايل  را انجام دهند. سپس پنج پيامد درصورت بروز خطر و يازده اقدام كاهش 

  است: بروز اين خطر آورده شده

توانند از خطاي انساني براي فريب افراد براي افشاي اطلاعات حساس يا انجام اقداماتي  خطاي انساني: مجرمان سايبري مي

استفاده كنند. بهكه امنيت را به خطر مي يا يك اندازد،  عنوان مثال: كارمندان ممكن است روي يك پيوند كليك كنند 

توانند خطر حملات  مي  هاسازمانپيوست را از منبعي ناشناس دانلود كنند يا رمز عبور يا اطلاعات حساب را ارائه دهند.  

هاي منظم آگاهي امنيتي براي كاركنان كاهش دهند. آموزش  مهندسي اجتماعي ناشي از خطاي انساني را با ارائه آموزش

قوي، نحوه مديريت امن  هاي مهندسي اجتماعي، نحوه ايجاد رمزهاي عبور  بايد موضوعاتي مانند نحوه تشخيص تاكتيك

  اطلاعات حساس و نحوه گزارش حوادث امنيتي را پوشش دهد. 

عدم آگاهي امنيتي: اگر افراد از خطرات مرتبط با حملات مهندسي اجتماعي آگاه نباشند، ممكن است تشخيص ندهند كه  

يا چه اقدامات احتياطي را براي  چه زماني مورد هدف قرار مي باشند  به دنبال چه چيزي  گيرند. آنها ممكن است ندانند 

تواند به افزايش آگاهي امنيتي در بين كاركنان  محافظت از خود و سازمانشان انجام دهند. آموزش منظم آگاهي امنيتي مي

همچنين   كند.  كمك  اجتماعي  مهندسي  حملات  خطر  كاهش  اجتماعي  مي  هاسازمانو  مهندسي  حملات  از  توانند 

  هاي بهبود استفاده كنند.شده براي آزمايش آگاهي كاركنان و شناسايي زمينهسازيشبيه

توانند اطلاعات افراد را از طريق  هاي اجتماعي: مجرمان سايبري ميگذاري بيش از حد اطلاعات در شبكهاشتراك

اجتماعي جمعشبكه پيامهاي  يا  ايميل  ايجاد  براي  اطلاعات  از آن  و  كنند  قانعآوري  فيشينگ  كنند.  هاي  استفاده  كننده، 
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اشتراكمي  هاسازمان با  مرتبط  درمورد خطرات  را  شبكهتوانند كاركنان  در  اطلاعات شخصي  حد  از  بيش  هاي  گذاري 

گذارند، صورت آنلاين به اشتراك مياجتماعي آموزش دهند و آنها را تشويق كنند كه ميزان اطلاعات شخصي را كه به

مي همچنين  آنها  كنند.  سياستمحدود  شبكهتوانند  اشتراكهاي  ممنوعيت  هدف  با  را  اجتماعي  اطلاعات  هاي  گذاري 

  هاي اجتماعي، اجرا كنند.حساس در شبكه

براي مجرمان سايبري هستند. آنها مي هاي  توانند از تاكتيكرمزهاي عبور ضعيف: رمزهاي عبور ضعيف اهداف آساني 

توانند از ابزارهاي خودكار براي شكستن  مهندسي اجتماعي براي فريب افراد براي افشاي رمزهاي عبور استفاده كنند يا مي

توانند از كارمندان بخواهند از رمزهاي عبور قوي استفاده كنند كه شامل  مي هاسازمانرمزهاي عبور ضعيف استفاده كنند. 

توانند احراز هويت دو مرحله اي  تركيبي از حروف بزرگ و كوچك، اعداد و كاراكترهاي خاص است. آنها همچنين مي

  سازي كنند. را براي ارائه يك لايه امنيتي اضافي پياده

توانند توسط مجرمان سايبري براي  پذيري هايي باشند كه ميتوانند داراي آسيبافزارهاي قديمي ميافزار قديمي: نرمنرم 

توانند از تاكتيك هاي مهندسي اجتماعي براي متقاعد  ها مورد سوء استفاده قرار گيرند. آنها ميو داده  هاسيستمدسترسي به  

براي دانلود نرم  افراد  پيوست هايي كه از اين آسيبكردن  باز كردن  يا  كنند  پذيري ها سوء استفاده ميافزارهاي مخرب 

افزارها، خطر حملات مهندسي اجتماعي را  روزرساني نرمتوانند با اجراي يك برنامه مديريت بهمي هاسازماناستفاده كنند. 

از آسيب نرمپذيريكه  استفاده ميهاي  قديمي سوء  بهكنند، كاهش  افزارهاي  بايد شامل  برنامه  اين  هاي  روزرسانيدهند. 

  شده باشد. هاي شناختهپذيري افزارها براي رفع آسيبمنظم نرم

  باشد:شامل موارد زير مي  "حملات مهندسي اجتماعي"پيامدهاي 

ها شود كه در آن اطلاعات حساس مورد دسترسي،  تواند منجر به نقض دادهها: حملات مهندسي اجتماعي مينقض داده

هاي دسترسي قوي، رمزگذاري و توانند اين خطر را با اجراي كنترلها ميگيرد. سازمانسرقت يا به خطر افتادن قرار مي

  ها كاهش دهند. ابزارهاي نظارتي براي شناسايي و واكنش سريع به نقض داده

و  زيان مالي: حملات مهندسي اجتماعي مي افراد  براي  به زيان مالي  مثال: كلاهبرداران    ها سازمانتواند منجر  براي  شود. 

از تاكتيك فريبممكن است  براي  مهندسي اجتماعي  به  هاي  انتقال وجوه  يا  بانكي خود  اطلاعات  ارائه  براي  افراد  دادن 

هاي مالي  هاي احراز هويت قوي و نظارت بر تراكنش توانند با اجراي كنترلمي  هاسازمانهاي جعلي استفاده كنند.  حساب

  هاي مشكوك، اين خطر را كاهش دهند. براي فعاليت

تواند به اعتبار يك سازمان آسيب برساند. اگر اطلاعات حساس افشا شود يا  آسيب به اعتبار: حملات مهندسي اجتماعي مي

هاي  توانند با اجراي سياستمي هاسازمانزند. به وجهه سازمان آسيب مي اگر كاركنان فريب داده شوند، اظهارات عمومي

  سختگيرانه براي ارتباطات عمومي و آموزش كاركنان درمورد نحوه برقراري ارتباط موثر و ايمن، اين خطر را كاهش دهند.

توانند منجر به  پيامدهاي قانوني: حملات مهندسي اجتماعي درصورت دسترسي به اطلاعات حساس يا نقض مقررات مي

با استفاده از ابزارهاي نظارتي براي اطمينان از رعايت مقررات، اين خطر را كاهش   توانندها ميعواقب قانوني شود. سازمان

  دهند. 
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به خطر بيافتند يا اگر   هاسيستمتواند عمليات سازمان را مختل كند. اگر  اختلالات عملياتي: حملات مهندسي اجتماعي مي

توانند  ها ميدهند. سازمانكاركنان فريب داده شوند، اطلاعات حساسي را كه براي عمليات تجاري موردنياز است، ارائه مي

بر فعاليتهاي دسترسي قوي، سيستماين خطر را با اجراي كنترل هاي آگاهي  هاي مشكوك و ارائه آموزشهاي نظارت 

  امنيتي منظم براي كاركنان كاهش دهند. 
  

  
  " حملات مهندسي اجتماعي"براي  Bow Tieتحليل و. تجزيه ٤شكل 

است. نتايج تحليل  در اولويت سوم قرار گرفته  "صورت تصادفي يا عمدي)ها (بهآلودگي به بدافزارها و ويروس"خطر  

)، پنج دليل بروز خطر را  ٥(شكل    "صورت تصادفي يا عمدي)ها (بهآلودگي به بدافزارها و ويروس"، در Bow Tieروش  

توانند هفت اقدام پيشگيرانه را انجام دهند. سپس پنج پيامد درصورت بروز خطر نشان داد. با اين حال، مديران سازمان مي

  است:دهنده پيامدها وجود دارد. در ادامه برخي از دلايل بروز اين خطر آورده شدهو دوازده اقدام كاهش 

ها از طريق حملات فيشينگ است. براي جلوگيري  هاي انتشار بدافزارها و ويروسترين راهحملات فيشينگ: يكي از رايج

هاي مشكوك استفاده كنند. آنها  توانند از فيلترهاي ايميل براي شناسايي و مسدودكردن ايميلمي  هاسازماناز اين حملات،  

هاي فيشينگ و جلوگيري از  هاي آموزشي كاركنان را براي كمك به كاركنان در شناسايي ايميلتوانند برنامههمچنين مي

  شدن اين حملات انجام دهند.قرباني

توانند از آنها براي انتشار بدافزارها  هايي باشد كه مهاجمان ميپذيريتواند داراي آسيبافزار قديمي ميافزار قديمي: نرمنرم 

افزارها،  روزرساني نرمتوانند با يك برنامه مديريت بهها ميها سوء استفاده كنند. براي جلوگيري از اين امر، سازمانو ويروس 

  خطر حملات مهندسي فيشينگ را كاهش دهند.

وبسايتوب از  بازديد  مخرب:  ميسايتهاي  مخرب  آلودههاي  به  منجر  ويروستواند  و  بدافزارها  براي شدن  شود.  ها 

شده  هاي مخرب شناختهسايتسازي كنند كه دسترسي به وبتوانند فيلترهاي وب را پيادهمي  هاسازمانجلوگيري از اين امر،  

  .كندميرا مسدود 

ها استفاده  اندازي حملات و انتشار بدافزارها و ويروستوانند توسط مهاجمان براي راههاي ناامن ميهاي ناامن: شبكهشبكه

جلوگيري از    هايسيستمها و  هاي امنيتي شبكه مانند فايروالتوانند كنترلمي  ها سازمانشوند. براي جلوگيري از اين امر،  

  نفوذ را اجرا كنند.
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نرم دانلود  ناامن:  فايلدانلودهاي  يا  ميافزار  نامعتبر  منابع  از  ويروس ها  و  بدافزارها  آلودگي  به  منجر  براي  تواند  شود.  ها 

امر، سازمان اين  از  نرم ها ميجلوگيري  از  و  كنند  نامعتبر محدود  منابع  به  را  افزارهاي حفاظت  توانند دسترسي كارمندان 

  كند. شده را براي شناسايي بدافزار اسكن ميهاي دانلوداستفاده كنند كه همه فايل

  ها سيستمراحتي توسط مهاجمان شكسته شوند و دسترسي آنها به  توانند بهرمزهاي عبور ضعيف: رمزهاي عبور ضعيف مي

داده فراهم  و  را  امر،  كندميها  اين  از  براي جلوگيري  كنند كه  توانند سياستمي  هاسازمان.  عبور قوي را اجرا  هاي رمز 

  . كندميكاركنان را ملزم به استفاده از رمزهاي عبور پيچيده و اجراي احراز هويت چند عاملي 

  باشد:شامل موارد زير مي "صورت تصادفي يا عمدي)ها (بهآلودگي به بدافزارها و ويروس "پيامدهاي 

هاي حساس يا از بين بردن آنها استفاده شوند. براي كاهش  توانند براي سرقت دادهها: بدافزار ميسرقت يا از دست دادن داده

هاي  سازي كنند. دسترسي كاركنان به دادهها را پيادهگيري و بازيابي دادههاي پشتيبانتوانند رويهها مياين موضوع، سازمان

  هاي حساس استفاده كنند. حساس را محدود كنند و از رمزگذاري براي محافظت از داده

ها را مختل كرده و باعث خرابي شوند. براي كاهش اين امر،  توانند سيستمها مياز كار افتادن سيستم: بدافزارها و ويروس

  هاي پشتيبان استفاده كنند.توانند از سيستمها ميسازمان

هاي غيرمجاز استفاده شوند. براي كاهش  توانند براي سرقت وجوه يا انجام تراكنش ها ميهاي مالي: بدافزارها و ويروسزيان

هاي مالي و حسابرسي منظم  اي براي تراكنش هاي مالي مانند احراز هويت چندمرحلهتوانند كنترلمي  هاسازماناين امر،  

  هاي مالي را اجرا كنند.تراكنش 

تواند به اعتبار سازمان آسيب برساند و منجر به از دست دادن اعتماد و درآمد مشتري شود. آسيب اعتبار: حمله بدافزار مي

با مشتريان و ذينفعان ارتباط  توانند درمورد حوادث امنيتي شفاف باشند، بهمي  هاسازمانبراي كاهش اين امر،   طور منظم 

  گذاري كنند. برقرار كنند و در ايجاد يك فرهنگ امنيتي قوي سرمايه

ها شود. براي كاهش اين  تواند منجر به نقض انطباق، مانند نقض قوانين حفاظت از دادهنقض انطباق: حملات بدافزار مي

انطباق را پيادهها ميامر، سازمان انجام دهند و  سازي كنند، مميزيتوانند ابزارهاي نظارت و گزارش  انطباق منظم را  هاي 

  كاركنان را درمورد الزامات انطباق آموزش دهند. 

  
  " صورت تصادفي يا عمدي) به ها (آلودگي به بدافزارها و ويروس"براي  Bow Tieتحليل و. تجزيه ٥شكل 
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  گيري و پيشنهادها نتيجه )٨
هاي ديجيتال در دسترس باشد، حملات و مسائل سايبري، امنيت سايبري اكوسيستم ديجيتالي را تهديد مي  هر جا كه داده

ارزيابي خطر بنابراين   امنيت سايبريكند.  برخوردار است.  هاي  بالايي  اهميت  از   ،FMEA  مدل از  و  يكي  هاي شناسايي 

ها است. با وجود گستردگي كاربرد اين  پذيري مناسب، جزء پركاربردترين روشهاست كه به دليل تحليلبندي خطررتبه

است كه برخي از محققان به دنبال بهبود اين روش سنتي باشند. بنابراين  ها و نقاط ضعف اين روش منجر شدهمدل، كاستي

دهي به  جهت وزن  F-PIPRECIAبا استفاده از روش    FMEAيافته  در اين پژوهش، يك رويكرد تركيبي از روش توسعه

هاي امنيت سايبري در انقلاب صنعتي  بندي و تحليل خطرجهت اولويت  Bow Tieو روش تحليل خطر    Z-EDASمعيارها و   

حملات مهندسي  "،  " هاي غير مجازها از/به دستگاهانتقال داده"دست آمده، به ترتيب  هاست. براساس نتايج بچهارم ارائه شده

هاي بحراني انتخاب شده و  عنوان خطربه  " صورت تصادفي يا عمدي)ها (بهآلودگي به بدافزارها و ويروس  "و  "اجتماعي

عنوان اولويت آخر انتخاب  به "پارازيت، تكرار گره و مسيريابي نادرست اطلاعات"در اولويت رسيدگي هستند. از طرفي، 

، منجر به  Bow Tieباشد. همچنين نتايج تحليل خطر با استفاده از روش  شده و در حال حاضر نيازمند اقدام اصلاحي نمي

يافته منجر به رفع است. استفاده از رويكرد توسعههاي امنيت سايبري شدهدهنده پيامدهاي خطرفعاليت كاهش  ٣٧استخراج 

ها  ها و عدم درنظرگرفتن اهميت نسبي شاخصبندي كامل گزينهسنتي مانند عدم ارائه رتبه  FMEAي نواقص روش  برخ

است. تعداد محدود خبرگان در اين حوزه و همچنين عدم تخصيص وزن به هر يك از خبرگان براساس سطح دانش و  شده

هاي  باشد. در آينده ما تحقيقات خود را در راستاي رفع محدوديتهاي اين پژوهش ميميزان تجربه آنها، ازجمله محدوديت

هاي عدم قطعيت نظير  گيري چندمعياره در محيطهاي تصميمبا استفاده از روش  FMEAپژوهش حاضر و توسعه روش  

هاي ديگر ارزيابي خطر، گسترش خواهيم  و فازي كروي و همچنين تركيب اين روش با روش  q-rungفازي فيثاغورثي،  

فا استفادهداد.  مسئله  از  پيادهرغ  جهت  مختلف  شده  سناريوهاي  در  رويكرد  اين  پژوهش،  اين  پيشنهادي  رويكرد  سازي 

  شناسايي و تحليل خطر و حالات خرابي قابل اجرا خواهد بود. 
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