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One of the valuable technologies that promises optimal solutions to many 
problems in the field of health care, etc., is the Internet of Things. Increasing 
the use of this technology in smart cities requires improving the IT 
infrastructure for the security and privacy of users. This has led to the use of 
blockchain technology alongside the Internet of Things. One of the applications 
of blockchain is its usage in e-health, which is applied to create a secure 
framework for managing patient records and to use its financial transactions to 
pay for services. The purpose of this article is to adopt one of the unique features 
of blockchain called micropayment to facilitate patient-related matters in e-
health. This paper provides a framework for micropayments to pay for sensors 
and applications used to discuss patient health care in smart cities. The 
framework is designed to reduce the transaction fees of IoT users. It also 
reduces data processing, reduces the need for separate payment channels for 
each entity, and ultimately reduces payment time. 
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در سلامت   اي اش نترنتي ا  يسنسورها  يبرا  ني چبر بلاك يپرداخت خرد مبتن

 ك ي الكترون 

    ٢يدگليب يجلال ريامو    ١يشهرك  يمهد 
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  چكيده  اطلاعات مقاله 

و   يبهداشـت  يهامراقبت  نهياز مشـكلات در زم  ياريبس ـ يبرا  نهيبه  يهاحلراه   ديارزشـمند كه نو   يهاياز فناور يكي  مقاله پژوهشينوع مقاله: 

 ــ نترنتيا  دهد،يرا م  ره يغ ــديم  اياشـ ــتفاده از ا شي. افزاباشـ ــهرها  يفناور نياسـ ــمند، ن  يدر شـ بهبود    ازمنديهوشـ

موضـــوع باعث  ني. اباشـــديكاربران م  يخصـــوصـ ــ ميو حفظ حر  تيامن ياطلاعات برا  يفناور يهارســـاختيز

ود.    نيچبلاك  ياز فناور  اياش ـ  نترنتياسـت در كنار اشـده  تفاده شـ تفاده از آن   ن،يچبلاك  ياز كاربردها يكياسـ اسـ

ــلامـت الكترون ــديم  كي ـدر سـ ــوابق ب  تي ـريمـد  يامن برا  يچهـارچوب  جـاديا  يكـه برا  بـاشـ ــتفـاده از   مـارانيسـ و اسـ

 يهايژگياز و  يكيمقاله استفاده از    ني. هدف اشوديخدمات استفاده م نهيهز  اختپرد  يآن برا  يمال يهاتراكنش

ــر به ــم پرداخت خرد، برا  نيچفرد بلاك  منحصـ ــه  يبه اسـ ــلامت الكترون  مارانيامور مربوط به ب  ليتسـ   ك يدر سـ

ديم ورها و برنامه  نهيپرداخت هز  يخرد؛ برا يهاجهت پرداخت  يمقاله چهارچوب ني. اباشـ نسـ كه  ياربردك  يهاسـ

اســـت. ارائه داده  رد،يگيهوشـــمند مورداســـتفاده قرار م  يدر شـــهرها  مارانياز ب  يبهداشـــت  يهادر بحث مراقبت

ــده، براچهارچوب ارائه  ــ  نترنتيكاربران در ا  يهاكاهش كارمزد تراكنش يش ــده ارائه   اياش ــت. همچنش  نيا  نياس

اعـث كـاهش پردازش داده  بـ نچهـارچوب  ا  ازي ـهـا، كـاهش  ه كـانـ برا  يپرداخت  يهـال بـ ه  از   كي ـهر    يجـداگـانـ

  .استكاهش زمان پرداخت شده   تيو درنها  هاتيموجود
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  مقدمه  ) ١
است كه راحتي، امنيت و افزايش كيفيت زندگي را در يك شهر هوشمند براي    ايداراي ساختار يكپارچه  ١ينترنت اشيا ا

هاي هوشمند مختلف از  آورد. اينترنت اشيا بستر اصلي يك شبكه خانگي هوشمند است كه دستگاهشهروندان فراهم مي

تلفن  دستگاههقبيل  هوشمند،  غيرههاي  و  هوشمند  پوشيدني  مي  اي  متصل  يكديگر  به  اطلاعات  اشتراك  براي  كند  را 

  هاي يكي از زمينه  .كنندتبادل داده مي  ندر سراسر جها  گري دستگاه د  ها ونيلي با م  ا ي اش  نترنتيا   يها. دستگاه)٢٠١٩(سيمانتك،  

مي شهروندان  سلامت  ارزيابي  و  فعاليت  بر  نظارت  براي  اشيا  اينترنت  از  و استفاده  كاربران  توجه  مورد  كه  باشد 

دهنده اينترنت اشيا نشان  عناصر تشكيل  ١. در شكل  )٢٠٢١،  ايخمپار  و  نايس  ساهو،  است (بوشن،قرار گرفته  دهندگانتوسعه

 است. شده داده

  
  عناصر اينترنت اشيا .١شكل 

افزايش   برنامهاشيا، حسگرها و دستگاه  اينترنت  روزافزونبا  را  هاي پزشكي و مراقبتهاي پوشيدني،  بهداشتي  هاي 

هدف   جمعدستگاه  نيا.  اندگرفته  قرارمورد  به  قادر  دق   يآورها  سلامتدر  قي اطلاعات  اين  هستند  ي مورد  در  داده.  ها 

مسائل    ياحتمال   يهاين يبش يشوند و به دنبال پمي  لي تحل  و  ه ي و تجز  يآورجمع  مصنوعي استاندارد توسط هوش    يهاپروتكل

سلامت    در  حسگر  هاوني لي از م  يانواع مختلف   .)٢٠١٩، محمد و محد،  آرونكومارموتلاگ، قاني،  (  باشندمي  يسلامت   مربوط به

، نظارت  ين يبال  ص ي استفاده كنند كه شامل: تشخ   ي گوناگونهاتا بتوانند از برنامهارتباط هستند  اشيا در    با اينترنت  ٢ك ي الكترون

اندام،    تناسب  ي ابيزنان، نظارت بر نوزادان، نظارت مداوم بر قند، رد  لامت قلب، نظارت بر خواب، نظارت بر س  ت ي بر فعال

  ي هموارساز  اي اش   نترنتيبر ا  يمبتن   هاي. هدف از ادغام حسگرباشندمي  كننده و مراقبت از خانه هوشمندين يبش يپ  يداروها

 ).٢٠٢٠(جمالي، جامعه است   يو گسترده برا شمندهو ي كي الكترون  يخدمات بهداشت 

از    يا شامل مجموعه  شدهعيدفتر كل توز  كيشد كه    يبلوك معرف  رهي زنج  كيعنوان  ، ابتدا به٣چينبلاك  يفناور

 
1. Internet of Things 

2. E-Health 

3. Blockchain 
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يك عدد تصادفي    كند. هر بلوك ممكن است شاملرا ثبت مي  تراكنش اطلاعات    ايها  ها است كه سوابق مختلف دادهبلوك

ويم محتويات  متوجه شتا    دهداين امكان را مي  چكيدهباشد. درخت    رهي و غ   قرارداد هوشمند   متن،  ٥مركلدرخت    ،٤يكتا 

  چينكل بلاك  رهي ذخ   يبرا  يكاف   ي وزن كه فضاسبك  يها دستگاه  ي برا  مركلدرخت    ؟است يا نه بلوك دچار تغيير شده

هاي  چين در سيستم). يك مورد استفاده از بلاك٢٠٢٠كه و يانگ،   ملا، نياتو، لام، ژانگ، قياس(. را ندارند مناسب هستند

هاي  هاي سنتي مردم معمولا پرداختباشد كه تمركز اصلي آن بر بهبود قابليت اطمينان و امنيت است. در سيستمپرداخت مي

دهند كه اين نيازمند ثبت مشخصات و اطلاعات در يك سيستم شخص ثالث  هاي بانكي انجام ميخود را از طريق كارت

چين  ي بلاكها ياستراتژبنابراين    . اندازدي بتواند حريم خصوصي و امنيت را براي كاربران به خطر  كه اين امر مي  باشدمي

  ).  ٢٠١٩مصلح، يائو و مويين، (است. قرار گرفته مورداستفادهبراي حفظ حريم خصوصي و امنيت 

اثربخشي پرداخت الكترونيكي  موضوع  الكترونيكي مطرح شد. پخودپردازها با ظهور  هاي  در   ٦خرد   يها رداختي 

الكترون  ي هاستمي گروه س از طر  يمال  راكنشتيك    پرداخت خرد،  گيرند.قرار مي  ي كي پرداخت  رسانه    كي  قياست كه 

م  گيرند كه بخواهي قرار مي  مورداستفادههاي خرد در مواقعي  . پرداختشودبدون استفاده از پول نقد انجام مي  ي ك ي الكترون

ي تلفني كه در يك  هاتماسهزينه تمام  :مثال عنوانبهيكجا پرداخت كنيم.  صورتبه هزينه بسياري از كارهاي كوچك را

  ).٢٠١٩پورعقيلي و ولف، شود ( شده پرداخت مييكجا و تجميع  صورتبهايد ماه انجام داده

هاي  و برنامه   هامحركباشد. در اينترنت اشيا حسگرها،  هاي استفاده از پرداخت خرد در اينترنت اشيا مييكي از زمينه

ليو، وانگ، لين و  نمود (از پرداخت خرد استفاده    توانيما  ههزينه آن  گيرد كه براي پرداختقرار مي  مورداستفاده مختلفي  

مراقبت٢٠١٩ژو،   بحث  در  مي).  انجام  اشيا  اينترنت  از طريق  بهداشتي كه  بر هاي  نظارت  براي  مختلفي  شود حسگرهاي 

بلاك  توانيمكه    رديگيمقرار    مورداستفادهسلامت   خرد  پرداخت  از از  يك  هر  به  مربوط  هزينه  پرداخت  براي  چين 

خانه هوشمند، نياز به يك   در يك شهر يا مورداستفادهبا توجه به زياد بودن حسگرهاي  ها استفاده نمود.سنسورها و فعاليت

هاي پرداختي  شده تاكنون، با ايجاد كانالي ارائههاروششود. روش يا چهارچوب مناسب براي پرداخت هزينه احساس مي

موجوديت از  يك  هر  براي  ميجداگانه  انجام  را  هزينه  پرداخت  اين  ها  از  استفاده  مراقبت  هاروشدهند.  بحث  هاي  در 

بنابراين  ؛  ها خواهد شدهاي كاربردي، باعث افزايش كارمزد تراكنش بهداشتي، با توجه به زياد بودن تعداد حسگرها و برنامه

  ود.ش نياز به يك روش نوين در اين زمينه احساس مي

باشد.  سنسورهاي اينترنت اشيا مي  ه، براي پرداخت هزين ه در بالامطرح شد  ي هايتكنولوژهدف اين مقاله استفاده از  

به ضرورت پرداخت خرد در بحث هزينه اينترنت اشيا، در اين مقاله يك چهارچوب،با توجه  براي پرداخت هزينه    هاي 

يك روش مبتني بر بليط است كه باعث توسعه مكانيزم    شدهاست. چهارچوب ارائهان ارائه شدهاستفاده بيمارحسگرهاي مورد

چين، باعث افزايش سرعت در  هاي پرداختي خارج از بلاكاست. در اين روش استفاده از كانالچين شدهپرداختي بلاك

  است.ها شدهها، كاهش بار ارتباطي و كاهش پردازش دادهپرداخت هزينه
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5. Merkle tree 

6. Micropayment 
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ميهابخش  زير  شرح  به  مقاله  مختلف  صورتباشدي  مرتبط  كارهاي  درمورد  بعدي  بخش  در  بحث  :  در  گرفته 

و    است. بعد از آن روش پيشنهادي در اين مقاله ارائه شدهشدههاي بهداشتي صحبت  چين، پرداخت خرد و مراقبتبلاك

  است. ي از مقاله و منابع بيان شدهر ي گ جهينت بندي و جمع  تيدرنها

  پژوهشيشينه پ )٢
يا خدمتي ارائه مي  معمولورطبه  د.ري گيبرمرا در  ي مختلف  ي هاجنبه  تراكنش مالي استفاده قرار  ود و موردشوقتي كالايي 

برابر آن خدمت پرداخت نمود. ي گيرد بايد هزينهمي تراكنش را  كارمزد    توانديمپرداخت خرد    دهندهارائه  كاي را در 

  ها آهنگكرد كه در آن  ياندازراهرا  iTunesكند. اپل فروشگاه   لي كم را تسههاي با مقدار هزينهكاهش دهد تا پرداخت  

كند. هر دو غول  فعال مي زي هر آهنگ را ن  يسنت برا  ١٠  خرد تا  يهاپرداخت  Google Playشود و سنت فروخته مي  ٩٩  با

دست  هند تا با بهد خرد را انجام مي  ي هاپرداخت  ن يرفتار كاربر، ا  يبرا  يمدل احتمال   كي، اپل و گوگل، با استفاده از  ياورفن 

انتخاب    تراكنش   نهياعتبار در مقابل هز  خطرتعادل    يزمان، زمان مناسب را برا  كيدر    كنندهمصرف  ديخر  ن ي آوردن چند

  چينبلاك يهاعاملستميسانجام پرداخت در  يهستند كه برا يتال ي ج يد يهاييدارا هيرمزپا ي. ارزها)٢٠١٩گوگل، ( كنند

برا  توانيم و    رندي گاستفاده قرار ميمورد هاي  پرداخت  نهي پرداخت خرد استفاده كرد. در زم  يهاستمي س توسعه    ياز آنها 

االكترونيكي از    ي دارا  ن يچبلاكشود.  مي  ادي  )١٩٩۶(سابو،  هوشمند    يقراردادها  عنوانبه  اوقات  يمعاملات گاه  ن ي، 

ماندن است كه آن را  و ناشناس  يريرناپذيي ، منبع باز، استقلال، تغ تي ، شفاف ييمختلف و برجسته مانند تمركززدا  يهايژگيو

 ليتبد  ي بهداشت   يهاراقبتم  يبرا  ا ي اش  نترنتيشبكه ا  كيدر    ت ي از امن  نان ي اطم  يو قدرتمند برا  فرد  به  منحصر  ي فناور  كيبه  

اين  كنديم و رن،  باعث شده  هايژگيو.  مقاله (وانگ، ژو، جي  مراقبت  )٢٠٢٠است در  مديريت  در  فناوري  اين  هاي  از 

  بهداشتي استفاده شود.  

Lorikeet    ،دهندگان فراهم  توسعه  يرا برا  يارهي زنج  ياست كه الگوها  چين بلاكبر    يمبتن   يمهندس  يابزار  )٢٠٢٠(لو

هاي مبتني  و از آنها در پرداخت  كنند   م ي تنظ   ERC-721و    ERC-20رابط    فيرا براساس تعر  هوشمند  يكند تا قراردادهايم

  ت يريمد  يبرا  يعنوان راه را به  ن يچبلاك   )٢٠١٩  ،نرتي ماي و  ندليبرچين استفاده نمايند. در (وزيراني، اودونق،  بر بلاك

  كه   بررسي كردنداز مطالعات را    ي انواع مختلف   در مطالعه خود،   اند. آنهاكردهعنوان    ي بهداشت   ي هاكارآمد اطلاعات مراقبت

بدون ارائه   يبهداشت يهامراقبت يبرا ني چ بلاك يبالقوه فناور ي هاتيو محدود ايدرمورد مزا مقاله ن ي در ا مطالعات شتري ب

سوابق    تيريمد  يبرا  توانديم  ن يچ اند كه چگونه بلاككرده  يري گ جهي. آنها نت استهبود  ستمي س  ي ابيارز  اياثبات    گونهچي ه

درمورد    )٢٠٢٠. (خاتون،  تر باشدها، مناسبداده  يخصوص  ميو حر  تيبا حفظ امن   يابر  ستم ي در س  ي بهداشت   ي هامراقبت

قراردادها  ن ي چ بلاك  يفناور  يچگونگ ساده  يو  با  كل  يسازهوشمند  برايروند  درمان    ي،  و  بهداشت  صحبت  بخش 

  ل ي پتانس  ن يچ مهم است و بلاك  اري بس   يبهداشت   يها سوابق مراقبت  تيرياند كه مدها در كار خود اظهار داشتهناند. آكرده

درباره موضوعات    ) ٢٠١٩. (جميل، هانگ، كيم و كيم،  دارد  شدهكل توزيعدفتر  ياطلاعات رو  ن يكاهش تلفات را با تأم

اند. آنها در كار خود  بحث كرده  ن يچبلاك  فناوري  داروها با استفاده از  يمربوط به مقررات دارو و نحوه استانداردساز

.  اندكرده  شنهادي پ  ي تقلب   ص يتشخ  يبرا  يعنوان راه را به  نيچ را برجسته كرده و بلاك  يجعل  يداروها  يي مشكلات شناسا
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  ي سوابق پزشك   ييبازنما  جاديا  يبرا  ٧اتريوم هوشمند    يدر بهداشت و درمان، استفاده از قراردادها  چين بلاك  روي  مطالعه بر

با   )٢٠٢٠(كاوبرينگ، آرويدسون و بونونيدا،    ي نشان تجار  .است) ارائه شده٢٠١٦و ليوپمن،    هالامكا ، آزاريا،  اكبلاودر (

را از   ياز مشتر تيمربوط به حما مي، مفاهتحويل كالا يا خدمات ديي تاكانال پرداختي خريدار به فروشنده براي كردن  قفل

  ي ها در مراقبت  شدهيپرداخت ارز رمزنگار  حيدرمورد ترج .آورديم  ن ي چ به بلاك  يكارت سنتمبتني بر  صنعت پرداخت  

چين  شركت مرتبط با بلاك  كي  يبرا  يكمك مال  يآورجمع  يروش برا  ن ي ترمحبوبسكه)    هي اول   شنهادي (پ  ٨ICO، يبهداشت

 توانديم چين شركت مرتبط با بلاك كيدهد. زودهنگام مي يباني پشت يبرا يخارج گذارانهيسرماامكان را به  نياست و ا

تقر  ICO  كي راه  هياول  شنهادي پ  كي معادل    باي(كه   ديارز جد  ، رمزيخارج   گذارانهيسرما  يازا  كند و در  يانداز است) 

را    هياز سرما  يتوجه  داشته باشد و بازده قابل  يعملكرد خوب  ندهيدر آ  دوارندي كند كه ام  افت يرا در  ICO  ژهيو  يرمزنگار

فيلد،  فراهم كند   از    .)٢٠٢٠(فرانكن  زنج  بيرونها  تراكنش استفاده    نيا  يبالا  كارمزدهايكاهش    يبرا  چين بلاك  رهي از 

 .كنديماز آن در اينترنت اشيا صحبت  استفاده مورداست كه در) ارائه شده٢٠٢٠(زهير و زهير، معاملات در 

كاهش سربار معاملات استفاده    يبرا  رهي از معاملات خارج از زنج ،  ستادهش  ارائه  )٢٠١۶(هيز،  كه در    Raidenشبكه  

به پردازش    ازي ن  وجود   ن ي ا  با.  كندمي  في را توص  اي اش   نترنتي ا  يهاستمي س  يمعامله ساده برا  ي ويسنار  كيكار    ن يكند. امي

به   يرا برا يزمي مكان )٢٠١٩(شن، گو و يانگ، است.  رممكن ي غ  بايتقر نيي سطح پا يهادستگاهدر  شبكه  كي و مصرف تراف

ها  نآ.  اندارائه داده  MedChainمعروف به    نظير بهري نظ  فناوري  و  ني چ با استفاده از بلاك  يپزشك   ي هاداده  ي گذاراشتراك

  ي از حسگرها  شدهيآورجمع  يهاداده  و  ي پزشك نهيمعا قيطر  از  شده دي تول  يبهداشت  يها مراقبت  يهاداده  يرا برا  ستمي س   ن يا

  .اندكرده  يتلفن همراه طراح يهابرنامه ريو سا اي اش نترنتيا

برا هوشمند  ب  يقرارداد  ارتباط  كردن  لويس،  در    هان ي ماش   ن يفعال  و  زيائو  است. شده  يمعرف  ) ٢٠١٩(هاتادا، 

برنامه  AGasP  سندگانينو اشيا،  بنز  يبرا  اينترنت  از    ن يماش بهن يماش  نيپرداخت  استفاده  ارائه    كيبا  را  قرارداد هوشمند 

بر   ي مبتن   ،افتهيتوسعه  روشكند.  پرداخت استفاده مي  يهاتراكنش   ي قرارداد هوشمند برا  ك ياز    يشنهادي پ  ستمي ند. ساهداد

چين  در بستر بلاك  ها تراكنش چين وجود داشته باشد، تمام  كه شبكه بلاك  ي دهد تا زماناست و به كاربر اجازه مي  اتريوم

است  هاي كاربردي  برنامه  يها تماسامكان كسب درآمد از  چين، هاي استفاده از بلاكيكي ديگر از زمينه .كند ي بررس را

آنها  ازقبل    رندهي گ تماس  كه (به  ازي ن  ،درخواست  دارد  خرد  پرداخت  ب  بيترتبه  ارز  )ومياتر  اي  نيكوت ي در  وجود  با   .

منابع خود را درمعرض    توانديم داشته باشد. سپس    نترنتيخود را در ا يحساب بانك توانديم   ي، هر دستگاه شدهيرمزنگار

،  درگو  ي،اسامي(  كنداستفاده    هانآاز خدمات  خرد    يها تراكنش استفاده از    قي(كاربران) قرار دهد و از طر  گريد  يهادستگاه

  . )٢٠١٦، واساني ن يسرهاردينگ و   ،اني جول ،في سرگئ 

 پژوهش  زهياهداف و انگ )٣

با افزايش فناوري و استفاده از آن در زندگي روزمره، بايد به دنبال راهدرحال بهبود كيفيت در اجرا و  حاضر  هايي براي 

 
7. Ethereum 
8. Initial coin offer 
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اينترنت اشيا كه امروزه در شهرها و خانهي اين فناوريسازادهي پ باشد،  هاي هوشمند در حال استفاده ميها بود. در شبكه 

هاي كارآمد در استفاده از  آيد. يكي از روششمار ميبراي پرداخت خدمات امري ضروري بهاستفاده از معاملات خرد  

هاي پرداخت،  كانال   . )٢٠٢٠فرانكن فيلد،  باشد (هاي پرداخت ميچين براي پرداخت خرد، استفاده از كانالفناوري بلاك

  . پردازنديممرتب از طريق اين كانال به معامله   طوربهگيرند كه دو طرف معامله، زماني مورد استفاده قرار مي

  ،است ابتي را كه به اثبات طرفين رسيده هاي پرداخت به اين صورت است كه طرفين معامله مقدار ث ايده اصلي در اين كانال 

چين ثبت  بار اين موجودي را در بلاك دهند و پس از پايان كار و انجام معاملات خرد، فقط يك در اين كانال پرداختي قرار مي 

ي مشترك در سيستم  ها حساب با استفاده از قرادادهاي هوشمند در اتريوم كه تقريبا شبيه به    توان ي م هاي پرداخت را  كنند. كانال مي 

شوند و سپس تراكنش نهايي در  چين ايجاد مي هاي پرداختي ابتدا در خارج از زنجيره بلاك اجرا كرد. اين كانال   ، بانكي است 

  طور مداوم با زنجيره اصلي در ارتباط هستند.  به ا  ه گيرد، به همين دليل اين كانال چين قرار مي ساختار بلاك 

اندازي يك هاي پرداختي چندين مرحله موردنياز است. در ابتدا دو طرف معامله اقدام به راه اندازي اين كانال براي راه 

 كنند. چين مي اندازي يك قرارداد هوشمند در ساختار بلاك كنند و براساس آدرس طرفين اقدام به راه حساب مشترك مي 

دهند و آدرس آن را به طرف مقابل طرفين معامله مقدار پول موردنظر خود را به آن انتقال مي قرارداد هوشمند،  جاديپس از ا 

به نام مبلغ   ي ر ي قرارداد، متغ  درتا از ميزان مبلغ تعهدي كه هر يك از طرفين به آن متعهد هستند، اطمينان حاصل كنند.    دهند مي 

است. وعده داده شده   به طرفين معامله   ، شده توسط قرارداد   ي كند چه مقدار از پول نگهدار مي   ن يي تعهد وجود دارد كه تع 

و سهم خود   شده   متوقف   معاملهتا بدون درنظر گرفتن خواست طرف مقابل،    كنند فراهم    ي را ميز مكان   د ي با   هاي هوشمند قرارداد 

براي انتقال پول بايد مبلغي  .شده، انجام شود پس از آن بايد جابجايي وجوه تعهدداده .رند ي در هر زمان كه بخواهند پس بگ  را

اما ارسال هر يك از ؛  چين انجام شود صلي بلاك است، از طريق ارسال در ساختار زنجيره ا كه به طرف مقابل تعهد داده شده 

ي جا به شود. بدين منظور براي رفع اين مشكل  ي زياد مي كارمزدهاچين باعث تحميل  در ساختار بلاك   هاي روزرسان به اين  

پيام  بلاك روزرسانبه هاي  ارسال  اصلي  زنجيره  ساختار  در  خدمت ي  هزينه  پرداخت  خواستار  كه  طرفين  از  يك  هر  چين، 

پيامي را در كانال پرداختي خارج از زنجيره اصلي ارسال مي  را امضا و  موردنظر هستند،  مقابل ارسال   طرف   به كنند و آن 

چين با انتشار اين پيام در ساختار زنجيره اصلي بلاك  تواند ي مكنند و طرف مقابل هر زمان كه خواستار توقف معامله شود مي 

  دهد.موجوديت را نشان مي   ٢نحوه ايجاد كانال پرداختي و انجام تعاملات بين    ٢شكل    به مبلغ موردنظر دسترسي داشته باشد. 

  
  موجوديت از طريق كانال پرداختي  ٢تعامل بين . ٢شكل 
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در بحث پرداخت هزينه سنسورها    ،گيرداستفاده قرار ميمورد  چين كه در بلاك در اين مقاله از ساختار پرداخت خرد

برنامه مراقبت  هاييو  در  خانهكه  و  شهرها  در  بهداشتي  جمعهاي  براي  هوشمند  موردهاي  اطلاعات  قرار  آوري  استفاده 

  استفاده شده است.  ،گيردمي

  پيشنهادي  روش )٤
است.  نگي را در زندگي مردم ايجاد كردهسنسورها نقش پرر  ،حاضر در شهرهاي هوشمند با پيشرفت اينترنت اشيارحالد

  يسنسورها براباشد.  يكي از كاربردهاي اساسي سنسورها استفاده در بخش پزشكي و مانيتور كردن وضعيت بيماران مي

و    اي شوند. تمام اشاطلاعات لازم استفاده مي  افتيو در  ماريب   يِماري ب  ي يادست آوردن اطلاعات مربوط به سلامتدرك و به

  دهند را نشان مي  وضعيت بيمار   ها نظارت مستمر بر روند) متصل هستند و دستگاهيا(شبكه  نترنتيبه اي  ك يزي ف  هاي دستگاه

پزشك و   خوب  از ي نمورد  ياطلاعات  حسگرهاپزشكان    اري اخترد  ي به  و  سنسورها  گرفت.  خواهد  دادهيم  قرار  را  توانند  ها 

بال  لي تحل   و  هيو تجز  رهي ضبط، ذخ   يتاليجي صورت دبه با مي  ينگهدار  ي تاليج يصورت دبه  يني كنند. تمام سوابق  و  شوند 

  بيمارستان و   شود وبه اشتراك گذاشته مي  يدر موارد اضطرار  يراحتبه  ماري ها و اطلاعات ب ، دادهينترنتيكمك امكانات ا

درجه حرارت، سطح قند، فشارخون و اطلاعات مربوط به سلامت  اين سنسورها  .  كننداز وضعيت بيمار مطلع ميپزشكان را  

اختيار  ند، دراهاي هوشمند نصب شدههاي كاربردي كه بر روي دستگاهكنند و از طريق برنامه مداوم چك مي  طوربهرا    ماري ب

ساختار    ٣شكل  شوند.  مي  رهي ذخ  انجام درمان  يصورت محرمانه براتمام سوابق بهدهند.  نظر قرار ميبيمارستان و پزشك مورد

 . دهدماران را نشان ميي اطلاعات بي آورجمعكلي استفاده از حسگرهاي اينترنت اشيا براي 

 
  چين در سلامت الكترونيك ساختار كلي اينترنت اشيا و بلاك .٣شكل 

شود بايد هزينه پرداخت  و خدماتي كه در بستر اينترنت اشيا استفاده مي هاها، برنامهكلي براي استفاده از دستگاهطورب

پرداخت   تكنولوژي  پيشرفت  به  با توجه  امروزه  بهكرد.  نميهزينه  مرسوم  سنتي  از  صورت  هوشمند  در شهرهاي  و  باشد 

ارائه شدهي  هاروش زمينه  اين  اين  طورهمانشود.  استفاده مي  است، جديدي كه در  از  بالا گفته شد يكي  در    ها روشكه 

اينكه در اينترنت اشيا براي  چين مياستفاده از تكنولوژي بلاك به  ها و  ي از خدمات بايد از برنامهمندبهرهباشد. با توجه 

  باشد. چين ميحسگرهاي زيادي استفاده كرد، بهترين رويكرد استفاده از پرداخت خرد بلاك
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هاي بهداشتي و مانيتور كردن وضعيت بيمار يا بيماران در يك خانه هوشمند از حسگرهاي زيادي از  در بحث مراقب

شود. همچنين با توجه به تنوع حسگرهاي  ، حسگر دماي بدن، حسگر سطح قند و غيره استفاده ميفشارخونقبيل حسگر  

برنامه به  نياز  بيمار،  هاي كاربردي مختلفي وجود دارد كه براي  مورداستفاده در يك خانه هوشمند براي نظارت سلامتي 

ي از اين خدمات در  مندبهرهشود. براي  ي اطلاعات باليني بيمار و ارسال آن به بيمارستان و پزشك استفاده ميآورجمع

راي پرداخت  بنابراين در اين مقاله يك چهارچوب پرداخت خرد ب  شود.هاي خرد احساس مياينترنت اشيا نياز به پرداخت

اي روش پيشنهادي  معماري لايه  ٤است. شكل  هاي بهداشتي و باليني بيماران در شهر هوشمند ارائه شدههاي مراقبتهزينه

  دهد. را نشان مي

 
  اي روش پيشنهاديمعماري لايه  .٤شكل 

شود، پرداخت خرد  يماست و براي پرداخت در سلامت الكترونيك استفاده  چهارچوبي كه در اين مقاله ارائه شده

چين شامل تنظيم قرارداد هوشمند، انتقال  يك سري عمليات مبتني بر بلاك شدهارائهباشد. در چهارچوب مبتني بر بليط مي

در قرارداد هوشمند وجود   شدهدادههاي تعهد شده و مطالبه پولديي تامورد تعهدهاي  ه قرارداد هوشمند، ارسال پيام درپول ب

  دارد.

شود. در ابتدا  كننده معامله دارد كه به آن مدير قرارداد گفته ميد ي يتاو    كنندههماهنگهر قرارداد هوشمند يك واحد  

به اين حساب از مدير قرارداد استفاده ميبراي راه از  هر يك    ،دي يتاپس از    ؛ وشوداندازي حساب مشترك و واريز پول 

باشند. يك مشكلي كه در اين  هاي قابل اثبات، آماده ارائه خدمات و يا استفاده از خدمات ميي وعدهازا  درطرفين معامله  

روش دارد، انجام اين عمليات براي هر تراكنش از نظر پردازشي و مصرف ترافيك شبكه سنگين خواهد بود زيرا نيازمند  

ي فعلي را نشان  هاروشانجام اين عمليات براي هر تراكنش در    ٥چين خواهد بود. شكل  تعامل مداوم با زنجيره اصلي بلاك

  دهد.مي
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  ها در بسترهاي فعلي ساختار ارتباط بين موجوديت .٥شكل 

 ٩است. در اين روش يك موجوديت به نام دروازه براي رفع اين مشكل در اين مقاله از روش مبتني بر بليط استفاده شده

ي مختلف كه داراي سنسورها  هابخش به اين صورت كه براي  .  استكه وظيفه آن كاهش بار ارتباطي است، تعريف شده

كه اين موجوديت وظيفه برقراري و ايجاد   شودنظر گرفته مييك دروازه در  باشندهاي اينترنت اشيا مختلفي ميو يا دستگاه

استفاده قرار  مختلف مورد  ي ها بخش هاي اينترنت اشيا كه در  كانال ارتباطي را برعهده دارد. به عبارت ديگر، براي دستگاه

ها ايجاد شود و فقط كافي است يك كانال  گيرند نياز نيست در هر دفعه يك كانال پرداختي براي هر يك از دستگاهمي

  باشند با طرف ديگر معامله برقرار شود. هاي اينترنت اشيا ميپرداختي بين دروازه اين بخش كه شامل دستگاه

فرض كنيد دو    :طور مثال. بهاستدر اين روش از بليط براي تاييد اعتبار خريداران خدمات اينترنت اشيا استفاده شده

باشند. در ابتدا دستگاه اول كه  دستگاه اينترنت اشيا كه در دو بخش يا دروازه متفاوت قرار دارند خواستار انجام معامله مي

ارسال مي بخش خود  به دروازه  را  قرار دارد، درخواست خود  اول  به دستگاه  نسبت  متفاوت  كند. سپس  در يك بخش 

كند. پس از ايجاد كانال پرداختي  دروازه اول نسبت به ايجاد يك كانال پرداختي بين خود و دروازه بخش دوم اقدام مي

پس از آن دروازه اول    .رسنديممورد خدماتي كه قرار هست ارائه شود و همچنين قيمت هر خدمت به توافق  ا درهدروازه

دهد. با دريافت اين پيام دروازه  مورد حداكثر تعداد خدمتي كه قرار هست دريافت كند به دروازه بخش ديگر اطلاع ميدر

كافي است    اندازه  بهدهد، پول  ي خدماتي كه ارائه ميازا دردر كانال پرداختي    شده جاديادوم از اينكه در حساب مشترك 

مي حاصل  مياطمينان  بليط  صدور  به  اقدام  دوم  دروازه  اطمينان،  از  بعد  سپس  بليط  كند.  در  آدرس    ،جادشدهي اكند. 

بلاك  كنندهافتيدر حساب  خدمت    كنندهافتيدرچين  خدمت،  شناسه  ارائه  موردنظرخدمت،  رسيدن  پايان  به  تاريخ   ،

ط دروازه  توس  صادرشدهاست. سپس بليط  قيمت هر واحد خدمت قرار داده شدهو    ارائه قابلخدمت، تعداد واحدهاي خدمت  

گردد. دروازه اول با دريافت اين بليط آن را به دستگاه  شود و دوباره به دروازه اول ارسال ميدوم با كليد مخفي امضا مي

  است. نشان داده شده ٦در بليط در شكل  كند. اطلاعات موجودارسال مي ،اينترنت اشيا كه خواستار دريافت خدمت بود

 
9. Gateway 
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  جزئيات اطلاعات بليط .٦شكل 

هاي موجود در  ارتباط خود را با دستگاه  توانديمپس از دريافت بليط    ،پس از آن دستگاه اينترنت اشيا در دروازه اول

انجام دهد. دستگاه   ،صادرشدهها و فقط از طريق ارائه بليط دروازه دوم بدون نياز دوباره به برقراري ارتباط از طريق دروازه

مين  هباشد پس از دريافت بليط با توجه به اينكه بليط توسط دروازه  خدمت مي  دهندهارائهاينترنت اشيا در دروازه دوم كه  

است تا  اشد. به عبارت ديگر اين ويژگي سبب شدهبآماده ارائه خدمات مي  كند واطمينان پيدا مي  ،استبخش صادر شده

هاي مربوط به  ارتباطي زياد كه باعث افزايش پردازش اطلاعات، افزايش ترافيك شبكه و افزايش هزينه هاياز ايجاد كانال

  است.نشان داده شده ٧پيشنهادي در شكل شود، جلوگيري كند. ساختار كلي روش مي هاتراكنش كارمزد 

  
  ساختار كلي روش پيشنهادي .٧شكل 

پيشنهادي براي پرداخت خرد هزينه سنسور نودهايي كه در پزشكي   از اين ساختار  مقاله  قرار    مورداستفاده در اين 

شود و كانال  است. به اين صورت كه با استفاده از بليط ارتباط اوليه بين بيمار و بيمارستان برقرار مييرد، استفاده شدهگمي

  ص يتشخ كنند شامل حسگرهاي مختلف براي شود. حسگرهايي كه بيماران استفاده ميچين ايجاد ميارتباطي توسط بلاك

سنسور   ،زنان، نظارت بر نوزادان، نظارت مداوم بر قند  لامتقلب، نظارت بر خواب، نظارت بر س  تي ، نظارت بر فعالين ي بال

بي هابخش يك از اين حسگرها براي  اشند كه اطلاعات هر  بمي  تعيين دماي بدن و غيره مارستان و يا پزشكان  ي مختلف 

  شود.مختلفي ارسال مي

از اين حسگرها كه مربوط به بخش خاصي از بيمارستان يا پزشك  قبلي براي پرداخت هزينه هر يك    يهاروشدر   

اي ايجاد شود كه اين امر باعث افزايش پردازش، افزايش زمان پرداخت  يك كانال پرداختي جداگانهبايد براي هر    شود،مي
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اما در روش پيشنهادي كافي است ارتباط اوليه بين خانه هوشمند بيمار و بيمارستان از    .و افزايش ترافيك شبكه خواهد شد

ي  هابخش بين بيمار و    هاتراكنش چين، تمامي  طريق بليط انجام شود و پس از آن از طريق كانال پرداختي خارج از بلاك

مختلف بيمارستان و پزشك انجام خواهد شد. علاوه بر اين با توجه به حساس بودن سنسورها در سلامت الكترونيك كه  

كنند) با را چك مي  غيره، قند و  فشارخوننبض،    ازجملهحياتي انسان    علائمكنند (به اين دليل كه  نقش حياتي را ايفا مي

است قطع  از بيمارستان ايجاد شده  ا هر بخشاي كه بين بيمار باگر ارتباط ثانويه  ، استفاده از روش پيشنهادي مبتني بر بليط

  توانند يمي مختلف بيمارستان  ها بخش است،  بيمارستان بليط رد و بدل شده در ابتداي كار بين بيمار و    كهن ياشود، به دليل  

  كامل انجام دهند. طور بهاز بابت پرداخت هزينه اطمينان خاطر داشته باشند و ارائه خدمات خود را 

مشك از  ديگر  شدهيكي  رفع  پيشنهادي  روش  در  كه  بحث  لاتي  بلاك  ري خا تاست،  ساختار  وقتي  در  است.  چين 

انجام مياز طريق زنجيره اصلي بلاك  هاتراكنش  كه در  ند يك حداقل زماني است و ازآنجانيازم  دي يتاشوند، براي  چين 

  ٨شكل    موضوع مهمي است، با استفاده از ساختار مبتني بر بليط اين مشكل هم برطرف خواهد شد.  ري خ ا ت  مسئلهپزشكي  

  دهد. نشان ميرا بيمار  مورداستفادهبراي پرداخت هزينه حسگرهاي  ساختار روش پيشنهادي

  
  روش پيشنهادي براي پرداخت هزينه حسگرها در اينترنت اشيا. ٨شكل 

  نيمترمهحاضر ) كه درحالCovid-19يكي از موارد كاربرد روش پيشنهادي استفاده از آن در بحث بيماري كرونا (

باشد. به اين صورت كه پس از برقراري ارتباط و ايجاد كانال پرداختي با استفاده از روش  در سراسر جهان است، مي مسئله

) با استفاده از حسگرهاي  ميزان اكسيژن خون و غيره  تب،  مثلحياتي كه در بيماري كرونا بايد چك شوند (  علائمپيشنهادي  

كرونا وجود    مسئلهشوند. يكي از موارد مهمي كه در  ارسال مي  موردنظري و به پزشك يا بيمارستان  آورجمعاينترنت اشيا  

از اين    استفاده  در كاهش اين بيماري پاندميك موثر باشد.  توانديماست كه    وآمدرفتدارد بحث كاهش تجمع و كاهش  

بسزايي داشته    ري تأث ير افراد  ي كرونا به دليل كاهش ارتباط بين بيماران با بيمارستان و ساريگ همهبر كاهش    توانديمروش  

بيمار   استفاده از چهارچوب پرداختي    توانديمباشد.  با  با    شدهارائهبدون مراجعه حضوري پرداخت خود را  در اين مقاله 

  ي مختلف بيمارستان انجام دهد.هابخش 

  هامزايا و محدوديت )٥
همراه دارد. مزيت اين روش نسبت به  چين بهدر پرداخت خرد بلاك  مزايايي  ،تر گفته شد روش پيشنهاديكه پيش همانطور

  از:  عبارتند  هاروشساير 
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  كاهش بار ارتباطي  )1

  چينعدم نياز به چندين حساب بلاك )2

  ها كاهش زمان پرداخت هزينه )3

بين اشيا  كه ييازآنجا بر بليط    ء ارتباط اوليه  انجام  در اين مقاله از طريق دروازه  شده ارائهمختلف در روش مبتني  ها 

هاي پرداختي جداگانه براي انجام هر  شاهد كاهش بار ارتباطي خواهيم بود. به اين دليل كه نياز به ايجاد كانال  ،خواهد شد

خواهد شد. با توجه به    هاكه اين امر باعث كاهش ترافيك ارتباطي و پردازش داده  تراكنش بين اشيا از بين خواهد رفت

هاي خرد، عملا نياز به چندين  چين براي برقراري ارتباط بين اشيا و انجام پرداختهاي ارتباطي خارج از بلاكايجاد كانال

  ، باشد ها ميي مناسب براي كاهش هزينهها روشهاي خرد يكي از  پرداخت  ازآنجاكه   چين از بين خواهد رفت.حساب بلاك

، باعث كاهش زمان براي پرداخت هزينه خدمات شود.  هاتراكنش روش پيشنهادي توانسته است علاوه بر كاهش كارمزد  

چين  باشد كه توانسته با ايجاد كانال پرداختي خارج از بلاكدليل اصلي كه باعث كاهش زمان خواهد شد استفاده از بليط مي

شود. امر  اين  پيشنهادي    باعث  روش  مزاياي  كنار  براي  ميدر  چالش توان  درآن  را  چالش هايي  اين  گرفت.  و  نظر  ها 

هاي ناشي  يتمحدودها از لحاظ كارايي،  يتمحدوداز:    كه عبارتند  داد   قرار جنبه مورد بررسي    ٣توان از  يمها را  يتمحدود

  .هاي مديريتييتمحدوداز استقرار و 

ي قبل  هابخش كه در  طورهمانچين اشاره كرد.  ير در ساختار بلاكخ اتتوان به  يمهاي كارايي  يتمحدوددر بحث  

ي اصلي در بستر  هاتراكنش ير در ثبت  خا ت ،باشديمرو هچين با آن روبهايي كه ساختار بلاكيتمحدودعنوان شد يكي از 

شده در خارج از بستر    زنجيره اصلي است. در روش پيشنهادي اگرچه بخش زيادي از اين مشكل با استفاده از ساختار ايجاد

براي  خاتچين داراي محدوديت  ي اصلي در ساختار بلاكها تراكنش اما همچنان ثبت    استچين رفع شدهبلاك يد  يتاير 

  باشد.  يم هاتراكنش 

چين در  كهاي استفاده از بلا هايي كه در روشترين چالش ياصلهاي ناشي از استقرار يكي از  يتمحدوددر بخش  

كه  طور همانباشد.  ها ميسازي فيزيكي اين روشيادهپبحث هزينه استقرار و    ،كردتوان به آن اشاره  اشيا مي  بستر اينترنت

و  يم داراي حسگرها  اشيا  اينترنت  گوناگوني  هامحركدانيد  براي  يمي  كه  ايجاد  هادستگاهباشد  و  طراحي  مختلف  ي 

هاي زيادي  ينههزچين نيازمند  ي مختلف در ساختار بلاكها دستگاهبا    هاآنسازي اين حسگرها و ارتباط  يادهپ. بنابراين  اندشده

چين  چين، يك كانال پرداختي خارج از بستر اصلي بلاكباشد. علاوه بر اين در روش پيشنهادي علاوه بر ساختار بلاكيم

نهايت در  در  سازي خواهد شد.يادهپاست كه باعث افزايش هزينه ناشي از استقرار و  خرد طراحي شده  هايپرداختبراي  

ي مختلف  هابخش هاي ارتباطي بين ها اشاره نمود. وقتي تعداد بليطتوان به مديريت بليطيمهاي مديريتي يتدودمحبحث 

هاي روش پيشنهادي باشد. به اين صورت كه در روش پيشنهادي هر  يكي از چالش   توانديم، مديريت آن  شوديمزياد  

باشد. اگر اين بخش خواستار ارتباط با بخش ديگري باشد نياز به  يمبخش نيازمند يك بليط براي ارتباط تنها با يك بخش 

هاي  ي مختلف نياز به ايجاد بليطهابخش در    هادستگاهايجاد بليط جديد دارد. بنابراين در روش پيشنهادي براي ارتباط با  

  ها خواهد شد.  باشد كه اين امر باعث افزايش مرتبه زماني مديريت بليطيمگوناگون 
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  يريگجهينت )٦
ب  روزافزونپيشرفت   هوشمند  جوامع  در  آن  از  استفاده  و  شدهتكنولوژي  مردم  زندگي  كيفيت  افزايش  است.  اعث 

بلاكهايتكنولوژ و  اشيا  اينترنت  قبيل  از  ساليي  در  توانستهچين  اخير  زمينههاي  از  بسياري  در  و    مطالعه  موردها  اند 

الكترونيك ميقرار بگيرند. يكي از زمينه  يبرداربهره تاثير بسزايي در زنها سلامت  دگي جوامع هوشمند ايجاد  باشد كه 

بيماران  كرده به  مربوط  اطلاعات  اشيا،  اينترنت  حسگرهاي  از  استفاده  با  پزشك  در  و  يآورجمعي  راحتبهاست.  اختيار 

چين ساختار مناسبي را براي پرداخت هزينه حسگرها ايجاد  با استفاده از تكنولوژي بلاك توان يمگيرد و قرار مي موردنظر

.  استچين گرديدهاست كه باعث توسعه مكانيزم پرداختي در بلاككرد. در اين مقاله يك روش مبتني بر بليط ارائه شده

چين  انه با شبكه بلاكجداگ  صورتبههاي اينترنت اشيا  ، نيازي به ارتباط تمامي حسگرها يا برنامهشده  ارائه اساس روش  بر

ها خواهد شد. نيست كه اين باعث افزايش سرعت پرداخت هزينه و همچنين كاهش بار ارتباطي و كاهش پردازش داده

با ساير   نياز به چندين حساب بلاكشده  هاروشويژگي اصلي كه سبب تمايز اين روش  چين براي پرداخت  است، عدم 

برنامه و  حسگرها  از  استفاده  ميهزينه  متفاوتي  ميهاي  خاص  مجموعه  يك  با  ارتباط  در  كه  بحث    .باشندباشد  در  مثلا 

هاي پرداختي جداگانه  ي مختلف بيمارستان، نياز به ايجاد كانالهابخش هاي بهداشتي براي ارتباط بين حسگرها و  مراقبت

 ها انجام خواهد شد.ازهبين درو شده  جادياي توسط بليط راحتبهباشد و اين امر براي هر يك از سنسورها نمي
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