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Research Article 
An analysis of social networks is necessary to detect anomalous users, due 

to the popularity of these networks. This paper aims to detect anomalous 

users in location based social networks. For this purpose, an ego graph is 

computed for each user, and the five variables vertex degree, edge size, 

edge weight, betweenness centrality and eigenvector centrality are 

calculated with respect to the weights of the edges in this graph. Then six 

relationships between two of these variables are made up, and for each of 

these relationships, the line equation is obtained in the coordinate system 

of the two variables. This equation is used to predict the value of the 

variables. Based on this predicted value, the user's score is determined, 

and anomalous users are detected. The proposed method investigates 

anomalies in the friendship graph, location of residence and interests of 

users. The results indicate that the proposed method has been able to detect 

anomalous users by examining the scores of star and clique structures in 

the graph 
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 چکیده اطلاعات مقاله 

اسات.  یضارور یها امرشا که  نیا  تیکاربران ناهنجار با توجه به مح وب ییشاناساا یبرا  یاجتااع  یهاشا که یبررسا  مقاله پژوهشینوع مقاله: 

منظور گراف  نیا یاست. برا  محورتیموق  یاجتااع  یهاکاربران ناهنجار در ش که ییمقاله هدف، شناسا  نیدر ا

ego بردار   تیو مرکز  ینینابیب  تیمرکز ال،یوزن   اعج  ال،یدرجه رأس، ت داد    ریشاده و پنج متغ  هر کاربر سااخته

  رهایمتغ نیاز ا  ریتغدو م  نی. ساپس شاش ارت اط بشاودیگراف محاسا ه م نیا  یهاال یبه    یدهبا توجه به وزن ژه یو

آمده اسات.  دسات   به  ریدو متغ  نیها، م ادله خط در دساتگاه م تصاات بارت اط نیهرکدام از ا  یشاده و برا  میتشاک

کاربر مشاا ص   ازیامت  ،ینیبشیپ نیشااده اساات. متناسااب با ا  اسااتهاده   رهایمقدار متغ  ینیبشیپ یبرا  دلهم ا نیاز ا

محم ساکونت و    ،یدر گراف دوسات  یناهنجار  ،یشانهادی. روش پشاوندیم  ییو کاربران ناهنجار شاناساا  شاودیم

سااختار   ازیامت یبا بررسا   ساتهتوان  یشانهادیاسات که روش پ نیحاکی از ا  جیکرده و نتا یکاربران را بررسا  قیعلا

 .کند ییدر گراف، کاربران ناهنجار را شناسا کیستاره و کل
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 مقدمه  (1

اند، کرده  دیکه بازد یهایکاربران به مکان ازی های م تلف و امت با حضور افراد در مکان 1محورموق یت یهای اجتااع  کهش

بازدآوری دادهدر جاع  یس  به  مربوط  ا  کاربران دارد.  دیهای  اجتااع  ن یدر  ب  ،یش که  برچسب    ن یرابطه  بر اساس  افراد 

ق    ییهابه رسانه  ی مکان  ت ی موق    ، اک ی زاده و ن است )حسن   ایجادشده  ی واق   یای عکس و متن در دن   ر،یتصو  د و،یو  م ی از 

بلکه    ستی ن   یهای اجتااعگااری مکان در ش کهاضافه کردن و اشتراک  یبه م ن   محورموق یت  ی ش که اجتااع  کی  .( 2013

  ، اکی ه و نزادگرفته است )حسن شکم  یواق    یای های دناست که بر اساس حضور افراد در مکان  یساختار اجتااع   یبه م ن 

  نیتراز مهد  ی . برخکنندمی  افراد کاک  نی ب   یبه ما جهت کشف روابط و الگوها  ی اجتااع  ی هاتحلیم ش که  و  تجزیه   .( 2013

جام ه، انتشار اطلاعات، حداکثر نهوذ،    صی، تش تیتحلیم مرکز  و  تجزیه  ،یهای اجتااع تحلیم ش که  و  در تجزیه  مسا م

 هستند.  یناهنجار صیدهنده و تش  پیشنهاد یهاستدی ، سنکی ل  ین یبش ی پ

از کاربران است   یگروه  ایکاربر  کیاز طرف  رمنتظرهی هرگونه رفتار غ ، یمنظور از ناهنجار یاجتااع  هایش کهدر 

رفتار کاربران،    که دهد  میرخ    ی زمان  ی های اجتااعدر ش که  هایباشد. ناهنجار  رم اولی کاربران غ  ی  ی که نس ت به رفتار ط  

  ی کاربران به دن ال الگو  تیاکثر  ،ینترنت یا  یش که اجتااع   کیمثال، در    یا. بردهدمیرا شکم    غیرم اول  یاش که  یالگوها 

به   کینزد ایستاره  ایبه دسته  کینزد ایدسته  یبه دن ال الگو تی و اقل  بوده هستند  کاربر که اغلب دوستان هد   کیدوستان 

ا  ستاره  قطع ارت اط دارند    عادتاً  ا یداشته  ارت اط    گریکدی   با  شتریب   گانیهاسا  هاه  آنکه در    تیاقل  یدو الگو  ن ی هستند. 

 باشد. ی ناهنجار یبرا  یاحتاال  یداهایکاند تواندمی

روش    ن یاست. ا  شده  ارا ه  یناهنجار  ییشناسا  یبرا  یروش  (2015)  نگیدر کا ور و س  یناهنجار  فیبا ت ر  متناسب

  نی . در اشودمی تشکیمهر کاربر برای   egoگراف  رهای متغ ن ی ا گیریاندازه ی هر کاربر است که برا ی برا ییرهای متغبر پایه 

 است.  شدهمحاس ه  هر کاربر   ین ینابیت بیمرکز ها ویالدرجه، ت داد  ازجاله یی رهای گراف متغ

  ی ناهنجار  صی. در تش باشدمی  محور موق یت  یاجتااع  های ش کهدر    ی ناهنجار  ییشناسا  یپژوهش تارکز رو  ن ی ا  در

ا از    ن یدر  با  مسئله   ،یاجتااع  هایش کهنوم  ا  دیمکان  در  شود.  گرفته  نظر  اجتااع  هایدادهاز    ق ی تحق   ن ی در    ی ش که 

هر کاربر    egoابتدا گراف  (  2015)  نگیم از کا ور و سالها  اب  بی ترت   ن یاست. بد  شده  استهاده  foursquare  محورموق یت

.  شودمی  یدهگراف وزن  نیم تلف، ا  هایمکانکاربران از    دیو متناسب با محم سکونت کاربران و بازد  شودمیساخته  

به    egoگراف    یبودن نودها  ه ی، جاع وزن هاساegoدر گراف    ها یالکه شامم درجه گره، ت داد    بررسی  مورد  ی رهای متغ

  نیا  دوی   به  دو  ن ی. سپس ارت اط بشودمی  مقداردهی   بردار  تیو مرکز  ی گره اصل  ینی ناب ی ب   تیسکونت، مرکز  حملحاظ م 

  بینی پیش و    یمقدار واق   سهیمدل و مقا  ن یو با استهاده از ا  شودمی  مدلسازی  ییو ناا  یبا استهاده از م ادلات خط  رهای متغ

کاربران    عنوان  به   ازیمقدار امت   ن ی و کاتر  نیشتری . کاربران با بشودمی  ن یی ت    نکاربرا  یناهنجار  از ی م ادله خط امت   ن یبا ا  شده

  ی رو  یشنهادی روش پ  کارگیری  به  جینتا  .شوندمی  ییشناسا  egoدر گراف    کی ستاره و کل یناهنجار با استهاده از ساختارها
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ا  آناز    ی حاک مجاوعه داده امت   کاربرانمحم سکونت    یرهای ز متغاست که استهاده  بهتر    ییکاربران منجر به شناسا  ازی و 

 .ناهنجار کاربران شده است یرفتارها

سپس در ب ش سوم روش    دی دار  یناهنجار  صیمرت ط با تش   یبر کارها  یمقاله در ب ش دوم مقاله مرور  ن یا  در

 . شودمی یارا ه و بررس  یشنهاد ی روش پ ج یو در ب ش چهارم نتا شودمی یم رف ی شنهادی پ

 پيشينه پژوهش (2

  تحلیم   و  تجزیه  .کندمیمطالب افراد فراهد    گااریاشتراکبه    و  دهیسازمان  یبرا  مؤثر  روشی  ن ی آنلا   یاجتااع   هایش که

  ی اجتااع  گراف   ن ی را که در ا  ی اصل  ی و درک الگوها کندمیبه ما کاک    افراد  ن یجهت کشف روابط ب  ی اجتااع  هایش که

)میفراهد    اند،شده  ت  یه اجتااع   تحلیم  و  تجزیهدر    فیوظا  ترین مهد  زا  یکی  .(2011اسکات  کند    ص یتش   یش که 

از کاربران است که    یگروه  ایکاربر    کیاز    غیرمنتظرهرفتار    یناهنجار  ،یاجتااع   هایش که. در عرصه  است  یناهنجار

  ی زمان یاجتااع هایش کهدر  هاناهنجاریخاص،   طور بهو   اکثراً .است غیرم اولکاربران در گراف  ی ینس ت به رفتار ط  

  ، ینترنتی ا  یش که اجتااع   ک یمثال، در    ی. برادهدمیرا شکم    غیرم اول  ای ش که  ی که رفتار کاربران، الگوها  دهدمیرخ  

الگو   تیاکثر دن ال  به  اقل  هستند که  کاربر  کیدوستان    یکاربران  و  الگو  تیاغلب دوستانش هستند  دن ال    ا یدسته    یبه 

ن  زاده ستاره هستند )حسن به    کی نزد  ایستاره   ایدسته  به    کیزدن   ص ی تش    (2010  ،آکوگلا و فالوتسوس  ؛2013  ،اکی و 

که    کاویگراف.  استاست راج گراف  ک ی با استهاده از تکن   اهداده ی کردن ناهنجار  دای پ مسئله  بر گراف،  یم تن ی ناهنجار

گراف با استهاده    هایدادهاز    دی است راج دانش مه  یبرا  یدی جد  شبوده است، رو  ری اخ   هایسالمح وم در    یقات یحوزه تحق 

  دان ی م  کی  یناهنجار  صیتش    .گراف است  هیو نظر  الگو  صیآمار، تش   ،کاویداده  ن،یماش  یری ادگی  چون  هاییتکنیکاز  

 است. شده  ت دیم یکاربرد هایحوزهاز  ای گسترده فی در ط   قی تحق  یبرا  یخوب   نهیبه زمگسترده است که 

تلاش    زیرگراف  ای  ال یواحد رفتار ناهنجار مانند گره،    ک یکردن    دای پ  ی برا  یناهنجار  صیبر تش   ی م تن   های روش

  ، یاجتااع  هایش کهدر    تیف النظارت بر    می از ق    یپرداختن به مشکلات  یگراف برا  هایدادهاز    یناهنجار  صیتش  .  کنندیم

ف   صیتش  نظارت ش که،  به ش که،    ومیش  صی تش    ش که ژن،  تحلیم  و  تجزیه  ،یپزشک  تصویربرداریهرزنامه،    لتری نهوذ 

است. اگرچه مشکم    یم رم ضرور  افزارهاینرم  صیو تش زیست  محیطحسگر، نظارت بر    هایش کهنظارت بر    ،یااری ب

  است،   قرارگرفته   مطال ه  مورد در طول چند دهه گاشته    کاوی دادهف ال در آمار و    طور   به   یسنت  ی هاناهنجاری  ص یتش 

  ی اجتااع   های ش کهدر    یناهنجار   ص ی بر گراف شده است. تش    یم تن  های دادهدر    یناهنجار  صیتش    یرو  ی تارکز کاتر

و با    ستا یا  هایگرافپژوهش    ن ی که در ا  است   ی و نوم ناهنجار  ی ورود  هایش که  تیماه  چون   یم تله  هایویژگیدارای  

برا  شده  بررسی  یژگیو ناهنجاریتش   یاست. دو روش عاده  ا  یص    ص ی بر تش    یم تن  هایروش  ،هاگرافنوم    ن یدر 

را که محم اتصال    ی هاییال  ا ی  هاگره  ، یناهنجار  ص یتش  یبر جام ه برا  یم تن  روش   .استبر ساختار گراف    یجام ه و م تن

  ی ا جام ههیچ  که به    یهاییال  ا یگره    عنوان  بهرا    ی و ناهنجار  کندمی  دا ی جام ه پ  ا یخوشه    عنوان  به جوامع م تلف هستند  

داده    صیرا به مسئله تش    ی ناهنجار  ص ی مسئله تش    زی بر ساختار گراف ن  یم تن  رویکردهای  .کندمی  فیاتصال ندارند ت ر

  ص ی آثار در تش  ن یاز اول  یکی. (2011 ،هندرسون و هاکاران ؛2013 ،و فالوتسوس یآکوگلا، چندکنند )می میپرت ت د
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  ، ژان و فالوتسوس   ،یچاکرابارتدر )  .(2010  ،آکوگلا، مک گلاهان و فالوتسوس)  است  بر جام ه  یم تن   ، رویکردیارناهنج

  گراف  خودکار  طور بهروش   ن یاست. در ا شده ارا ه و گره غیرعادی الی صیتش  یبرا ،پایر مقیاس کردیرو ک( ی2004

  ای خوشه  چ ی که به ه  هاییل ه.  کندمی  د ی تقس   مجاورت به خوشه  سیدر سطر و ستون از ماتر  تکرارشونده  دهیسازمانرا با  

  های بلوکگراف را به  مجاورت، سیمجدد ماتر دهی نسازما یبرا (2011 ، ن ی تانگ و ل )هستند. در   یناهنجار دنت لق ندار

  ی قو  طوربه  ،در ش که  باقیاانده  ی هاگرهبا    سهیهستند که در مقا  ییهاگرهشامم    هابلوک  نی. ااندکرده  بندیتقسیدهاگن  

مش ص کردن    یبرا،  2اتریس م  ینامنه  ه یچارچوم تجز  کی   سندگانینو  (2011  ،ن یتانگ و لدر )  .شوندمیمتصم    به هد

بر اساس گراف    یچارچوب (  2015  ،شن، وانگ، گونگ و دانگ  انگ،یدر ).  دهندمی  شنهادی پ  ی  ی رط  ی غ  هاییالو    هاگره

و  آگو    گوتا،)  است.   شده  داده توس ه    ها بلاگکروی در م  ها پیامو    یرعاد ی کشف کاربران غ  ی برا  بندیخوشهو    دوب شی

نام کشف  یسای مکان  (2014  ،آگاروال   ی داخلهای  پژوهش   مورد. در  ادگراف را توس ه دریدر ز  داده پرت  تدی الگور  به 

ل  دای پ  دیصورت گرفته در مورد موضوم کاتر مقالات جد   یاجتااع   هایش کهدر    یناهنجار   (2016  ،یناد)در    کن یشد 

 .است شده بررسی محورموق یت

 پژوهش  شناسيروش (3

  ی روش، راهکار  ن ی الهام از ا  بامقاله    ن ی . در ااندکرده  م رفیکاربران ناهنجار   ییشناسا  یبرا  یروش  (2015)  نگیکا ور و س

 ع ارت است از:   یشنهادیپ ستدی است. مراحم س  شده ارا ه محورموق یت یاجتااع  هایش کهدر   یناهنجار  ییجهت شناسا

 استهاده  مورد هایداده نگهداری .1

 ها داده سازیآماده  .2

 کاربران  egoو ش که  یگراف ش که اجتااع سازیآماده  .3

 استهاده  مورد یرهای به متغ  مقداردهی .4

 استهاده  مورد  یرهای متغ نی ارت اط ب  یی شناسا .5

 کاربران ناهنجار  یی شناسا .6

 ج ینتا می و تحل  یبررس .7

ابتدا لازم است   برا  هایدادهدر  ا  شوند.مراحم آماده    یاجرا  یموجود  مش ص    ساختاان دادهدر    هاداده  ن ی سپس 

هر   یبرا  egoگراف، ش که و ساختار    صورتبه  هاداده  سازیآمادهو    نگهداری،  هاداده  آوریجاع. پس از  شود  نگهداری

  نی . در اشودمیدوستان در نظر گرفته    ن ی ا  نی کاربر و ارت اط ب   کیدوستان    ،ego. سپس در ساختار  شودمی  م ی کاربر تشک

برا در    ژهیبردار و   تیو مرکز  ین ینابی ب  تی، مرکزهایال ، جاع وزن  هایال، ت داد  رأسدرجه    یرهای هر کاربر متغ  یگراف 

م ادله    کی  صورت  به  ستنده  y  و  xکه در محور م تصات    ری دو متغ   ن یا  ن ی . سپس ارت اط ب شودمیمحاس ه    egoگراف  

 . شوندمیهر کاربر، کاربران ناهنجار مش ص  یبرا از ی امت  نیی فرمول و ت   ن ی. با استهاده از اآیدمی به دست  ییو ناا یخط

 
2 Nonnegative matrix factorization 
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 ها داده سازیآمادهو  دارینگهمرحله  (4

کاربران، محم سکونت کاربران،   ن یب  یشامم ارت اط اجتااع   محورموق یت  یاجتااع   هایش کهدر    استهاده  مورد   هایداده

 .باشدیم  1مطابق جدول    استهاده  مورد   هایداده  ناونه   .باشدمیاز هر مکان    دیبازد  خ یو ساعت و تار  از ی ، امتهامکانم تصات  

 موجود در مجموعه داده  هایداده نمونه .1 جدول
 نمونه داده نوع داده

 ش که اجتااعی کاربران 

 کاربر دوم  کاربر اول

1 10 

10 1 

1 11 

11 1 

1 12 

 

 محم سکونت کاربران 

 کاربر  yمختصات  کاربر  xمختصات  شناسه کاربر 

19 7866/46 1005/92 - 

716344 7628/29 3831/95 - 

5 94944/27 4651/82 - 

1207670 7897/32 5247/35 

1076457 1095/18 2975/77 - 
 

 

 ها م تصات مکان

 

 مکان yمختصات  مکان xمختصات  شناسه مکان 

101762 51547/45 5643/73 - 

449060 96217/38 6044/94 - 

24869 88962/41 6258/87 - 
 

 

 ها امتیاز به مکان

 

 امتیاز  شناسه مکان  شناسه کاربر 

1 1 5 

1 51 4 

1 51 2 

1 51 5 

 

 ساعت و تاریخ بازدید

 ثانیه دقیقه ساعت  روز ماه  سال شناسه مکان  شناسه کاربر 

1764391 5222 2012 4 21 17 37 18 

44652 5222 2012 4 21 17 43 43 

2146840 5222 2012 4 21 17 42 58 

2146843 5222 2012 4 21 17 42 35 

2146846 5222 2012 4 21 17 39 40 
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  ن ی به ا  کاربران  ازی مربوط به امت  هایدادهو    (1)م تلف مطابق شکم    هایمکانکاربران از    دیمربوط به بازد  هایداده

گراف مطابق    ن یا  هاییالکاربران و وزن    یگراف ش که اجتااع   ن یو هاچن  شودمی  نگهداری  (2)مطابق شکم    هامکان

 . شودمی نگهداری (3)شکم 

 
 توسط هر کاربر   شده  مشاهده  هایمکان نگهدارینحوه   .1شکل 

  
 توسط هر کاربر  شده  مشاهده  هایمکانهر کاربر به  ازیامت نگهدارینحوه   .2 شکل 

 
 گراف  هایوزن نگهداری .3 شکل 
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 رها يبه متغ مقداردهيکاربران   egoگراف و شبکه  سازیآمادهمرحله  (5

دوستان آن کاربر و    ،uهر کاربر    ی. برااستکاربران    یاز گراف ش که اجتااع   egoساخت گراف    ،مرحله  ن یا  از  هدف

ب  .  شودمیگهته    u  کاربر  egoبه آن گراف    و  شده است   نگهداری  زیرگراف  ک ی  عنوان  بهدوستان آن کاربر    نی ارت اط 

 . است ارا ه شده 4در شکم   egoاز گراف  ایناونه

 
 کاربر دلخواه کی  egoگراف  .4 شکل 

 از:  ع ارتند رهای متغ نیا .شودمیدر نظر گرفته  ری متغ پنجهر کاربر برای  egoتوجه به گراف  با

 .باشدمی رأسدرجه آن  رأس نیبه ا یبرخورد  هاییالت داد  egoدر گراف  u رأس هر  یدرجه: برا -1

 .باشدمیهر کاربر  یبرا egoموجود در گراف  هاییال: ت داد الیت داد  -2

  نیا  یبرا  .دنشومی  یده گراف وزن  ن یا  هاییالابتدا    egoدر گراف    الیمحاس ه جاع وزن    یبرا  :الیجاع وزن    -3

محم سکونت    لحاظ  ازدو کاربر    که  صورتی  در  هایالاست. در حالت اول وزن    گرفته  انجام  یدهصورت وزن  2منظور به  

دو کاربر    که  صورتی   در. در حالت دوم  شودمی  نظر گرفته صهر در    این صورت   ری و در غ   کیباشد    گریهاد  هیهاسا

دو کاربر   کهدرصورتیاما ؛ است هامکان ن ی به ا ازی امت ینوسی ش اهت کس  الیکرده باشند وزن  دیرا بازد یمشترک  هایمکان

به لحاظ سکونت هاسا  دهیرا ند  یمکان مشترک نه مک  یو در حالت   5  الیند وزن  باش  گریهاد  هی باشند و    ان که دو کاربر 

 5در شکم    ی دهوزن  ن ی از ا  ای ناونه.  شودمیدر نظر گرفته    10  ال یباشند وزن    گریهاد  ه یو نه هاسا  انددیدهرا    یمشترک

محم سکونت    ازلحاظدادن هاسایه بودن و ن ودن کاربران    تأثیربرای    صرفاً  هایال. این مقادیر برای وزن  است  شده  دادهنشان  

 است. شدهگرفته با هادیگر در نظر 
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 کاربر دلخواه کی  یبرا  ینوسیبا وزن شباهت کس egoگراف  .5شکل 

 . شودمی مقداردهی ری متغ  ن یهر کاربر ا یبرا ego: در گراف  ین ینابی ب تیمرکز -4

 .شودمی مقداردهی ر ی متغ  ن یهر کاربر ا یبرا ego: در گراف ژهیبردار و تیمرکز -5

  شده   محاس ه   Rدر ابزار   است که  شده   ت ریف 2و    1 ی هارابطهط ق   ب ی به ترت   ژهیبردار و  تیو مرکز  ینی ناب ی ب  تیمرکز

 . است شده استهاده Rدر  Igraphاز کتاب انه   ها فرمول ن ی ا محاس ه یبرا .است

𝐶𝐵(𝑣)    ( 1رابطه  = ∑
𝜎𝑠𝑡(𝑣)

𝜎𝑠𝑡
𝑠≠𝑣≠𝑡∈𝑉                                            

است    t  رأسبه    s  رأساز    رهای مس  ترین کوتاه  وزن    𝜎𝑠𝑡(𝑣)و  t  رأسبه    s  رأساز    رهای مس  ترین کوتاهوزن    𝜎𝑠𝑡  ،1رابطه  در  

 .کندمیع ور  v سرأکه از 

وصم باشد   j  رأسبه    i  رأس  که   درصورتی  𝐴𝑖𝑗  شودمیاستهاده    ژهیبردار و  تیمحاس ه مرکز  یکه برا  2در رابطه  

  ال یوزن آن    ک، یصهر و    جای   به   ریمقاد  نی ا  داروزنگراف    یمقدار صهر دارد که برا  این صورت  ر ی در غ  و   کیمقدار  

 .شودمی دهنشان دا 𝑥𝑖با   ام که iگره  تیمرکز ازی و امت است

𝑥𝑖                  ( 2رابطه  =
1

𝛾
 ∑ 𝑥𝑗 =

1

𝛾
∑ 𝐴𝑖𝑗𝑥𝑗

𝑁
𝑗=1                                             𝑗∈𝑀(𝑖) 

 . شودمیمحاس ه  igraphو با استهاده از کتاب انه   Rاین پنج متغیر در محیط uهر کاربر   یبرا درنهایت

 رها يمتغ نيارتباط ب یيمرحله شناسا  (6

 egoهر کاربر با توجه به گراف  یو برا دیداد می آن کاربر را تشک ego هر کاربر گراف یق م برا  در مرحله که  این  از پس 

ارت اطات    یفقط رو  نجا ی شود. در ا  سازیمدل  رها ی متغ   ن یا  ن یمرحله لازم است ارت اط ب  ن یدر ا   ،آمددست  به  ری متغ  5  ریمقاد
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است راج نوم ارت اط،    یاما برا؛  وجود داشته باشد  تواندمی  زیارت اط متاا  10  ،رو  این   ازتارکز شده است.    رهای متغ  دو  به  دو

مربوطه   یم ادله منحن ،یابیدرونو با استهاده از  شده گرفتهدر نظر  یدر دستگاه م ادلات دوب د 2ط ق جدول  ری هر دو متغ

 . شودمیاست راج 

 رهایمتغ نیارتباط ب 2 جدول

 y محور x محور ارتباط  شماره 

 الی ت داد رأس درجه 1

 الی وزن جاع رأس درجه 2

 الی ت داد ی نینابیب تیمرکز 3

 الی وزن جاع ی نینابیب تیمرکز 4

 الی ت داد ژه یو بردار تیمرکز 5

 الی وزن جاع ژه یو بردار تیمرکز 6

شکم جدول ستون م ادله   ن ی . در اکندمی  آشکار   خوبی  بهکار را   ن ی نحوه ا  3  موجود در ستون اول جدول  هایشکم

به دستگاه م ادلات    هاآنحاصم نگاشت    شده  ترسیدشکم خط    ن یو در هادهد  می  نشانرا    2در جدول    ری متغ  6  ریخط مقاد

  به   موجود در هر سطر جدول بالا  ر ی دو متغ  نیا  نیبرازش ب  ی منحن  م ادله  قینقاط از طر  ن ی منط ق با ا  ی . منحن است  دوب دی

  را  ازی امت  نیشتری و ب   ن یکه کاتر  یو ستون سوم کاربران  باشدمیکاربران    از ی ستون دوم امت  ،شکم   نی در ها   است.  آمدهدست

 . است شدهداده توضیح هر کاربر  یبرا ازی . در ادامه نحوه محاس ه امت اندشدهمش صس ز و قرمز  هایبارنگ دارند

 نمودار ارتباط بین متغیرها  3جدول 

 معادله خط  
امتیاز کاربران با درجه رأس  

 100تر از بزرگ

کاربران با بالاترین امتیاز 

 پایین امتیاز 

 

1 

   

2 

   

3 
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 معادله خط  
امتیاز کاربران با درجه رأس  

 100تر از بزرگ

کاربران با بالاترین امتیاز 

 پایین امتیاز 

4 

   

5 

   

6 

   

 کاربران ناهنجار  یيشناسا (7

م ادله    لهی به وس  x  یمقدار ورود  یشده برا  ینی ب ش ی حال مقدار پ  ز،یمتاا  ری هر دو متغ  یبه ازا  یپس از است راج م ادله منحن 

با   ازی امت  ن ی. ادهیدمی ازی و به هر کاربر امت کنیدمی سهیمقا  x یورود ن یا ی را با مقدار واق  مقدار  ن ی. ادیآیخط، به دست م

 . است شده گرفته و در نظر  یبدون وزن م رف هایگراف یبرا 3رابطه  در که  شودمیمحاس ه  1رابطه 

𝑎𝑠𝑐𝑜𝑟𝑒(𝑖)                               (3رابطه  =
max(𝑦𝑖,𝐶𝑥𝑖

𝜃)

min(𝑦𝑖,𝐶𝑥𝑖
𝜃)

∗ log (|𝑦𝑖 − 𝐶𝑥𝑖
𝜃| + 1) 

واق   𝑦𝑖.استام  iکاربر    ازی امت  دهندهنشان  ascore(i)مقدار    3رابطه    در ازا  ام  i  کاربر  ری متغ  یخروج  یمقدار   یبه 

𝐶𝑥𝑖و    باشدمی  𝑥𝑖یورود
𝜃  کاربر    ری متغ  یمقدار خروجi  ازا به  م ادله خط  است    𝑥𝑖  یورود  یام    بینی پیش که توسط 

 . شودمی

  نیکاتر ن یو هاچن  ازی امت ن ی، افراد با بالاتر3 رابطه. با توجه به شوندمیمرتب  ازی امت  ر یادامه کاربران بر اساس مقاد در

  ازها ی امت   ریمقاد  شده  مرتب  ست ی کاربر انتها در ل   100کاربر ابتدا و    100  مثال   عنوان   به.  هستند  ی مست د وجود ناهنجار  از ی امت 

  کاربران ط ق   نیا  egoگراف    د،یکاربران کاند  ن ی ا  یبه ازا  شتر ی با دقت ب  ییشناسا  یاما براشوند؛  میدر ناودار مش ص  

  ی ناهنجار  توان میدو مدل گراف    نیدر ا  6. بر اساس شکم  شودمینظر گرفته    در(  2015  ،نگیکا ور و س)روش موجود در  

که    یاست و ت داد افراد  آمده  دست  به  هایالنس ت درجه به ت داد    دیکاربران کاند  ن یا  ego  داد. در گراف  صیرا تش  

  ی . براشوندمی  ییکاربران ناهنجار شناسا  عنوان   به باشد،    شده  ت یین   شیمحدوده از پ  کی در    ها آن  ی نس ت برا  ن ی مقدار ا

دو ساختار    egoگراف    یرفتار ناهنجار برا   یبررس   است. در  شده  استهادهو ستاره    کی محدوده از ساختار کل   نیا  ریمقاد  نیی ت 

 .باشدمی 6ساختارها مطابق شکم  ن ی که ا شودمینظر گرفته  در و ستاره  کی کل
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 ک یستاره و کل یدو گراف با ساختارها .6 شکل 

  دهنده نشانآن کاربر    egoموجود در گراف    هاییالهر کاربر به ت داد    رأسهر کاربر نس ت درجه    یبرا  واقع  در

  نیشدند، در ا  ییشناسا ن یی پا ازی کاربر با امت  100بالا و  ازی کاربر با امت  100 که این  از پس  زین منظور ن یا ی. برااسترفتارش 

  داده نشان    4-1آن کاربر در شکم    egoموجود در گراف    هاییالبه ت داد    برهر کار  egoگراف    رأسحله نس ت درجه  مر

هد   که  آنجا از. است شده بیاننس ت  دهندهنشان یکاربران و محور عاود دهندهنشان ی شکم محور افق  نیدر ا است.  شده

  آیدمی  به دستهر کاربر    یبرا  قداردو م  ن یبنابرا  ،است  شده  حسامجداگانه    هااین   وزن  هدو    egoگراف    هاییالت داد  

  رأس  درجه  هدمقدار    کی و    است   هایالبه ت داد    egoکاربر در گراف    رأسدرجه    دیحاصم تقس  واقع  در مقدار    کیکه  

که کاربران آن   یهاییال، وزن  egoدر گراف   مقدار  در خصوص  .باشدمی  ک یبا وزن    هایالبه ت داد    egoکاربر در گراف  

  ه یکه کاربران آن به لحاظ محم سکونت هاسا  ی هاییالو مقدار وزن    کی  هستند  گریهاد  ه یبه لحاظ محم سکونت هاسا

ناودارها نس ت   ن ی در ا .است  شده دادهمقدار نشان  ن یا 4جدول   هایشکم در  .شودمیصهر در نظر گرفته  ستندی ن گریهاد

 دهندهنشان  ی و محور عاود  شااره کاربر  ی افق   حور م  .است  شده  دادههر کاربر نشان    egoدر گراف    ها یالدرجه به ت داد  

 . کاربر است نیا egoدر گراف  هایالکاربر به ت داد  رأسمقدار درجه   دیتقس

 در گراف الی درجه و تعداد  ری مقاد  ی. بررس4 جدول

 هر کاربر  یبرا egoدر گراف  هاالیدرجه به تعداد   نسبت
هر   یبرا egoدر گراف  هاالیدرجه به جمع وزن تعداد   نسبت

 کاربر 

  

 پژوهش یهاافتهی (8

 ی شنهادي روش پ ياعتبارسنج (8-1

 سازی پيادهو ابزار  استفاده موردمجموعه داده  (8-1-1

. باشدمی  (2012و سوارت    یلواندوسک،  2014  یسورات و لواندوسک)  پژوهش از  ن یدر ا  استهاده  مورد  هایداده  مجاوعه

با    س یماتر  کی  صورت  بهمجاوعه داده،    ن یاست. ا  شده  استهاده  R  متلب و  یاز ابزارها  ی شنهادی روش پ  سازیپیاده  یبرا

و با    R  طیاست. در مح  شده  وارد  R  طی گراف در مح   هاییال  ن یو وزن ب  هایال  عنوان  بهسطر    27098472اب اد سه ستون و  
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کاربران   از ی است. ت داد امت  شده   ساخته  استهاده  مورد  هایوزنکاربران با    ی گراف ارت اط اجتااع  Igraphاستهاده از کتاب انه  

 . است 5تا   1عدد ط ی ی از  ازیاست که مقدار امت  ازی امت  2809581به ت داد  ها مکانبه 

 موردمطالعه   ی رهايمتغ نيارتباط ب يبررس (9

  ی بالا انت ام شد. در بررس  ازی کاربر با امت   100و    ن یی پا  ازیکاربر با امت   100  ،م تلف  هایونآزم  یبراشد    انی که ب  طورهاان

شده    نشان داده  5در جدول    egoگراف    ی هاالیکاربران به ت داد    نیا  egoنس ت درجه رأس گراف    ، اول با دوم  ر ی رابطه متغ

 نشان داده  6  جدولدر    egoدر گراف    هاالیکاربران به جاع وزن ت داد    ن یا  ego  فنس ت درجه رأس گرا  ن یاست. هاچن 

  گرفته   نظر  در  مشکوک  کاربران  عنوان  به  باشد  خط   م ادله  از  دور  ای  کیها در محدوده نزدآن  ازی که امت   یکاربرانشده است.  

  با  ن ییپا  ازی کاربر با امت   100است    شده  یبررس  ن ییپا  ازی کاربر با امت   100بالا و    ازی کاربر با امت   100منظور    ن یا  یبرا  .شوندیم

  د یدهنده تقس شکم نشان  نیدر ا  ی محور عاود  ریشده است. مقاد  نشان داده  ی بالا بارنگ آب  از ی کاربر با امت  100رنگ قرمز و  

بالا    ازی که امت  ی کاربران  که  دهدینشان م  ری. مقادباشدیکاربر م  200  ن یا  egoدر گراف    هاالیمقدار درجه رأس به ت داد  

اما    ستا  5/0به    کینزد  الیدرجه به ت داد    دیتقس  ریمقاد  .بودند  کیبودند که به م ادله خط نزد  یکاربران  واقع  درداشتند  

امت   یکاربران   ی منحن   قرمزرنگاز خط    ،بودند  شده  دادهس ز نشان    رنگ  بابرازش    یداشتند در ناودار منحن   ییبالا  ازیکه 

  200  زی کاربر ن  ن یا  egoگراف    هاییال باشد و ت داد    200  رأس  یک  درجه  مثال  عنوان  به  که صورتی  در  .برازش دور بودند

کاربر    نیرفتار ناهنجار ا  دهندهنشانکاربر به شکم ستاره است و    ن یا  egoگراف    درواقعکه    شودمی  کی  دیتقس  حاصمباشد  

  د ی باشد مقدار تقس  200  زین  کاربر  ن یا  egoدر گراف    هایالو ت داد    100کاربر    ن ی ا  رأست داد درجه    کهصورتی  رد  .است

 و مت ادل کاربر است.  نجاررفتار ه دهندهنشانکه   شودمی دی ن

 بالا ازیکاربر با امت 100 یدرجه و رأس برا  یرهایمتغ ی. بررس5 جدول
برای   برای هر کاربر egoها در گراف نسبت درجه به تعداد یال

 ترین درجهکاربر با بالاترین و پایین 100
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برای   برای هر کاربر egoها در گراف نسبت درجه به تعداد یال

 ترین درجهکاربر با بالاترین و پایین 100

 

 

 کاربر با امتیاز بالا 100برای  رأسبررسی متغیرهای درجه و  .6جدول 
کاربر با  100برای   برای هر کاربر egoها در گراف نسبت درجه به جمع وزن تعداد یال

 ترین درجهبالاترین و پایین
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کاربر با  100برای   برای هر کاربر egoها در گراف نسبت درجه به جمع وزن تعداد یال

 ترین درجهبالاترین و پایین
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کاربر با  100برای   برای هر کاربر egoها در گراف نسبت درجه به جمع وزن تعداد یال

 ترین درجهبالاترین و پایین

 

 

  نی که ا  کند میمش ص    هاارت اط  ن ی از ا  شده  حاصم  جی، نتاآمده  دست   به  ر ی دو متغ  نیارت اط ب  6  که   نیبا توجه به ا

 است.  6مندرج در جدول  موارد شامم   هاارت اط

به  در این جدول    است.  شده  دادهبوده است نشان    ریکدام دو متغ  ن ی آن ارت اط ب   که  نی شااره ارت اط و ا  6جدول    در

 .باشدمیو ت داد یال  رأس، ارت اط بین دو متغیر درجه 1شااره ارت اط  مثالعنوان 

 نقاط هر ارتباط yو  xشماره ارتباط و مختصات  6 جدول
 y محور x محور ارتباط  شماره 

 الی ت داد رأس درجه 1

 الی وزن جاع رأس درجه 2

 الی ت داد ی نینابیب تیمرکز 3

 الی وزن جاع ی نینابیب تیمرکز 4

 الی ت داد ژه یو بردار تیمرکز 5

 الی وزن جاع ژه یو بردار تیمرکز 6
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  ر یکه مقاد یت داد افراد هاشکم ن ی در ا  یرنگ آب  ری مقاد  برای  5  جدول هایشکمدر    شدهمش ص  ریتوجه به مقاد  با

است در   شده  دادهشاارش نشان  ن ی ا جینتا 7. در شکم شودمیخاص هست شاارش   هایمحدودهدر  ها آن یمحور عاود

شده در ناودار    ین ی ت    یها بازهدرصد افراد در    یعاود  رو محو   رهای متغ  ن یشااره ارت اط ب  نشاندهنده  یشکم محور افق   ن یا

  آبی ت داد نقاط    7شکم    یدر راهناا   uمقدار    واست    شده  دادهنشان    6در جدول    رهای متغ   ن یشااره ارت اط ب  .دهدمی  نشانرا  

  گرفته ده در نظر  دو محدو  7در شکم    .دهدرا نشان می  شده  مش صنقاط در محدوده    ن ی ا  یمحور عاود  ریاست که مقاد

کاربران    ن یا  egoدر گراف    الیبه ت داد    رأسدر هر ارت اط اگر نس ت درجه    دهد.می  را  افراد ناهنجار  ی است و به ع ارت  شده

  ک یبه    کینزد  ریمجاوعه مقاد  عنوانبه  ]1و  0و    8  [  و  ]1و  0و    9  [در بازه    ریباشد و مجاوعه مقاد  1  نزدیکصهر و    کینزد

  به   است و  شده   گرفته به صهر در نظر    کینزد  ریمجاوعه مقاد  عنوان به ]0و  2و    0  [  و  ]0و  1و    0  [در بازه    ریدو مجاوعه مقا

 . شودمیداده  صیتش  یکاربر ناهنجار واق  عنوان  

 
 شده مشخصدر محدوده   الیدرجه به تعداد  تعداد افراد با نسبت .7 شکل 

در ارت اط سوم و ششد بهتر از ارت اط دوم بوده    یاست که ناهنجار  نیا  دهنده  نشان  7در شکم    شده مش ص  نقاط

در ارت اط سوم و پنجد و ششد بهتر از ارت اط    یشده ناهنجار  تربزرگ  شدهگرفته  محدوده در نظر    یوقت  نی است و هاچن

در ارت اط    یمحم سکونت کاربران بوده است ول  یگیسطح هاسا  در  یم نا که در ارت اط دوم ناهنجار  ن یبه ا  .دوم بوده است

است    ن یا  دهنده  نشان  جی نتا  است.  شدهدیده    یناهنجار  زی در سطح علاقه ن   ،یگیسوم و چهارم و پنجد و ششد علاوه بر هاسا

  99و    86،98،  90،  91اول و    همحدود  یدرصد برا  94  و  81،55،  88  ،83  بی به ترت تر  مهدارت اط    5در    یناهنجار  ییکه شناسا

 محدوده دوم است. یدرصد برا

 هاشنهاديو پ گيرینتيجه  (10

حاصم  استهاده گسترده    میبه دل  ندی های ناخوشاف الیت  .پایر هستندو آسیب  یدر م رض حالات ج ل   یاجتااع   هایش که

بنابرا  شیها رو به افزاآن  ت ی مح وب   ش ی از افزا   ، یهای اجتااعویژه در ش که  به  ،یرعادی های غ ف الیت  صیتش    ن،یاست؛ 

توجه در    و اطلاعات مهد و قابمکرده   ییکند تا رفتار کاربران نامت ارف را شناسابه ما کاک می  نیاز است زیرا  اساساً مورد 

آن رفتار  آورمورد  به دست  بهدی ها  تش   .  غف الیت  صیمنظور  اجتااعدر ش که  رم اولی های    های روش  از  یک ی  ،یهای 

  هستند. ناایش    خوبی به شکم گراف قابم  به  یهای اجتااعکاربران م تلف است. ش که  ن ی ت امم ب  یمشاهده الگوها  متداول،

مقاله    ن ی . در ادنری بررسی قرار گ  ها مورد گراف  یخواص ساختار  م ی طور مؤثر با تحل   د بهن توان می  یت امل  ی الگوها  نی چن
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پ اجتااع   یرو  یشنهادی روش  داده ش که  و    مورد  foursquareمحور  موق یت  یمجاوعه  قرار گرفت  در    ری متغ   5بررسی 

ب دی    در دستگاه م تصات دو  رها ی متغ   ن ی دوی ا  به  مورد از دو   6  ن یسپس ارت اط ب  .شد  فی ت رهر کاربر    یبرا  egoگراف  

م ادلات خط در  ، شده بینیو پیش  یواق  ریمقاد یآمده برا دست به سهیبا مقا .با به دست آوردن م ادله خط مدلسازی شد

کاربران با امتیازهای بالا از م ادله خط    ند.شد  ص مش    ن ییبالا و پا  یازهای شده کاربران با امت  ارت اط ت ریف  6کدام از    هر

در    الیبالا نس ت درجه به ت داد    از ی کاربران با امت  ی سپس برا  .تر بودندبه م ادله خط نزدیک  ن ییپا  ازی امت   ایدور و کاربران  

م ادله خط    6  ازهرکدام    یبرا  و  شده  داده  ص ی کاربران تش    ینس ت جداگانه برا  ن یکاربران محاس ه شد و ا  ن یا  egoگراف  

  یقرار دارد ناهنجار  ینس ت در محدوده مش ص  ن یا  ریچه ت داد از مقاد  که  ن ی آمده است و با شاارش ا  دست  جداگانه به

توان به  . ازجاله نوآوری این مقاله نس ت به میشده است  کاربران بررسی   ق یو علا   یگیو هاسا  یر گراف دوستکاربران د

 موارد زیر اشاره ناود:

 محور. موق یتاستهاده از مجاوعه داده ش که اجتااعی 

های  کاربران به مکانهای گراف با استهاده از متغیرهای فاصله محم سکونت کاربران و امتیاز دهی به یالوزن −

 .مورد بازدید

 . و استهاده از این م یارها برای تش یص ناهنجاری egoدار در گراف محاس ه م یارهای مرکزیت وزن −

 :اشاره کرد ریبه موارد ز توانمیحوزه   ن یدر ا قاتی ادامه تحق یمقاله برا نیا یشنهاد ی متناسب با روش پ

  های یال  ن ی ارت اط ب  ازجاله  قی در تحق  استهاده  مورد  یرهای متغ  گیریهانداز  یبرا  یمواز  هایروشاستهاده از    •

 . کاربران egoگراف 

برای تش یص  که    است  شدهبیان  روش پیشنهادی    های نوآوریی، در چند خط بالاتر  شنهادی استهاده از روش پ  •

  های مکانبه    ادیز  ایکد    یرأ  عاداًکه    کاربرانیکه    قیطر  ن یبه ا  ،رودبه کار می  کاربران  سوء رفتارو شناسایی  

  .  شوندمی تش یص داده  دهندمی یخاص



 189 1401، 1، شااره 8مدیریت مهندسی و رایانش نرم، دوره  

 

 منابع 
Akoglu, L. Chandy, R. Faloutsos, C. Opinion fraud detection in online reviews by network effects. ICWSM 2013; 13:2–11 

DOI:10.1609/icwsm.v7i1.14380  

Akoglu, L. Faloutsos, C. Event detection in time series of mobile communication graphs. In: Army Science Conference. 2010. 

p. 77–79. Doi:  10.1145/3018661.3018669  

 Akoglu, L. McGlohon, M. Faloutsos, C. Oddball: Spotting anomalies in weighted graphs. In: Advances in Knowledge 

Discovery and Data Mining. Springer; 2010. p. 410–421. DOI:10.1007/978-3-642-13672-6_40  

Chakrabarti, D. Zhan, Y. Faloutsos, C. R-MAT: A Recursive Model for Graph Mining. In: SDM. SIAM; volume 4; 2004. p. 

442–446. DOI:10.1137/1.9781611972740.43  

Gupta, M. Gao, J. Aggarwal, C. Han, J. Outlier detection for temporal data. Synthesis Lectures on Data Mining and Knowledge 

Discovery 2014a;5(1):1–129 DOI:10.2200/S00573ED1V01Y201403DMK008  

Hassanzadeh, R. & Nayak, R. (2013). A semi-supervised graph-based algorithm for detecting outliers in online-social-

networks. In Proceedings of the 28th Annual ACM Symposium on Applied Computing (pp. 577-582). ACM 

DOI:10.1145/2480362.2480474  . 
Hassanzadeh, R., Nayak, R. A rule-based hybrid method for anomaly detection in online-social-network graphs. In: Tools with 

Artificial Intelligence (ICTAI), 2013 IEEE 25th International Conference on. IEEE; 2013a. p. 351–357 . 
DOI:10.1109/ICTAI.2013.60  

Henderson, K., Gallagher, B., Li, L., Akoglu, L., Eliassi-Rad, T., Tong, H., Faloutsos, C. It’s who you know: graph mining 

using recursive structural features. In: Proceedings of the 17th ACM SIGKDD international conference on Knowledge 

discovery and data mining. ACM; 2011. p. 663–671 DOI:10.1145/2020408.2020512  

Kaur, R., & Singh, S. (2015, December). Detecting anomalies in online social networks using graph metrics. In 2015 annual 

IEEE India conference (INDICON) (pp. 1-6). IEEE. DOI:10.1109/INDICON.2015.7443800  
Levandoski, J. J., Sarwat, M., Eldawy, A., & Mokbel, M. F. (2012, April). Lars: A location-aware recommender system. In 

Data Engineering (ICDE), 2012 IEEE 28th International Conference on (pp. 450-461). IEEE 

DOI:10.1109/ICDE.2012.54  

Nadi,n,(2016) anomaly detection in social networks using multi-dimensional array decomposition(in Persian) 

DOI:10.1109/BESC.2017.8256408  

Sarwat, M., Levandoski, J. J., Eldawy, A., & Mokbel, M. F. (2014). LARS*: An efficient and scalable location-aware 

recommender system. IEEE Transactions on Knowledge and Data Engineering, 26(6), 1384-1399. DOI: 

10.1109/TKDE.2013.29 
Scott, J. Social network analysis: developments, advances, and prospects. Social network analysis and mining 2011;1(1):21–

26 DOI:10.1007/s13278-010-0012-6  

Tong, H., Lin, C.Y. Non-Negative Residual Matrix Factorization with Application to Graph Anomaly Detection. In: SDM. 

SIAM; 2011. p. 143–153. DOI:10.1137/1.9781611972818.13  

Yang, W., Shen, G.W., Wang, W., Gong, L.Y., Yu, M., Dong, G.Z. Anomaly detection in microblogging via co-clustering. 

Journal of Computer Science and Technology 2015;30; 30(5):1097–1108 .DOI:10.1007/s11390-015-1585-3 

 

http://dx.doi.org/10.1609/icwsm.v7i1.14380
https://doi.org/10.1145/3018661.3018669
http://dx.doi.org/10.1007/978-3-642-13672-6_40
http://dx.doi.org/10.1137/1.9781611972740.43
http://dx.doi.org/10.2200/S00573ED1V01Y201403DMK008
http://dx.doi.org/10.1145/2480362.2480474
http://dx.doi.org/10.1109/ICTAI.2013.60
http://dx.doi.org/10.1145/2020408.2020512
http://dx.doi.org/10.1109/INDICON.2015.7443800
http://dx.doi.org/10.1109/ICDE.2012.54
http://dx.doi.org/10.1109/BESC.2017.8256408
https://doi.org/10.1109/TKDE.2013.29
http://dx.doi.org/10.1007/s13278-010-0012-6
http://dx.doi.org/10.1137/1.9781611972818.13
http://dx.doi.org/10.1007/s11390-015-1585-3

