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Article Info ABSTRACT 
Article type: 

Research Article 
Today, protecting data privacy is considered as the most important 

challenge in the Internet of Things networks. These networks contain 

important data which is transmitted among the nodes. For this reason, it is 

very important to pay attention to the concern of data privacy in the Internet 

of Things. Studies show that the lack of a complete, efficient and standard 

model has caused many security flaws in these networks. By using the 

Internet limitations, this study discusses how to create a target function to 

protect data privacy in the Internet of Things. The proposed approach aims 

to find an optimal path with high competence. This method has been 

implemented in MATLAB software and the results of experiments show 

that although the Artificial Immune System (AIS) algorithm has no certain 

solution for optimization problems, it finds a near optimal answer. In 

addition, the response time of AIS algorithm is lower compared with the 

examined algorithms. According to the convergence diagrams, the AIS 

algorithm has good convergence 
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  محدودیت گرفتن نظر در با اشياء  اینترنت  در گانداده خصوصي حریم حفظ بهبود

 مصنوعي  ایمني سيستم  کمک به اینترنت
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 چکیده اطلاعات مقاله 

.  شاودمی تلقی  اشایا  اینترنت  هایشا که در  چالش ترینمهد  عنوان  به گانداده   خصاوصای  حرید از  حهاظت امروزه  مقاله پژوهشینوع مقاله: 

 مسائله  به  توجه  دلیم  هاین  به. گرددمی منتقم  نودها میان  شا که در  که  باشاندمی  مهای  اطلاعات حاوی  هاشا که این

  مدل یک  ن ود  که دهدمی  نشاان  تحقیقات. اسات  اهایت حا ز  بسایار  اشایاء اینترنت  در گانداده   خصاوصای  حرید

 با   پژوهش این در. گردد پدیدار  هاش که این در  امنیتی  هاینقص  از بسیاری  تا  شده   موجب  استاندارد و کارا کامم،

 اشایاء  اینترنت در گانداده   خصاوصای  حرید  جهت  هدف  تابع  تشاکیم  چگونگی اینترنت،  محدودیت  گرفتن  نظر در

.  باشاد  برخوردار  خوبی شاایساتگی میزان  از که اسات  بهینه مسایر یک  یافتن  پیشانهادی،  روش از  هدف  و  شاده  مطرح

 سایساتد  الگوریتد  که  دهدمی نشاان  آزمایشاات از  حاصام  نتایج  و اسات  شاده  ساازیپیاده   متلب  افزارنرم در  روش این

  پیدا  را  بهینه  به نزدیک جوابی اما  دهدنای  قط ی  جوام  هرچناد  ساااازی،بهیناه  مساااا م حم  برای مصااانوعی  ایانی

  کاتر   مقایسه مورد  هایالگوریتد با  مقایسه  در مصنوعی  ایانی سایساتد  الگوریتد  پاسا گویی زمان  هاچنین،.  کندمی

  خوبی   هاگرایی از مصانوعی  ایانی  سایساتد  الگوریتد  که شاودمی مشااهده   هاگرایی،  ناودارهای  به  توجه  با و اسات

 .است برخوردار
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 مقدمه  (1

م  ییبسزا  ری ث أت  یتکنولوژ  راتیی مروزه تغا انتقال اطلاعات در گاشته تنها  انتقال اطلاعات داشته است. نحوه    ان ی در نحوه 

ارت اط    ن ی است. ا  افتهیتوس ه    زی ن  اء ی و اش  اء ی اش   اء،ی انسان و اش  ن ینحوه انتقال اطلاعات ب  ن ی ها بوده است اما امروزه اانسان

  ارت اطات م ابراتی   یجهان  هی توسط اتحاد  2005در سال    اءی اش  نترنتیشود.  ا  رپایامکان  مکاندر هر زمان و در هر    تواندیم

  نی مورد استهاده قرار گرفته است. ا  دسی یحسگر ب هایش که  مانند  هااز ش که یاری از آغاز تاکنون در بس  نهی زم   ن یشد. ا ه ارا

 (: 1394باشند )اختری، یم ریها شامم دو مش صه زش که

انسان    ای  یش   تواندمی  هانوم ش که  ن ی کاربران ا؛ و  است   نترنتیبر ا  یم تن  هایش که  افتهیحالت توس ه  اء ی اش  نترنتیا

 باشد.

در حال    بالایی   سرعت  با   هاش که  ن ی آن در حال انجام است. ا  های و چالش   اء ی اش   نترنتیا  ی رو  ی اری بس  های پژوهش 

  ن ی از ا  یک یجلب شود.    نه ی زم   ن یبه ا  از پژوهشگران  یاریاست که توجه بس  دهیموجب گرد  مسئله  ن یو ا  باشندیتوس ه م

ا   یاربسی .  است  گانداده  یخصوص   دحری  حهظ  ،هاچالش  موسسات  هارگاناز  بهره  یو  ا  وریکه خواهان    اء ی اش   نترنتیاز 

مهد و محرمانه    اربسی   است  موجود  موسسات  و  ها ارگان  ن یاطلاعات که در ا  شتری دارند. ب  یار ی توجه بس  مسئله  ن ی به ا  باشندیم

نشان داده   ن یشی پ قات ی. تحق داشت ایژهیتوجه و اءی اش نترنتای گان داده ی خصوص د یبه حهظ حر دیبا می دل  ن ی. به هاهستند

. با مطال ات که انجام باشدیکارا م   تدیالگور  ایو    یم اار کین ود    میبه دل  ،اء ی اش   نترنتیامن در ا ستدی س   کیاست که ن ود  

  ا ی  یم اار  کی  یسه چالش مهد برا  (1394؛ ترکاانی و شاهرخی  1394؛ سرخوش، رضوانی و ت ج یان،  1394شد )اختری  

   در نظر گرفته شود: دیکارا با  تدی الگور

 . شودیم رهی افزار و غحافظه، س ت  ،یانرژ ن یمأت زانی مربوط به م  هانهی : هزنهیهز (1

امکان    رهی و غ   اری حسگر، ادهاک، س  دسیبی  از  اعد  هاشود که در تاام ش که  فیت ر  ایبه گونه  یشنهادی روش پ  دیبا  (2

 استهاده را داشته باشد.

 . هاداده  یخصوص   دیمحافظت از حر (3

  ارت اطات   در   آنها   مهد   نقش  و   ش که  بر  م تنی   کامپیوتری  های سیستد  ، ن اینترنت و در نتیجهوبا گسترش روزافز  امروزه

  ای اش   نترنتی مین امنیت اأو، تر  این  از .  کندمی  ایها   مدرن  جوامع  در   ای نقشی اساسی و فزاینده  ا، ی اش  نترنتای  اطلاعات،   انتقال  و

از    یکی   ا،ی اش  نترنتیا  هایستدسی .  است  بوده  مطرح  هابرای مدیران امنیتی ش که  یبه عنوان یک ضرورت و چالش اساس

هستند. هدف سیستد تش یص نهوذ، کشف و شناسایی حالات و    یوتری کامپ  هایش که  تیدر امن   یقات یمهد تحق  هاینهی زم

 (. 1394)فشارکی و هاکاران،  شدبا و اعلام آن به مدیران امنیتی می ا ی اش نترنتی تش یص اشکالات امنیتی در سیستد یا ا

دست داشتند که خواسته    استانداردها را در   ن یکنترل ا  یشدند، افراد  جادی ا  نترنتی ا  یادیبن   ی که استانداردها  یوقت 

امروزه   نترنتیکه به طور برابر در دسترس هاه باشد. اما ا  ییبود. استانداردها  ی جهان  هایاستاندارد  یرگی شان شکمیواق 

ها رق ا را شکست  و با استهاده از آن  رندی استانداردها بهره بگ  ن یاز ا  خواهندیاست که هر کدام م  هاییدر کنترل شرکت
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  نظارت داشته باشند   زی هاه چ  بر  خواهندیاست که در اصم م  هاییدر دست دولت  نترنتیا  ن،یدهند و سود ب رند. هاچن 

 (.2009)انگست و اگاروال، 

  مربوط   هایدادهبه حجد ان وهی از    توانیمد، مآکار  ای اش   نترنتی ا  ستدی س  کی  یاز موانع و مشکلات موجود در طراح 

بسیار بدبین    هایسیستد  جادیکه موجب ا  اشت اه اشاره کرد ی هشدارها دی و تول   ن ییدرست پا صتش ی  نرخ  ش که،  ترافیک  به

مین امنیت یک  أت  ،بنابراین .  (1394)سرخوش و هاکاران،    دسیستد خواهد ش  یمت صصان به هشدارها  اعتنایییب  تیو درنها

بسته به    ء ا ی اش  نترنتای  امنیت  مین أت   برای.  باشدمی  ای اش   نترنتی مدیران ارشد و مت صصین امنیتی ااولویت کاری بالا برای  

  توان به که می  شودگرفته می  کاره  ب  امنیتی،  مت صصین   توسط  متنوعی  راهکارهای  و  هاتکنیک  ها،اهایت و وض یت سیستد

مین امنیت کامم  أسهانه این راهکارها برای تأ. اما مت اشاره کرد  یید هویت کاربران، امضاهای دیجیتالی و غیرهأت  گاری،رمزن

  موارد   داشته،  سیستد  بر  کافی  نظارت  پیوسته  که  دارید  امنیتی  مکانیزم  یک  به  نیاز  بنابراین .  نیست  کافی  کامپیوتری  هایسیستد

 و پاسخ مناس ی صادر کند.    هقض امنیت سیستد را تش یص دادن به مشکوک

( 1موضوم وجود دارد:    ن یا  یبرا  ریز  میمواجه است. دلا  یشتری ب  هایبا چالش   1IOT  ت،ی ئله امنمس  تحققمنظور    به

IOT  نترنت ی نوم از ا  ن ی به ا  اءی از اش   یاری ( بس2  شود،یو ش که حسگر و ... توس ه داده م  میش که موبا  ، یسنت   نترنت ی ا  قیاز طر  

بروز   دیجد یخصوص  دیو حر   یت یمشکم امن   کی  جه،ی. در نت کنندیارت اط برقرار م  گریکدی با    اءی اش  ن ی( ا3  شوند،یمتصم م

  ی مشترک   هایچالش   ری. در زردی انجام بگ   دیبا IOTداده در    ق ی و تله   ص یاعتااد، تش   تی قابل  ی برا  یشتری . توجهات ب کندیم

 شده است:و خلاصه   می تحل   اء یاش نترنتی ا تی امن  یبرا

م اارالف ساختار  در  ی(  و چوآن)چین   مرجع:  زمان  IOT  ،(2016چانگ،  لانگ  بازه    ی باق  داریپا  ،یدر طول کم 

پ  ستدی س   تواندینا   یمنطق   هیدر هر لا  ت ی امن   زمی و مکان  ماندیم نت   .کند  یسازادهی دفام کامم را    ک یموضوم    نیا  جه، یدر 

  است. ازی کنترل و اطلاعات مورد ن  بی ساختار امن با ترک  جاد یجهت ا  یفراوان یقات ی تحق هایچالش بوده و حوزه

  چ ی هاچنان در مرکز توجهات قرار ندارد و ه   ت، ی : در حال حاضر، قانون و مقررات امن تی و مقررات امن  نی ( قوان م

افراد    یش ص   دیو حر  یاسرار تجار  ،یمربوط به اطلاعات امن مل  IOTوجود ندارد.    IOTدر مورد    یاستاندارد تکنولوژ

  مورد  یبه صورت بلا انکار  ن ی است. مقررات و قوان   IOT  توس هجهت    یقانون  دگاهیبه د  از ی کشور ما ن   جه،ی. در نت باشدیم

 است.  ازنی 

نج توس ه    یکاربردها   یبرا  هایازمندی (  با  تش WSNنوظهور:  راد  صیها،  تکنولوژRFID)ییویفرکانس    ی (، 

کرده    دای شکم بروز پ  کی ،  CPSشده،    عیکنترل بلادرنگ توز  ی  که، و تئورش م ابرات    یتکنولوژ   رنده،ی محاس ات فراگ 

 است.  ازنی مورد ستدیعالکرد س ن یضات  یبالا برا تی امن ستد، ی س نی. در ااست شده تیبه واق  میت دکه  است   IOTاز 

  نی ا ن یمقررات و قوان بوده و یهاواره از مسا م چالش زی ن ی بزرگ واق  اسی ش که حسگر مق   کیدر  یاساس تیریمد

  ی هاتدی جزء الگور   یمصنوع  یانیا  ستدی س  تدیباشد. الگوریم  یچالش  ضوعاتجزو مو  زیاست ن   IOTحوزه که مربوط به  

  جه ی آنها نت  یهای ژگیهستند که اصول و و  یوتریکامپ   هاییتدی الگور  ها،تدینوم الگور  ن یهستند. ا  یولوژی الهام گرفته از ب

  ی ری ادگی  یالگو برا  ینوع  یمصنوع   یانیا  ستدی بدن انسان است. س  یک یولوژیب  یهاو مقاومت ناونه  یخواص وفق  یبررس

 
1 Internet of Things 



 89 1401، 1شااره ، 8مدیریت مهندسی و رایانش نرم، دوره  

 

  نشتجربه است. از دا  یاز رو   ایها  داده  یری ادگ یکار با    ک یانجام    یبرا  وتری کامپ   ییتوانا  ن، ی ماش   یری ادگ یاست.    نی ماش

استهاده    غیره  و  بندیخوشه  ،یزسا بهینه  ،ماشین   گیریدیا  ،لگو ا  شناسایی   ممسا  حمدر    کنونتاروش    ن ی ا  مینهدر ز  دموجو

است الدبی،    شده  و  چن  کاتینا،  یافتن  (.  2014)الودات،  برای  مصنوعی  ایانی  سیستد  تکنیک  از  حاضر  پژوهش  در 

 کند.  نهی ش که را کا یمصرف انرژکه بتواند   طوریبه ترین گره ب دی استهاده خواهد شد مناسب

 پيشينه پژوهش (2

ت.  اس  انجام شده  2019بینی تولید انرژی به وسیله اینترنت اشیاء بر اساس یادگیری ماشین پژوهشی است که در سال  پیش 

  یهادادهاست.    استهاده شده  IoTبر    ی م تن   ن یماش  یری ادگی از تکنیک یباد   ن یبرق تورب  دیبرآورد تول در این پژوهش برای  

ی  ش که عص    و  قدرت با استهاده از رگرسیون لجستیک  یبه دست آوردن منحن  یبرااست که    شده  دی باد و قدرت تول   یواق 

 (. 2019فیلو و هاکاران، )ربوماس است استهاده شده بادسرعت   یبین به منظور پیش  یبازگشت مصنوعی

در پژوهشی با عنوان ارا ه م ااری جدید سه ب دی اینترنت اشیاء با استهاده از الگوریتد یادگیری ماشین برای شناسایی  

  ی اد یو پردازش حجد ز  رهی ذخ ب دی قابم مقیاس برای  انجام شد؛ م ااری سه  2018های قل ی که در سال  زودهنگام بیااری

  ی دنی حسگر پوش   یهاها از دستگاهداده یآورجاعسطح اول این م ااری به شد. در ارا ه  ی دنی پوشهای از اطلاعات سنسور 

IO  .پرداخته شد 

و    کندیدر ابر استهاده م  یدنی پوش  IoT  حسگر  یهااز داده  یادیحجد ز  رهی ذخ  یبرا  Apache HBaseسطح دوم از  

قلب استهاده    یها یبیاار  یبر رگرسیون لجستیک برا  یم تن  ین یبش یتوس ه مدل پ  یبرا  Apache Mahoutاز  سطح سوم  

نهانااید و  یم تحل  هیتجز  ت،یدر  م  یقل    یااری ب  یبرا  ینی بال  یپارامترها   ن یمهاتر  ییشناسا  یبرا  ROC  می و    شود یانجام 

 (. 2018)کومار و گاندهی، 

سال   عنوان    2017در  با  که  پژوهشی  کاک    وگرامی الکتروکارد  ی هاگنالی س   ییشناسادر    ه یپا  بر  ای اش  نترنتی ابه 

  ا ی اش  نترنتیبدن به کاک ا دی س یش که ساده حسگر ب کی  قیاز طر ECG گنالیس ییشناسا  به ،ی انجام شد  یترک یبندط قه

روش ارا ه  ی پرداخته شد.  بدن  یو حسگرها  وگرامیالکتروکارد  ن ی رابطه ب  یبا برقرار  یژگیو است راج و  یبندط قه  هیبر پا

پردازد که از  یآن م  یبندخهاش، به ط قه  تدی با استهاده از الگور  ECG  گنال یس  ی هایژگیو  ن یاست راج بهترشده ب د از  

و    ECG  ی هاگنالی س   می استهاده شده است. تحل  ه یلا  پرسپترون چند  یو ش که عص    انیبردار پشت   نی ماش   ی ی ترک   تدی الگور

ماسوله و )فریدی   دیناا  یان یکاک شا  یقل   یهایااری زود هنگام ب  صیو تش    ییآن به شناسا  یهایژگیو  ن ی انت ام بهتر

   (.2017هاکاران، 

ها بر اساس  داده  نانی قابم اطا   میها و تحوداده  عی تجا  یروش کارآمد برا  کیدر مورد    2016در سال  و هاکاران    ن یج

از   اء ی اش  نترنتیا یهاش که ییقابم استقرار در نقاط انتها یو یسنار کیمطال ه و ارا ه ناودند که  ایاش نترنتیا دیسیبروش  

  یی نقاط انتها  گریاتلاف به سات د  پُر  یوندها ی پ  یخود بر رو  یهاداده  رسالنقاط مج ور به ا   نیحسگرها است که ا  م ی ق  

به دست    کی شده است که کاهش سود تراف   عیتوز  کردیرو  کی  ای اش   نترنتیا  دی سیبهستند. به طور خاص،     اء ی اش   نترنتیا

  وند ی پ  تی هی اطلاعات ک   بیبا ترک  اقابم اعتااد ر  یوندهای پ  یبر رو  کی تراف  یابیری ها بر اساس محتوا و مسداده  عی آمده از تجا
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تابع    یهر نوم از محتوا با استهاده از اجرا  یجدا را برا  یابیری مس  کیهر گره    ام،ی پ  کی  ی. بر اساس محتوا ردی گیدر نظر م

  نان ی قابم اطا  یوندهای پ  قیناهاگن را از طر   یبود که انوام محتواها  ن یا  یاصل  دهیا  کند؛یم   جادیا  ی شنهادی پ  دیهدف جد

نوم از محتواها هستند، آنها را ق م از ارسال به    ن ی و پردازش ا  عی که قادر به تجا  ییهاشود تا گره  یابیری شده مس   امانت 

مجدد را کاهش    یهاو ارسال  ی تکرار  یارت اط  کی تراف  ی ادیکار تا حد ز  ن ی. ااورندی صورت اطلاعات خلاصه شده در ب

  ا ی اش  نترنتیا  د ی س یبکه     کنندیم  دیی أت  ی سازادهی پ  جیو هد نتا  ی سازهیش   جی. هد نتااستمث ت    ی اثر جان    کیکه    دهدیم

قابم توجه   تواندیم به طور  قابل  ری خ أ دهد، مدت زمان ت  ش ی افزا  یطور عار ش که را    نان یاطا  ت ی ش که را کاهش داده و 

 (. 2019فیلو و هاکاران، )ربوماس ارت اط را به ود دهد

حالات    صیتش    هایتدیاز انوام الگور  یکردند که برخ   انی ب  پژوهشی انجام شد که پژوهشگران آن  2013سال  در  

تنها با در نظر   نهیراه حم به  کیکه    کنندمی  ن یتضا  هاتدیالگور  ن یاستهاده کرد. ا  یسازنهیحم مسا م به  یبرا  توانیرا م

بنابرا  دای پ  یزمان   یدگی چیپ  تن گرف الگور  ن،یشود.  با برخ  یبرا  کی کلاس  یهاتدی استهاده از  و    راتیی تغ   یحم مسا م، تنها 

  های ازیبا توجه به ن  نترنتیا   یبرا  یگردش کار محکد عال   کیبه    دنی رس  یبرا.  ماکن است  کاهش زمان اجرا  یبه ودها برا

   (.2011)بندیوپدیای و سن،  شودینظر گرفته م رمشکم د کیمشکم م ادل  ن یمصرف کننده، ا تی امن 

امن  یروش   2009پژوهشی در سال  در   بر    یهاطی مح  یبرا  یخصوص  دی و حهظ حر  تی بر اساس    ج ینتا  اساسابر  و 

سربار    هاسدی مکان  ن ی. اشودیاستهاده م  یتی م تلف امن  یها سدی ارا ه شده است که در آن مکان   یسیسرو  ،عالکرد  یابیارز

  ج، ی. بر اساس نتاکندمیتلاش   ایمنابع به طور پو  ریی تغ  یبرا  ن،آمقابله با    یو برا  کرده یرا بررس  س یدر عالکرد سرو  یاضاف

 (. 2010)آتزوری، لرا و مورابیتو،  دارد  دیمستق  ری در مقدار منابع تأث یمجاز یدر منابع محاس ات ریی داد که تغ  ننشا توانیم

است راج قوانین انجانی با استهاده از سیستد ایانی مصنوعی پرداخت.    ی به بررس  1394در سال  خود    پژوهشدر    یحلا

ال ارزیابی  و  سازی  پیاده  طراحی،  به  پروژه  این  منظور  در  به  که  پرداخته شد  مصنوعی  ایانی  سیستد  اساس  بر  گوریتای 

های دسترسی به وم طراحی شده است. در این الگوریتد از فرآیندهایی از جاله ش که ایانی و  است راج اطلاعات از داده

های دسترسی به  شود که مکرراً با هد در مجاوعه داده( استهاده میURLهایی )ست راج مجاوعه آیتداتئوری خطر برای  

  ج یدر مورد تناسب نتا  شدههای انجام  بینیشوند. نتایج حاصم از الگوریتد ارا ه شده، نشاندهنده درستی پیش وم ظاهر می

AIS  فاسولو،    های دسترسی به وم، استهای مکرر در دادهبه عنوان الگویی برای حم مسئله پیدا کردن مجاوعه آیتد(

 (.2007روسی، ویدمر و زورزی، 

  ها به داده  ی بر کاهش احتاال دسترس  یس    RFIDبر    ی م تن   ن ی نو  یتی امن  ستد ی س  کی با توس ه    1394دژکام در سال  

  کیمقاله    ن ی در ا  ن ی. هاچن بود  صن تی  مراکز  و  هادر کارخانه  اء ی اش   نترنتی از ا  هش استهادهپژو  ن یا  اصلی  هدف.  است  داشته

شده است.    ه  ارا  اء ی اش  نترنتی دادگان در ا  یخصوص  دیبه ود حهظ حر  یکه برااست    ن یشی پ  هایروش  یمطال ه گسترده رو

 (. 1394)دژاکام،   متحرک قابم استهاده است هایش کهو  دیسیبحسگر  هایدر ش که یشنهادی پ ستدی س

ا  یرگی بهره  مسئله  یبر رو  1394ی قوبی و ذوقی در سال   الکترون  یهاستدی در س  اءی اش   نترنتیاز    کی  ی کیسلامت 

مقاله    ن یبستر مناسب وجود دارد اما تارکز ا  کی  ن یفراهد کردن ا  یبرا  یاری بس   هایچالش .  اندمطال ه گسترده انجام داده

است.    یک ی مورد استهاده در سلامت الکترون  اء ی اش  نترنتیا   مسئلهدر    نگاریدادگان و نهان  یخصوص  د یحهظ حر  یبر رو
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  شنهاد ی مورد مطال ه پ  مسئله  یبرا  نی چهارچوم نو  کی  تی مقاله مطال ه شده است و در نها  ن ی در ا  یمتهاوت   یاستانداردها

 (.1394ی قوبی و ذوقی، ) شد

  ی خصوص  د یروش به ود حهظ حر  کانجام شد، فشارکی و خورسند ی  1394در سال    اً در پژوهشی دیگر که مجدد

محدود بودن ت داد منابع    استمدنظر  پژوهش    نیکه در ا  ی طی. شراندکرد  ی م رف  اءی اش   نترنتیدر ا  یک یزی دادگان در سطح ف

چون    یی هایژگیمقاله از و  ی شنهادی استهاده شود. روش پ  نه یو حافظه به صورت به   یاز توان پردازش  دیبا  می دل   ن یاست. به ها

)فشارکی و خورسند،    بردمی  بهره  افزارصرف شده در ب ش س ت  نهیهز  نهی و کا  یدر رمزنگار  ن یی پا  یپردازش   یدگی چی پ

1394.)    

قرار   یخود مورد بررس  پژوهش را در  آن  و نحوه برخورد با    یخصوص  دی حهظ حر  های چالش   1394سال  صهری در  

  ی راهکار   هی قرار داد و بر حسب هر لا  تحلیم ادراک، انتقال و برنامه( را مورد    هی )لا  اء ی اش  نترنتیم تلف ا  های هی لا  . اوداد

به    یهاگون بدون وابستگ   یخصوص   دیحهظ حر  هایستدیتوس ه س  یاز مقاله به بررس   یب ش  ،ن یکرد. هاچن   ه متناسب ارا

  افزار استهاده از آنها نیاز به نصب نرم  یکه مشتریان برا  کندیرا تهسیر و مدیریت م  ی روش اشیا  این   پرداخته است.  هیلا

انجام م  خاصی نیز مشکلاشودیندارند و از طریق مرورگر وم  این نوم سیستد  با دیگر   ی مجاز  ءت اشیا . در  در ارت اط 

  کاربردی   افزاروجود دارد. اخیراً چندین نرم  کنندیم  رارا اج  یمجاز  ء که اشیا  ییا کاربران خارج   یکاربرد  افزارهاینرم 

ها مؤثر است  حالت ب ضی  در   جایگزین   این   اگرچه.  دهند انجام  را افزارنرم  سازییکپارچه  توانند یوم ارا ه شده است که م

آن وجود    شابهم  ی فیزیک  ءیدر ارت اط با ش   یمجاز  ء ی ش  یبرا  مشکلاتی   هنوز .  است  دور  آلحم از حالت ایدهاما این راه

تحت وم    افزارهایکه اگرچه نرم  کنند یا این   یخود را نگهدار  محلی  اطلاعات  هاسرویس که چگونه    دارد از ق یم این 

  با   تااس  در  که  است  مشکم  دارد  وجود  وم  تحت  افزارکه در یک نرم  یمجاز   ء ی ش  یها دارند، اما براAPIبه    یدسترس

 (. 1394)صهری،  گیرد دست در را عام  ابتکار  هاموجودیت و افزارهانرم  دیگر

اطلاعات    دی در حال تول  وستهی که پ   کندیم  کپارچهی را با هد    ری ناهاگون و فراگ  یا ی از اش   یادیت داد ز  ای اش  نترنتیا

استاندارد قابم    یمرورگرها  قیاطلاعات از طر  ن یاکثر ا  (.1394)سرخوش، رضوانی و ت ج یان،  هستند    یکیزی ف   یای دن  درباره

.  کنندیم  شنهادی سازها پ به حسگرها و ف ال  یسترسد  یبرا  یکاربرد   یسنویبرنامه  هایرابط  زیبستر ن  ن یهستند و چند  یدسترس

ا اب  ا،ی اش   نترنتیمههوم  اما اصطلاح    ری فراگ  یلی تحل   اتیماساچوست و نشر  ی سسه فناورؤم  هایپروژه   قیتدا از طردر  شد؛ 

 (.1394)ترکاانی و شاهرخی،  مطرح شد 1999اشتون در سال  ن یکو  یبار از سو ن یاول  ای اش نترنتیا

  داده داخم   وریآجاع  می به منظور تسه   نهی به  یابیریمس  یتکنولوژ  هیته  ا،ی اش   نترنتیا  دیسیب   کردیعاده رو  تارکز

وی قوبی و ذوقی،  1394)دژاکام،    در منابع  ،یابیری داده و مس  وریآجاع  هایسدی است. مکان  یمصرف   کی ش که و کاهش تراف

  د ی به دو دسته عاده تقس   توان یرا م  کار  اصلی  بدنه.  اندمورد توجه قرار گرفته  د،سییحسگر ب  های در مههوم ش که(  1394

(  1394و صهری،    1394)فشارکی و خورسند،    در  شده  یمتارکز م رف  یکردهای. روعیمتارکز  و توز  یکردهایکرد: رو

  حم راه  (1394)اختری،  . در  دهدیق م از شروم به کار ش که را محاس ه و شکم م  نه یمناسب به  یابیری ساختار مس  م اولاً

ت  نهیشی ب  وریآجاع  درخت ارا ه شده است.  و  (  1394)مشای ی،  بار در     ادلزمان عار ش که  نظر گرفته شده است،  در 

منابع فوق، داشتن اطلاعات    تاامی   در.  اندتوجه کرده  وریآمحاس ات جاع  نهیبه هز  شتری ب  (1394)صهری،  در    سندگانینو
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  ی کردهاید. به منظور کاهش سربار کنترل، روکن   ی را م رف  یقابم توجه   ی سربار کنترل  تواندیش که لازم است که م  یعاوم

  های یبه توپولوژ(  2014( و )آلودات و هاکاران،  2016چانگ،  لانگ و چوآن)چین   شده، هاچون منابع  عیتوز  بندیخوشه

  نتریدرخت کوتاه  یتوپولوژ  کیوجود، تنها    ن ی. با اشوندیمتوسم م  یمحل   امی پ   تی غ  قیاز طر  ،مرات یسلسله  یابیری مس

م  ری مس واقع  ق ول  اگاروال،    شودیمورد  و  در  ( 2009)انگست  مورابیتو،  .  و  لرا  بر   یم تن   کردیرو  کی  (2010)آتزوری، 

  نیو ا  شودیم  اندازی کاربرد راه  ایدر هر رخداد    بندی وجود، پروسه خوشه  ن ی ا  اشده است. ب  ی م رف  ک ی نامید  بندی خوشه

با روشودیخوشه م  یرگی شکمدر    ادیانتقال ز  نهیباعش هز به علاوه، مشابه  ؛  1394)اختری،    منابع  بندیخوشه  یکردهای. 

خاص دارند    یابیری مس  یتوپولوژ  کیبه    از ی ن    DAG  ای(  2013بندیوپدیای، بالامورالیدهار و پال،    و  2011بندیوپدیای و سن،  

خاطر است که   ن ی عام به ا نیو محدود کند. ا اندازیش که راه یک ی نامید طیمقابله با شرا یبرا ا ن رآ هایییکه بتواند توانا

  افتد، یم  یبحران  یابیری مس  هایاز گره  یب ض   هی اول  یانرژ  هیو ت ل  نکیل  یش که اتهاق هاچون شکستگ  ریی تغ  کیهر زمان  

 به روز شوند.   هادهیپد ن یا ممقاب در ال امدارند که جهت عکس  از ی ش که ن  یاطلاعات توپولوژ

در    یکانال کامل  طی شرا(  2017و گولین ونگ،    2017؛ زیجلدوروف، مورچون و  وهرل،  2014)ژو و لی،    منابع  در

با    تواندیم   یارت اط  نکی ل  تی هی که ک   م ی دل  ن ی به ا  ابد،یتواند تحقق  یارت اطات نا  یواق   یا ی نظر گرفته شده است که در دن 

. ارت اطات را به ود ب شد  نانیاطا  تیقابل  تواندیو اتصالات م  نکی ل   تی هیبر ک  ی م تن   یابیری مس  های کند. بسته  ریی زمان تغ

مهد در زنده نگه داشتن   یازها ی از ن یک یدار،  یباتر هایمحدود گره یارت اطات، حهظ انرژ نانیاطا تیعلاوه بر به ود قابل

 محدود است.    یبا انرژ هاییش که  در هاآن اندازیراه و هاگره

 شناسي پژوهش وشر (3

با پردازش  ی  هاکه به دستگاه  اء ی اش  نترنتیشدن ا  داریبه خصوص با پد  د،سییب   یهاشده در ش که  عیمحاس ات توز  اً ری اخ

  نیا  یدی کل  دهایرا به خود جلب کرده است.    یادیتوجه ز  ،اندمستقم مجهز شده  سازیرهیذخ   یهاتی بالا، ارت اطات و قابل

با    )چند منظوره( که م اولاً  اتقی گران  دسییش که ب   کی در    د ی به طور مستق  امخ  هایارسال تاام داده  یاست که به جا

با پردازش   یبار حجد داده را به صورت محل  نی اول یتر براروش ارزان کیهاراه است،  ی زمان ری خ أ بالا و ت یمصرف انرژ

  ی برنامه کاربرد  کی  یکه برا  یی هاهاز موارد، داد  یاری . در بسدهدیپردازش را انتقال م  جیو سپس نتا  دهدیش که کاهش م

به ها   (2018)بناتی و پورنارس،    دارند  یبه شدت هاپوشان  شوند،یم  یآورجاع به    توانندیم  م ی دل  نی و  انتقال  در هنگام 

  ی ک یزی ف  دادیرو  کیچندگانه با    ی رهامثال، خواندن حسگ  یبه طور مشترک پردازش شوند. برا  ایشده    بی چاهک، ترک 

  د یس یب  ات قی   گران  هاینکی ارسال شده توسط ل   هایامی کم پ  تواندمی  هاداده  یورآپروسه جاع  ن یهاراه است. چن   یکسانی

  ی هابسته  گر،ید  یدارد. از سو  یش که عاوم  یوربهره  ن یو هاچن   یبر مصرف انرژ  یقابم توجه   ری را کاهش دهد که تأث 

و خواندن   ی دما  ن یانگی م  اس ه مح  یبرا  کرد یرو  ن ی ا  از نقطه نظر پردازش جاع نشوند، مثلاً   ی ماکن است به سادگمجاز  ری غ

بنابرا  ی رطوبت م ن    یشده و توپولوژ  نه ی اطلاعات به   انیجر  ک ی  ن ت یی  ها،داده  آوری مسئله مهد در جاع  کی   ن، یندارد. 

 پردازش در نظر گرفته شده در ش که فراهد شود.   یهامتقابم به گره یهاداده ریثر مسؤ است تا به طور م  یارت اط
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  ی اب یها و بازداده  یآورجاع  دیها به روش جدداده  یآورجاع  یسنت  یهااز روش  کردیرو  ریی تغ  نوعی  ء ا ی اش  نترنتیا 

  ی طول عار طولان  ستد،ی س  عی پاسخ سر  ،یانرژ  وریهاچون بهره  تیمز  ن یچند  تواندیم  رییتغ  ن ی. اکندیمحتوا را فراهد م

ش که    یبرا  (2011)بندیوپدیای و سن،    مشکم انهجار اطلاعات  حم  یبرا  حلیرا به هاراه داشته باشد و راه  رهی ش که و غ

  های داده  ع ی شده است تا تجا شنهادی تابع هدف چندگانه پ  کی  (2002)کاسترو، کاسترو و تیایس،    . در کندیفراهد م  ندهیآ

  تواند یهر گره م  ،بر این اساست ادل بار و گسترش طول عار ش که وجود داشته باشد.    ر،ی خأ ش که با هدف کاهش ت  در  نهی به

اصلاح کند. علاوه بر    هی هاسا  هایگره  ی انرژ  یو دسترس   هیهاسا  یک ی تراف   ی خود را بر اساس الگوها  یابیری مس   یاستراتژ

  ی هاگنالی انتقال س   نهیتوس ه داده شد و هز  ی ارت اط  ی هااز حلقه  ی ری جلوگ  یبرا  یابیری انت ام نامزد مس  زمی مکان  ک ی  ن،یا

ابتدا   .( خواهد بود1صورت شکم )به  یشنهادی روش پ  اگرامیبلوک د  شود.میکنترل گره و منابع محدود    یبرا  یمحل  امی پ

  ی بادیمثم آنت   ی مصنوع  ی ان یا  ستدی س   تدیالگور  ی . پارامترهاشوندیم  م ی ش که تشک   یهاسپس گره  شود، یها خوانده م داده

  شود یاجرا م  هیهاسا  یهاگره  ن یباز    کی تراف   یهر محتوا  یسپس تابع هدف براشود،  یم  فی قرابت را ت ر  زانی و م  ژنیآنت   -

  یمصنوع   ی ان یا ستدی س   تدیالگور ،در این مرحلهکند.    نه ی ش که را کا  ی مصرف انرژو    کند دا ی را پ  ی گره ب د  ن ی ترتا مناسب

ها  داده  تینها  و در   دابیارسال اطلاعات ب  ی ( را براری مس  ن یپاسخ )بهتر  نیتا بهترشود  میش که استهاده    ری مس  ی روزرسانبه  یبرا

 شود. ارسال

 
 ی شنهادیروش پ اگرامیبلوک د  .1شکل 

پردازش   ک یداده مرت ط با  هایتاام بسته شود. گرفته میاطلاعات در نظر  یآورهدف جاع   یبرا نظارت یهارنامهب

  عنوان   به.  شود  پردازش  هااز گره  یک یتوسط    تواندیکه م  شود یبسته از هاان محتوا در نظر گرفته م   کیمشابه، به عنوان  

برنامه را که    کی  یلازم برا  یمحتواشود و  یم  آوریساختاان جاع  کینوم داده )خواندن درجه حرارت( در    کی  مثال،

در حال اجرا در ش که، تنها   که هر برنامهشود میفرض  ،یسادگ ی. براکندیدارد را فراهد م ازی اان نمتوسط ساخت  یبه دما

برنام  کی اما  پردازش واحد دارد،  م  هایههدف  باشد.  تواندیمت دد  برنامه  وجود داشته  = K   یکاربرد  یهات داد کم 

 {ak | k =  1، 2، 3،. . . ورود  ی دارا  { اجرا   λ   سون یپوا  ینرخ  طول  با  اما  = Tم تلف     یاست،   {tk | k =
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 1، 2، 3،. . .   ی تجا    یندها یبا توجه به فرا  توانیم تلف را م  هایداده  یناهاگن. تابع تجا   کی تراف   یک ی تراف   یهاو داده    {

  (.2003)آلوارادو و هاکاران،  تلهات اعاال کرد  ایاز دست رفته 

 شده است:   فیداده در ادامه ت ر آوریجاع یمدل عاوم کی هر گره با تابع پردازش  یبرا

𝑅𝑖
𝑜𝑢𝑡 = 𝜔𝑠 ∗ 𝑅𝑖

𝑖𝑛 1 رابطه)     

0 < ωs ≤ 1 

𝑅𝑖ن  آدر    که
𝑖𝑛    و𝑅𝑖

𝑜𝑢𝑡   ترت تراف  ب،ی به  خروج  یورود  کی نرخ  م  یو  نشان   زان ی م  ایداده    آوریجاع  .دهندیرا 

ωsدارد. اگر  sپردازش به تابع  یکه بستگ دهدیرا نشان م سازیفشرده = ، به این م نی است که محتوای کنونی توسط  1

تواند متغیر و وابسته به تابع پردازش باشد. به عنوان مثال، ماکن است ها ستگی قابم  نیز می 𝜔𝑠قابم پردازش نیست.   sتابع 

برنامههای دادهها شامم گزارشتوجهی از جریان داده بر  یا ماکسیاد خواندن برای نظارت  های کاربردی  ای از میانگین 

ام خروجی تنها ت دیم کند. در چنین مواردی، بسته به  های چندین ورودی را به یک پی تواند پیاموجود داشته باشد که می

کنید که  باشد.  با این وجود، ما فرض می  M1تواند  می  𝜔𝑠( بر روی گره تجا ی،  Mت داد کم پیام دریافت شده )فرض  

راحتی پردازش نشوند  ها با نوم م تلف ماکن است به  توانند جاع شوند. به دلایلی، دادههای مشابه میهایی از برنامهتنها پیام

 پایر ن اشد.یا فقط در ب ضی موارد امکان

 يمصنوع يمنیا تمیالگور از استفاده با  رهايمس نیترنهيبه انتخاب (4

𝐶𝐶𝑅 شود، به طور پیش فرض از ساختار مسیریابی  یک فرآیند توزیع شده است، زمانی که یک برنامه به دروازه منتقم می

سازی این ساختار مسیریابی  شود. تارکز فاز ب دی رویکرد م رفی شده بر روی بهینهها استهاده میآوری دادهاولیه برای جاع

 ptپیدا کند. احتاال    Fسازی تابع هدف  ا رله حرارتی ب دی خود را با بهینهاست ت  ptاست. هر گره دارای یک احتاال  

 شود: بدون نیاز به اطلاعات کلی از ش که بصورت مستقم با استهاده از تابع زیر محاس ه می

𝑝𝑡 (2رابطه = min ((∑ |∆𝑘|𝑡
𝑡1

+ 1)𝑝0, 1)  

بر    Fپارامتر از پیش ت یین شده برای ش که مورد نظر است. تابع هدف    𝑝0است. هاچین    kتغییرات محتوای    𝑘∆که در آن  

را پیدا      jب دی    hopاز میان نامزدهای هاسایه، مناس ترین گره    kشود تا برای هر محتوا ترافیک  اجرا می  iروی گره هدف  

را    Kداگانه برای هر محتوی  کند. از آنجا که ترافیک با نوم محتوای آن تاایز دارد، گره هدف، یک ورودی مسیریابی ج

نشان داده شده   𝑝𝑡بر اساس    Fکند. جریان تابع سیستد برای اجرای  کند و آن را با اجرای تابع هدف به روز میحهظ می

   (.1394)صهری،  است

𝐹(𝑘) ( 3رابطه  = max
𝑗∈𝑁

(�̃�𝑗
𝑘 − 𝑔𝑗

𝑘 + 𝛽
𝑙𝑗
𝑘−𝑙𝑗∗

𝑙𝑗
𝑘 + 𝜀𝑗

𝑘)  

�̃�𝑗ترم اول در رابطه فوق،  
𝑘 − 𝑔𝑗

𝑘  شود که  وری محاس ه میآارت اطی نرمال شده داده را با فرایند جاع  کاهش داده

𝑙𝑗شود. ترم دوم  ای نامیده میبهره فرایند حاشیه
𝑘−𝑙𝑗∗

𝑙𝑗
𝑘    برآورد هزینه طول عار ش که محلی است؛ در حالی کهβ    پارامتر تنظید
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𝜀𝑗باشد. و در نهایت،  ین دو پارامتر میبرای ارا ه وزن ب
𝑘   یک پارامتر پاداش است. پارامتر جاع آوری مربوط به هر محتوا با

 : شودبا استهاده م ادله زیر ت ریف می jاستهاده از حجد ترافیک خارج شده و داخم شده از گره 

𝑔𝑗 ( 4رابطه 
𝑘 =

∑ 𝑅𝑗
𝑖𝑛(𝑘)𝑘∈𝐾 −∑ 𝑅𝑗

𝑜𝑢𝑡(𝑘)𝑘∈𝐾

∑ 𝑅𝑗
𝑖𝑛(𝑘)𝑘∈𝐾

  

𝑙𝑗وری  دهد. از طرفی عار بهرهوری اطلاعات وارد شده و خارج شده را به هر گره نشان میآاین م ادله جاع
𝑘−𝑙𝑗∗

𝑙𝑗
𝑘  

 .شود هاسایگی با استهاده از م ادله زیر ت ریف می  Nی هر گره در میان روهم تنی کاترین عار بهر

𝑙 ( 5رابطه  = min (
𝐸𝑖

𝑒𝑖
, min

𝑗∈𝑁
(

𝐸𝑗

𝑒𝑗
))  

باتری هر گره است و    𝐸ن  آکه در   انرژی مصرفی شامم پردازش، ارسال  𝑒𝑖انرژی  انرژی    و  شامم  دریافت است. 

 شود: کند وابسته است که با استهاده از م ادله زیر ت ریف میمصرفی هر گره به مسیری که جهت ارسال انت ام می

𝑒𝑗 ( 6رابطه 
𝑘 = 𝑈𝑘(𝑒𝑟 + 𝑒𝑝) + 𝐸𝑇𝑋𝑗

𝑛𝑒𝑥𝑡𝐻𝑜𝑝
𝑈𝑝

𝑘𝑒𝑡  

𝑈𝑝است.    kانرژی مصرفی دریافت و پردازش هر بیت از محتوای    𝑒𝑝 و 𝑒𝑟که در آن  
𝑘    کم اطلاعاتی ب د از پردازش

است. بنا به     ETXسازی انرژی مصرفی هر ش که مقدار  شود. در نهایت مهاترین پارامتر در بهینهارسال می  jبه    iاز مستر  

انتظاری  انرژی  است.  2ت ریف  ش که  در  مصرفی  فضای   حسگرهای  در  مصرفی  انرژی  توسط  مقدار  امواج  آاین  زاد 

 شود: الکترومغناطیس ت ریف می

𝐸𝑇𝑋𝑖 ( 7رابطه 
𝑗

= {
𝐸0 + 𝐸𝑓𝑠(𝑑𝑖

𝑗
)

2
   𝑑 ≤ 𝑑0

𝐸0 + 𝐸𝑝(𝑑𝑖
𝑗
)

4
  𝑑0 ≤ 𝑑

  

و از   گنالی کردن و پ ش س  لتری ف ون، ی مدولاس ،یتال ی ج ید یکدگاارشامم   ی به عنوان انرژی الکترونیک 𝐸0که در آن  

قطع با استهاده از    کنندگی برای مسیرهای کوتاه و بلند است.  هاچنین که در آن فاصلهمتر تقویتاپار  𝐸𝑝و    𝐸𝑓𝑠طرفی   

𝑑0 = 𝐸𝑓𝑠/𝐸𝑝  از  دورو    ش که   یها داده  حهظ  در  هاچنین در محدودیت اینترنت  (.1394)ی قوبی و ذوقی،  شودت ریف می 

 :شودمی زده  ت این  (8رابطه )  از استهاده با عامم این .  کندمی کاک  رمم یهاگره

 𝐶𝑉𝑖 =
𝐶𝐶𝑆𝑖−𝐼𝐶𝑆𝑖

𝐶𝐶𝑆𝑖+𝐼𝐶𝑆𝑖
, −1 ≤ 𝐶𝑖 ≤ ( 8 رابطه 1  

ت داد حسگرهای    𝐼𝐶𝑆𝑖  ام وiت داد حسگرهای سازگار با گره    𝐶𝐶𝑆𝑖ام،  iمقدار ث ات و پایداری  گره    𝐶𝑉𝑖در این رابطه  

 گره   برای نظد     ارت اطی  نس ت  به   مربوط به محدودیت اینترنت  اطلاعات  نگهداری   ام هستند وiناسازگار و متناقض با گره  

 داد: نشان عامم این  توسط که است

𝑆𝑅𝑖 =
𝑆𝑆𝑖+𝑆𝐹𝑖

𝑆𝑆𝑖−𝑆𝐹𝑖
(9رابطه    

ت داد    𝑆𝐹𝑖ام شدند  وiت داد حسگرهای که موفق به ارت اط با گره    𝑆𝑆𝑖ام،  iمقدار ارت اطی برای گره    𝑆𝑅𝑖در این رابطه  

 (.2014)ژو و لی،  دام  با شکست مواجه شدنiحسگرهای ناسازگار و متناقض که در ارت اط با گره 

 
2 Expected Energy count 
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  به   تد یالگورشود و به نحوه اعاال این  میاستهاده  سازی تابع هدف  در ادامه از الگوریتد ایانی مصنوعی برای بهینه

 پرداخته خواهد شد.   3 رابطه

 مقدمه سازی  (5

 شوند. تشکیم می ایانی های لولس از تصادفی  جا یت مرحله این  در

 حلقه جست جو  (6

ها  ژنآنتی  به   نس ت  بیشتر  قرابت  با  ایانی  هایسلولگیرند سپس  می  قرار   ارزیابی  مورد  جدید  تداف ی  های سلولن ست قرابت  

  سلول   بیشتر  تکثیر  ی نی  آن   با  بیشتر   قرابت   و  ژن آنتی  تش یص.  میشوند  تکثیر  ایانی   یهالمیشوند. در ادامه سلو  انت ام

میزان اعاال عالگر جهش  . کنندمی  پیدا  ساختاری  تغییر جهش   عالگر تحت  کاتر  قرابت  با   هایسلولآن    با   متناظر  تداف ی

 با میزان قرابت نس ت عکس دارد. 

 بستن حلقه  (7

 شود. شد حلقه هاگرا و بسته می محقق در نهایت اگر شرط مورد نظر 

 مسيریابي توسط الگوریتم مصنوعي (8

در قسات ق م چگونگی و مراحم ایانی مصنوعی تشریح شد در این قسات کاربرد ایانی مصنوعی در مسیریابی تشریح 

 شود. هاانگونه در ب ش قیم تشریح شد اولین قسات مرحله شروم فرآیند است. می

 بادینتي آژن و آنتي (9

  ی ها ژن  یاز آنت  یااند مجاوعهمرحله ارا ه شده  نیکه در ا  ییهاژنیآنت تواند داشته باشد.  مسیرهای ماکن که هر گره می

انرژ نظر  از  ق م  آنت   یمرحله  انرژی و شرطنتیآ  .هستند  گرید  یهاژنیو مراحم  مطال ه  های آن هر گره در ش که   بادی 

  یی رهای ها مسیباد  یآنت  تد،یالگور ن ی در ا کند.می یرا بررس ری و مراحم مس یانرژ تی وض   ن یساختار هاچن  نبطوری که ای

  یهایرا از جاله انرژ طی است که دو شرا سدی ژن مکان یکه آنت یرسند، در حالمی یابیری هستند که به مقصد در جدول مس

 . کندتست می  مسیر راو ت داد  ری مس

ژن    یکه آنت  یرسند، در حالمی  یابیری هستند که به مقصد در جدول مس  ییرهای ها مسیباد  یآنت  تد،ی الگور  ن یدر ا

  ،یمرحله جداساز  قیکند. هر بار از طرتست می  مسیر راو ت داد    ری مس  یهایرا از جاله انرژ  طیاست که دو شرا  سدی مکان

از لحاظ    رهای مس  ن یشود. سپس، بدتر  سهیها مقایباد  یشود تا هاه آنت می  سهیمقا  ژنی  آنت   کی( با  ری )مس  یباد  یآنت   کی

(  ری )مس یبادیشود، هر آنتمی ینگهدار ا ی( رد ری )مس یبادیژن با آنت یآنت  سهیمقا ی شوند. در طرد می پ، و هُ ی ت داد انرژ

شود؛  متوسط باشد، رد می  یهاآستانه گره  ی( کاتر از انرژر ی )مس  یبادیآنت  یشود. اگر مقدار انرژمی  سه یژن مقایآنت   کیبا  

قرار    می و تحل  ه یمورد تجز(  Oppositeها )م الفکه از لحاظ ت داد  شوند  مقادیر وارد یک آرایه میصورت،    نیا  ری در غ 

 شود: انرژی آستانه با استهاده از م ادله زیر محاس ه می .ردی گمی
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𝐸𝑡ℎ𝑒𝑟𝑠ℎ𝑜𝑙𝑑 (10 رابطه =
𝑒𝑖

max
i

𝑒
  

م نا ها  هی. ت داد آرااست  گانداده  یخصوص  د یحهظ حردر    ری متوسط هر مس  یهاگره(  7بطوری که م ادله )   ی بر 

  بر   هی شود و آرامی  هیکند وارد آراکه از مرحله ق م ع ور می  یری د. هر مسنشودر نظر گرفته می(  ارهی مسها )یبادیت داد آنت 

 ری در غ   شود، یباشد، رد م  ه ی موجود در آرا  ی رهای از مس  شتریب  رها ی ت داد مساگر   .گیردشکم می  تا مقصد مسیرها اساس کم  

که   پس از آن ندیفرآ ن یا مرتب گردد. هیشده و آرا ن یگزی جا جستجوبا حداکثر ت داد   ری مس کیصورت ماکن است  ن یا

ش ه کد شروم فرآیند بصورت   شوند.می  صیمانند، وارد مرحله تش یم  یباق  ااندهی باق  هیتست شده و در آرا   رهای هاه مس

 شود.بیان می 2شکم 

 
 ندیفرآ شروع مربوط کد   شبه . 2شکل 

جهش فوق انجام  لازم باشد  اگر  از این رو  ای از بهترین مسیر ن اشد و  آرایه ایجاد شده ماکن است آرایه  وجود،  ن یا  با

  تد ی شود که با استهاده از الگورمی  ی نگهدار  ی ان یمطلوم( انت ام شده و در حافظه ا  ری )مس  ی بادیآنت  ن ی بهتر  سپسشود.  یم

Clonal G (2016چانگ، لانگ و چوآن)چین  شودکار انجام می ن یدر ا . 

 قرابت  (10

ح شد تابع هدف مورد نظر به منظر یافتن مسیر بهینه انرژی وابسته به فاصله ت ریف شده  ی هاانطور که در ب ش ق م تشر

شود  به عنوان تابع هدف در الگوریتد ایانی مصنوعی استهاده می  (2رابطه )است. از این رو از تابع انرژی ت ریف شده در  

شود.  ری که جا یت تصادفی مسیرهای انت ام میطوه  شود بژن م تنی بر تابع هدف تشکیم میآنتی  که بر این اساس حلقه

شود که  شود به طوری که مسیری انت ام میدر مطال ه حاضر مقدار قرابت بر اساس تابع هدف ت ریف شده محاس ه می

 دارای بالاترین مقدار قرابت باشد. زمانی که مسیر با بالاترین مقدار قرابت انت ام شد.

 جهش (11

های ت ریف شده  گیرد اگر مسیر مورد نظر بر اساس شرطرژی توسط عالگر جهش انجام میمقایسه مسیرها تحت عنوان ان

  محقق ماند. هرچند در این مطال ه شرطی که در مسیربابی باید  آنگاه مسیریابی بدون جهش باقی می  ،توسط کاربرسازگار بود

  مشود و انت ا هش توسط الگوریتد اعاال میای است از این رو ج شود پیوستار بودن ش که بدون هیچ گره مرده یا خوشه

سازی به صورت  شود تا با شرط ت ریف شده در نهایت سازگار شود. مراحم مربوط به این بهینهمسیر و قرابت از سرگرفته می

 قابم بیان است.  3شکم 

Input: Antigen (Routs) 
Procedure: Camparing Antigen with Antibody 

) < Threshold theniIf Energy (Node 
)iDelete (Route 

Else if 
iArray== Route 

Array Sort order by hop count 
Output: Array of Routs 
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 Clonal G.  شبه کد 3شکل 

و   ع فاصله استبکه تاکند  می  سهیمقاانرژی    اری م   ی  ن ی  یگری د  اری م   طیرا در شرا  رها ی جهش مس  نجایدر ا  ،در واقع

مرحله   ن یاانده در آخری باق   یرهای حم از مسکند. سرانجام راهمن ع و مقصد انت ام می  ن ی فاصله ب  ن یتررا با کوتاه  ری مس  ن یا

در حافظه،  طوری که در نهایت بهترین مسیر ه شود بدر الگوریتد تاامی مسیرها موجود این عام انجام می شود.انت ام می

د اعاال انت ام راه جدید یا جهش بصورت شکم  ش ه ک  ، . در نهایتشوندمی  ی انتقال داده م رف  یبرا  ری مس   ن یبه عنوان بهتر

 شود. بیان می 4

 
 .  شبه کد جهش 4شکل 

 پژوهش هاییافته (12

100سنسور در فضای    201در در این مطال ه   ∗ 100𝑚2   اید. مرکز ش که به عنوان سرور دریافت  بصورت تصادفی قرار داده

آوردن  شود. در ابتدا برای بدست  ( در نظر گرفته می50  50اطلاعات دریافتی توسط حسگرهای اینترنت اشیاء در نقطه )

بهینه فرض می ایدهانرژی مصرفی  بصورت  )باتری( شود که هر حسگر  انرژی  من ع  با  اطلاعات  دادن  از دست  بدون  آل 

عام می ش یهنامتناهی  از  تکرار  مکان سنسورها در هر  انت ام میکند.  بصورت تصادفی  )سازی  تشکیم  5شود. شکم   )

 دهد. را نشان میهای سنسورها م تنی بر اطلاعات اینترنت اشیاء گره

 شروع فرآنید با تولید جمعیت  .1

 برای هر مسیر )آنتی ژن( حلقه زیر انجام شود .2

 2دار قرابت رابطه محاسبه مق 1.2

 انتخاب جمعیت یا گره مربوط به بالاترین مقدار قرابت   2.2

 انجام جهش با نرخ انتخاب شده و اضافه به جمعیت   3.2

 زخیره گرها با بالاترین نرخ قرابت  4.2

 بعدی  hopعوض کردن گره های با کمترین قرابت ممکن در  5.2

 پیوستار بودن محقق شود .  ادامه حلقه تا زمانی که شرط 3

 برای همه مسیرها تا شرط محقق شود: 

 2محاسبه قرابت با استفاده از رابطه 

 مقدار بیشه قرابیت  <ام  iاگر قرابت راه 

 ذخیره مسیر در حافظه 

 در غیر این صورت جهش: 

 د متصل شود تا زمانی که گراف یا شبکه به کلی و قرابت انجام گیر
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 هامکان سنسور  .5شکل 

 با  مرکزگرا  ش کهشود.  گره متصم می  n-1دهید که هر گره به  ترین حالت ش که را تشکیم میدر قدم ب دی کلی

افزار متلب رسد شده است.  به  متراکد  اری بس  یشیناا نرم  ای از  . پر واضح است چنین ساختار ش کهصورت گرافیکی در 

شود که اطلاعات به س تی پردازش انتقال و  بسیار در هر گره برخوردار است. این مسئله به خودی خود باعش میترافیک  

دریافت شود و ماکن است در حالت واق ی ش که به دلیم حجد بالای ترافیک از دست خارج شود. از طرفی هد مصرف 

 ای بسیار بالاست. انرژی چنین ش که

 
 گره 200کلی ترین شبکه برای  .6شکل 

( م رفی شده  6صورتی که در م ادله )ه  ب  1مقادیر مصرف انرژی پردازش انتقال و دریافت هر بیت انرژی در جدول  

 دهد. انرژی مصرفی هر نقطه را نشان می

 مقادیر و نوع مصرف انرژی . 1جدول
 مقدار  نوع مصرف انرژی 

 72/9 انتقال

 22/8 دریافت

 0/ 760 پردازش
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تکرار مصرف میانگین هر گره در هر تکرار در شکم   200ها تصادفی انت ام شده است با که مکان گره به دلیم این 

بیان شد مصرف    طور که ق لاً   زیر محاس ه شده است. پر واضح است این مقدار مصرف انرژی در ش که بسیار بالاست. هاان

 ها از هد وابسته است.به فاصله گره  ETXکه مقادیر انرژی به مکان گره سنسورها وابسته است چرا 

 
5.41میانگین مصرف انرژی در هر تکرار مقدار میانگین انرژی برار با   .7شکل  × 1012𝝁𝑱 

ع هدفی را جهت کاینه کردن مصرف انرژی بتا(  2016چانگ،  لانگ و چوآن)چین   در مرجعدر مطال ه انجام شده  

( مصرف انرژی کاینه شود. شکم زیر  3با استهاده از تایع هدف م رفی شده در م ادله )طوری که  ه  ش که م رفی کردن ب 

 دهد. ( را نشان می3ش که بهینه شده توسط تابع هدف در م ادله )

 
 ایاش نترنتیا میسیبشبکه    شی. نما 8شکل 

بر روی گره   Fخوشه تشکیم شده است. تابع هدف    56با استهاده از تابع م رفی شده با    سید اینترنت اشیابی  ش که  

را پیدا کند. اولین ویژگی که در این ش که    jب دی    hopترین گره  شود تا برای نامزدهای هاسایه، مناسباجرا می  iهدف  

کند. این ویژگی به این  ها جلوگیری میخورد ناپیوستار بودن ش که است که از انتقال اطلاعات در تاامی گرهبه چشد می

را    ایفقط گره  max (𝐹)دلیم است که تابع م رفی شده شامم شرط پیوستار بودن ش که نیست. به ع ارتی در شرط بهینه   

کند که شرط انرژی صدق کند. این ویژگی ارسال و دریافت اطلاعات را در مرکز و کم ش که با مشکم مواجه  انت ام می

 کند. می

میانگین    ،دهدسازی نشان میطور که ش یهدهد. هاانتکرار را نشان می  100های تشکیم در  شکم زیر ت داد خوشه

 است.  96/61تکرار برابر با  100در    شود(رده نیز میهای مها )که این خود شامم گرهت داد خوشه
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 ا یاش نترنتیا میسیبتکرار در شبکه   100شده در  ل یتشک ی. تعداد خوشه ها9شکل 

( 10تکرار در شکم )  100با این وجود انرژی مصرفی ش که به شدت کاهش پیدا کرده است. انرژی مصرفی ش که در  

 دهد. نشان می

 
 ا یاش نترنتیا میسیبدر شبکه   یمصرف انرژ  ری مقاد: 10شکل 

به عنوان تابع هدف   Fدر این مطال ه از تایع    .الگوریتد ایانی مصنوعی کاربردهای فراروانی دارد  ،هاانطور که بیان شد

شود  یم میژن م تنی بر تابع هدف تشکآنتی  شود. بر این اساس حلقهسازی استهاده مینهیدر الگوریتد مصنوعی جهت به

شود. در مطال ه حاضر مقدار قرابت بر اساس تابع هدف ت ریف شده محاس ه  بطوری که جا یت تصادفی مسیرها انت ام می

شود که دارای بالاترین مقدار قرابت باشد. زمانی که مسیر با بالاترین مقدار قرابت شود به طوری که مسیری انت ام میمی

کند. شکم زیر ناایش گراف ش که م تنی بر ایانی مصنوعی  ترین گره را پیدا میمناسب  انت ام شد که بر اساس این تایع 

 است.  

 
 شبکه مبتنی بر ایمنی مصنوعی . 11شکل 
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پردازید. شکم زیر ت داد  در قدم ب دی به بررسی شرط پیوستار بودن ش که و مسیریابی م تنی بر ایانی مصنوعی می

 دهد.  را نشان می تکرار 100های تشکیم شده در خوشه

 
 تکرار  100در   های تشکیل شده توسط الگوریتم ایمنی مصنوعیتعداد خوشه . 12شکل 

 تکرار نشان داده شده است. 100مصرف انرژی ش که در  13در شکم 

 
 انرژی مصرفی شبکه مبتنی بر ایمنی مصنوعی  . 13شکل 

لی مسیر    طوری که با استهاده از مسیرهای ق ه ده است بنالگوریتد ایانی مصنوعی یک نوم الگوریتد یادگیر  ، از طرفی

شود. برای  کند. این مزیت بسیار با اهایتی است چرا که باعش بروزرسانی ش که در موارد م تلف میجدیدی را تولید می

یا توسط عوا از مسیر خارج شود  از سنسورها  اگر یکی  باعش  ناونه  مسیریابی هوشاند  نوم  این  مم خارجی تهدید شود 

شود که تهدید یا سنسورهای خاموش شده را از کم ش که خارج کند. در این مطال ه ما تولید مسیرهای م تلف را م تنی  می

 تنی  ( ش که م14. شکم )باشد  حاکددهید که شرط پیوستار بودن کم ش که  بر تابع هدف مصرف انرژی تا زمانی ادامه می

 دهد. بر ایانی مصنوعی را نشان می

 
 نمایش شبکه مبتنی بر الگوریتم ایمنی مصنوعی .14شکل 
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شکم زیر انرژی مصرفی ش که در مسیریابی م تنی بر الگوریتد    .شوداین مسئله باعش افزایش جز ی انرژی ش که می

 دهد.  ایانی مصنوعی را نشان می

 
 مبتنی بر مسیر یابی الگوریتم ایمنی مصنوعی مصرف انرژی شبکه پیوستار . 15شکل 

 های پیشنهادی به صورت  خلاصه نشان داده شده است. میانگین انرژی تمامی پروتکل  2و در نهایت در جدول  

 نهادی ش های پیمیانگین انرژی پروتکل .2جدول 
∗ 5.64 ترین شبکه کلی 106𝐽 

 𝐽 1.74 ءسیم اینترنت اشیا بی

∗ 5.64 مصنوعیاولین ایمنی  104𝐽 

1 6.8 ایمنی مصنوعی  ∗ 104𝐽 

 ها شنهاديپ و یريگجهينت (13

مدل حال    ن یبا ا  ،شداستهاده    یابیری و مس  نهینقاط به  افتن ی  یتابع هدف برا  می جهت تشک   نترنتیا  تیمطال ه از محدود  ن یدر ا

کم اطلاعات    شود یباعش مموضوم    ن ی ا  .ستی ن   وستاری است و ش که پ  اد یز  اری مرده بس  یهاکه ت داد گره  دهدینشان م  برنامه

  ی انرژباعش بالا رفتن  که    شدمشکم استهاده    ن یحم ا  یبرا   یمصنوع  یانیا  تدی وراز الگ  ،رو   ن ی. از انشونددر ش که منتقم  

  نیمرده از ب  ی هاو گره  شودیم  می تشک   وستاری که ش که پ   دادنشان    ی مصنوع  ی ان یاالگوریتد    ،تی . در نهاشدش که    ن یانگی م

در    نه یبه  یابیری سبرای م  دی چارچوم جد  ک یپژوهش    ن ی . در ارودیکم ش که بالا م  یانرژ   ، وجود  ن ی د رفت. با ان خواه

  ک ی  افتنی  شنهادیی ارا ه شده است. هدف روش پ  یمصنوع   یانیا  ستدی س   تدیبا استهاده از الگور  ء ا ی اش  نترنتی ا  یهاش که

و   هشد  سازیادهی با پارامترهای م تلف پ  شنهادیی پ  تدیبرخوردار باشد. الگور  یخوب  یستگیشا  زانی بود که از م  نهی به  ری مس

و   هدد ینا  یجوام قط   ، یسازنهیحم مسا م به  یبرا  یمصنوع  یانیا  ستدی س  تدیشد. الگور  ارا ه  آنناودارهای مربوط به  

امری ضروری   یق ل   هایتدیآن با الگور  سهیمقا  تد،ین عالکرد هر الگور. برای نشان دادکندیم  دای را پ  نهیبه به  کینزد  یجواب

  ی هاتام و پژوهش و کرم شب  کی ازدحام ذرات، ژنت  یسازنهی ه ب  یهاتدی پژوهش با الگور  ن ی حاصم از ا  جینتا  ن یاست؛ بنابرا

باساران و هاکارانش در سال  2017و هاکارانش در سال    ن ی ل با دو    یشنهادی پ  کردیرو  نی . هاچن دیگرد  سهیمقا  2016، 

عال  MAODV-with-GA  ،MAODV-without-GAپروتکم   توان  نظر  بسته  یاتی از  ت داد  مقاو  نتا  سهیها  و    جیشد 

  ی هاتدیبا الگور  سهیدر مقا  یمصنوع  یان یا  ستدی س   دتیها از خود نشان داد. زمان پاسخ الگورروش  رینس ت به سا  یرتمناسب



 ی مصنوع ی انیا ستدیبه کاک س نترنتیا تیاشیاء با در نظر گرفتن محدود نترنتیگان در اداده ی خصوص دیبه ود حهظ حر 104

 

  که   یطور  به؛  باشدیبرخوردار م  ی خوب  دارییاز پا  یمصنوع  یان یا  ستدی س  تدی الگور  ن یکاتر است و هاچن   سه یمورد مقا

پ از روش  به   کینزد  یشنهاد ی جوام حاصم  ناودارهای هاگرا  نهی به جوام  به  با توجه  بود.  که    شدمشاهده    ،ییخواهد 

برای    داری،یپا  زانی با توجه به ناودارهای م   ن یبرخوردار است. هاچن  ی خوب  ییاز هاگرا  ی مصنوع   یانیا  ستد ی س  تد ی الگور

  داری یپا  ن یبراجوام واحدی به دست آورده است، بنا  ش ی م تلف، آزما  یرهای با ت داد مس  یمصنوع   یان یا  ستدی س   تدی الگور

 بوده است.  نهی به  یمصنوع  یانیا ستدی س  تدی الگور

با استهاده    اء ی اش  نترنتیامن در ا  یابیری مس  سدی مکان  یبرا  دیجد  ی ارا ه روششود روی  به منظور کارهای آتی پیشنهاد می

 کار شود.    هی بهن یجهت انرژ افتهی د ی ت ایا  افتهیبه ود  ء ا ی اش نترنتی ا دی س یبپروتکم   از  استهادهی یا با مصنوع ی ان یاز ا
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