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های اجتماعی  شناسایی افراد ناهنجار در شبکه 
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 چكیده
  ی ضللرور امری  هاشللبکهبا توجه به محبوبیت این   ناهنجار کاربران  ییشللناسللا یبرا  یاجتماع  یهاشللبکه  بررسللی

گراف برای این منظور    .استمحور  تیموقع  یاجتماع  هایشبکهکاربران ناهنجار در  ییشناسا، هدف مقاله نیاست. در ا

ego  با   ژه یبردار و  تیو مرکز  ینینابیب  تیمرکز ال،یجمع وزن   ال،ی، تعداد رأسدرجه  ریمتر  پنج  و  شلده   سلاختهکاربر  هر
  و   شلده   تشلکیل  رهایمتر نیا از ریدو متر  نیارتباط ب شلش. سلپس  شلودمیگراف محاسلبه  این   هاییال به    یدهتوجه به وزن

  ی معادله برا نیاز ا. اسللت  آمده   دسللت  به  ریدو متر  نی، معادله خط در دسللتگاه مختصللات بهاارتباط نیاز ا  هرکدام یبرا
و کاربران ناهنجار   شلودمیکاربر مشلخص    ازی، امتبینیپیش ایناسلت. متناسلب با    شلده   اسلتفاده   متریرهامقدار   بینیپیش

کرده و   یکاربران را بررسل   قیمحل سلکونت و علا  ،یدوسلتدر گراف   یناهنجار  ،یشلنهادیروش پ.  شلوندمیشلناسلایی 
ناهنجار  بررسی امتیاز ساختار ستاره و کلیک در گراف، کاربران توانسته با   یشنهادیاست که روش پ  نیا حاکی از  جینتا

 .کند  ییرا شناسا
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 مقدمه
  از یل هلای مختلف و امت بلا حضلللور افراد در مکلان  1محورموقعیلت  یهلای اجتملاعشلللبکله

 دیل هلای مربوط بله بلازدآوری دادهدر جمع  یانلد، سلللعکرده  دیل بلازدکله    یهلایکلاربران بله مکلان

به    یمکان  تی افراد بر اسللاس برچسللب موقع  ن ی رابطه ب  ،یشللبکه اجتماع ن یدر ا کاربران دارد.

زاده  اسلت )حسلن   ایجادشلده  یواقع  یای عکس و متن در دن ر،یتصلو دئو،یو  لی از قب   ییهارسلانه

گذاری  اضلافه کردن و اشلتراک  یبه معن   محورموقعیت  یشلبکه اجتماع کی  .(2013  ،اکی و ن

است که بر اساس حضور    یساختار اجتماع یبلکه به معن  ستی ن  یهای اجتماعمکان در شبکه

 و  تجزیه  .(2013  ،اکی زاده و نگرفته اسلللت )حسلللن شلللکل  یواقع  یای های دنافراد در مکان

.  کنندمی  افراد کمک  ن ی ب  یبط و الگوهابه ما جهت کشللف روا  یاجتماع  یهاتحلیل شللبکه

، تیتحلیل مرکز و  تجزیه  ،یهای اجتماعتحلیل شلبکه و  در تجزیه  مسلائل  ن یتراز مهم  یبرخ

دهنده    پیشلنهاد  یهاسلتمی ، سل نکی ل  ین ی بش ی جامعه، انتشلار اطلاعات، حداک ر نفوذ، پ  صی تشلخ

 هستند.  یناهنجار  صی و تشخ

  ک یل از طرف    رمنتظرهی هرگونله رفتلار غ  ،یمنظور از نلاهنجلار  یاجتملاع  هلایشلللبکلهدر  

بلاشلللد.    رمعمولی کلاربران غ  یعی از کلاربران اسلللت کله نسلللبلت بله رفتلار طب   یگروه  ایل کلاربر  

  ی ا شلبکه   یرفتار کاربران، الگوها  کهدهد میرخ   یزمان  یهای اجتماعدر شلبکه  هایناهنجار

کاربران به    تیاک ر  ،ینترنت یا  یشبکه اجتماع  کیم ال، در  یا. بردهدمیرا شکل   غیرمعمول

  ی به دنبال الگو  تی و اقل  بودههسلتند    کاربر که اغلب دوسلتان هم کیدوسلتان   یدنبال الگو

 آنکه در    تی اقل  یدو الگو  ن یهسلتند. ا  به سلتاره کینزد ایسلتاره   ایبه دسلته   کینزد ایدسلته  

  توانلد میقطع ارتبلاط دارنلد    عملدتلاً  ایل اشلللتله  دارتبلاط    گریکلدی  بلا  شلللتری ب  گلانیهمسلللا  همله

 باشد.  یناهنجار یبرا  یاحتمال  یداهایکاند

  یی شلللناسلللا یبرا  یروشللل   (2015)  ن ی در کائور و سللل   یناهنجار فیبا تعر  متناسلللب

 یهر کلاربر اسلللت کله برا  یبرا  ییرهلای متربر پلایله  روش    ن یاسلللت. ا  شلللده  ارائله  ینلاهنجلار

 
1 Location Based Social Network 
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اشلللودمی  تشلللکیللهر کلاربر  برای    egoگراف    رهلای متر  ن یا  گیریانلدازه گراف   ن ی. در 

 است. شدهمحاسبه  هر کاربر    ین ی نابی ت بیمرکز ها ویالدرجه، تعداد   ازجمله  ییرهای متر

  محور موقعیت  یاجتماع  هایشبکهدر    یناهنجار  ییشلناسلا یپژوهش تمرکز رو ن یا  در

در نظر  دیمکان با  مسلئله  ،یاجتماع  هایشلبکهنوع از    ن یدر ا  یناهنجار  صی . در تشلخباشلدمی

  اسللتفاده   foursquare  محورموقعیت  یشللبکه اجتماع  هایدادهاز    قی تحق   ن یگرفته شللود. در ا

هر کاربر سلاخته    egoابتدا گراف (  2015)  ن ی الهام از کائور و سل  اب  بی ترت  ن یاسلت. بد شلده

  نیمختلف، ا  هایمکانکاربران از   دیو متناسللب با محل سللکونت کاربران و بازد  شللودمی

در   هایالکه شلللامل درجه گره، تعداد   بررسلللی  مورد  یرهای . مترشلللودمی  یدهگراف وزن

 تیسلکونت، مرکز حلبه لحاظ م  egoگراف   یبودن نودها  هی، جمع وزن همسلاegoگراف 

  نیا دوی  به دو  ن ی . سللپس ارتباط بشللودمی  دهیمقدار بردار تیو مرکز  یگره اصللل  ین ی نابی ب

مدل و  ن یو با اسللتفاده از ا  شللودمی مدلسللازی ییو نما  یبا اسللتفاده از معادلات خط  رهای متر

  نییتع  نکلاربرا  ینلاهنجلار  ازیل معلادلله خط امت   ن یبلا ا  شلللده  بینیپیش و    یمقلدار واقع  سلللهیمقلا

کاربران ناهنجار با اسللتفاده از    عنوان به  ازی مقدار امت   ن یو کمتر  ن یشللتری . کاربران با بشللودمی

روش    کارگیری  به جینتا .شللوندمی  ییشللناسللا  egoدر گراف  کی سللتاره و کل  یسللاختارها

محل سللکونت    یرهای اسللت که اسللتفاده از متر آناز    یحاک مجموعه داده  یرو  یشللنهادی پ

 .ناهنجار کاربران شده است  یبهتر رفتارها  ییکاربران منجر به شناسا  ازی و امت   کاربران

  ی نلاهنجلار   صی مرتبط بلا تشلللخ  یبر کلارهلا  یمقلالله در بخش دوم مقلالله مرور  ن یا  در

روش   جیو در بخش چهارم نتا  شلودمی  یمعرف  یشلنهادی سلپس در بخش سلوم روش پ  میدار

 .شودمی یارائه و بررس  یشنهادی پ

 پیشینه پژوهش
مطالب   گذاریاشتراکبه    و  دهیسازمان یبرا  مؤثر  روشی  ن یآنلا   یاجتماع  ایهشبکه

به ما  افراد  ن ی جهت کشلف روابط ب  یاجتماع  هایشلبکه  تحلیل  و  تجزیه  .کندمیافراد فراهم  

فراهم   اند،شلده  تعبیه  یاجتماع گراف  ن یرا که در ا یاصلل  یو درک الگوها کندمیکمک 

  ی شلللبکله اجتملاع   تحلیلل  و  تجزیلهدر    فیوظلا  ترین مهم  زا  یکی  .(2011اسلللکلات  کنلد )می
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 کیاز    غیرمنتظرهرفتار    یناهنجار  ،یاجتماع  هایشلبکه. در عرصله  اسلت  یناهنجار  صی تشلخ

  غیرمعمول کاربران در گراف    یعی از کاربران اسللت که نسللبت به رفتار طب  یگروه  ایکاربر 

کله    دهلدمیرخ    یزملان  یاجتملاع  هلایشلللبکلهدر    هلانلاهنجلاریخلا ،    طور  بلهو   اک راً  .اسلللت

شللبکه   کیم ال، در   ی. برادهدمیرا شللکل    غیرمعمول  ایشللبکه  یرفتار کاربران، الگوها

اغللب   هسلللتنلد کله کلاربر کیل دوسلللتلان    یکلاربران بله دنبلال الگو  تیل اک ر  ،ینترنت یا  یاجتملاع

به    کینزد ایره  سللتا ایدسللته  به    کیزدن ایدسللته    یبه دنبال الگو  تی دوسللتانش هسللتند و اقل

  ی ناهنجار   صی تشلخ  (2010  ،آکوگلا و فالوتسلوس  ؛2013 ،اکی و ن  زادهسلتاره هسلتند )حسلن 

اسللتخراج گراف   کی با اسللتفاده از تکن   اهداده  یکردن ناهنجار دای پ  مسللئله  بر گراف،  یمبتن 

 یدیجد شبوده است، رو  ری اخ  هایسالمحبوب در   یقاتی که حوزه تحق  کاویگراف. است

 یری ادگیل   چون  هلاییتکنیلکگراف بلا اسلللتفلاده از    هلایدادهاز    دیل اسلللتخراج دانش مف   یبرا

 کی  یناهنجار  صی تشللخ .گراف اسللت هیو نظر  الگو  صی آمار، تشللخ ،کاویداده  ن،ی ماشلل 

  هلای حوزهاز    ایگسلللترده  فی در ط  قی تحق  یبرا  یخوب  نلهی گسلللترده اسلللت کله بله زم  دانیل م

 است.  شده تبدیل  یکاربرد

واحد رفتار ناهنجار مانند  کیکردن   دای پ  یبرا  یناهنجار  صی بر تشلخ  یمبتن   هایروش

پرداختن   یگراف برا  هایدادهاز    یناهنجار  صی تشلخ.  کنندیمتلاش   زیرگراف ای الیگره، 

نفوذ به شللبکه،    صی تشللخ  ،یاجتماع  هایشللبکهدر   تی فعالنظارت بر    لی از قب   یبه مشللکلات

  ص یتشلخ  شلبکه ژن،  تحلیل و  تجزیه  ،یپزشلک تصلویربرداریهرزنامه،    لتری نظارت شلبکه، ف

  افزارهای نرم  صی و تشلخزیسلت  محیطحسلگر، نظارت بر    هایشلبکهنظارت بر   ،یماری ب  وعی شل 

فعال در آمار و   طور  به  یسلنت   یهاناهنجاری  صی اسلت. اگرچه مشلکل تشلخ یمخرب ضلرور

  ی رو یتمرکز کمتر  اسلللت،  قرارگرفتله  مطلالعله  موردول چنلد دهله گلذشلللتله  در ط  کلاویداده

در    ینلاهنجلار  صی بر گراف شلللده اسلللت. تشلللخ  یمبتن   هلایدادهدر    ینلاهنجلار  صی تشلللخ

و نوع   یورود  هلایشلللبکله  تیل ملاه  چون  یمختلف   هلایویژگیدارای    یاجتملاع  هلایشلللبکله

اسللت. دو   شللده  بررسللی یژگیو با و  سللتایا  هایگرافپژوهش   ن یکه در ا  اسللت  یناهنجار

  ص یبر تشلللخ  یمبتن   هایروش  ،هاگرافنوع   ن یدر ا  یص ناهنجاری تشلللخ یروش عمده برا
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  ، ی ناهنجار   صی تشلللخ  یبر جامعه برا  یمبتن   روش .اسلللتبر سلللاختار گراف   یجامعه و مبتن 

 دای جامعه پ ایخوشلله    عنوان  بهرا که محل اتصللال جوامع مختلف هسللتند    یهاییال ای هاگره

  ف یاتصلللال ندارند تعر  یاجامعلههیچ  که به    یهاییال ایل گره   عنوان  بهرا    یو ناهنجلار  کنلدمی

را به مسلللئله    یناهنجار  صی مسلللئله تشلللخ زی بر سلللاختار گراف ن  یمبتن   رویکردهای  .کندمی

هندرسلللون و  ؛2013 ،و فالوتسلللوس  یآکوگلا، چندکنند )می  لیداده پرت تبد  صی تشلللخ

  اسلت   بر جامعه  یمبتن  ، رویکردیارناهنج  صی آثار در تشلخ  ن ی ولاز ا  یکی.  (2011  ،همکاران

(  2004  ،ژان و فالوتسللوس  ،یچاکرابارتدر )  .(2010  ،آکوگلا، مک گلاهان و فالوتسللوس)

روش    ن یاسلت. در ا شلده  ارائه و گره  غیرعادی الی  صی تشلخ یبرا ،پذیرمقیاس کردیرو کی

مجاورت    س یدر سلطر و سلتون از ماتر  تکرارشلونده  دهیسلازمانرا با  گراف  خودکار  طور  به

هسللتند. در    یناهنجار دنتعلق ندار  ایخوشلله  چی که به ه  هاییلبه. کندمی  می تقسلل   به خوشلله

  هلای بلوکگراف را بله    مجلاورت،  س یمجلدد ملاتر  دهیسلللازملان یبرا (2011  ،ن ی تلانل  و ل)

  ی هاگرهبا  سلهیهسلتند که در مقا ییهاگرهشلامل   هابلوک  ن ی. ااندکرده  بندیتقسلیمهمگن  

 سلندگانینو  (2011  ،ن ی تان  و لدر )  .شلوندمیمتصلل    به هم  یقو  طوربه  ،در شلبکه باقیمانده

  ی ع ی رطب ی غ  هلاییلالو    هلاگرهمشلللخص کردن    یبرا،  1اتریس مل   ینلامنف   هیل چلارچوب تجز  کیل 

بر اسلللاس    یچارچوب(  2015 ،شلللن، وان ، گون  و دان  ان ،یدر ).  دهندمی  شلللنهادی پ

  ها بلاگکروی در م  هاپیامو   یرعادی کشللف کاربران غ یبرا  بندیخوشللهو   دوبخشللیگراف 

  تم یالگور  به نام کشلف  یسلمی مکان  (2014 ،و آگاروالآگو   گوتا،)  اسلت. شلده دادهتوسلعه  

صلورت گرفته در مورد    یداخلهای  پژوهش  مورد. در  ادگراف را توسلعه دریدر ز داده پرت

  هلای شلللبکلهدر    ینلاهنجلار  (2016 ،ینلاد)در    کن ی شلللد ل  دایل پ دیل موضلللوع کمتر مقلالات جلد

 .است شده  بررسی  محورموقعیت  یاجتماع

 
1 Nonnegative matrix factorization 
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 پژوهش شناسیروش
  با مقاله  نی. در ااندکرده معرفیکاربران ناهنجار   ییشاناساا  یبرا  یروشا  (2015)  نگیکائور و سا  

  محور موقعیت   یاجتماع  هایشابکهدر  یناهنجار  ییجهت شاناساا یروش، راهکار نیالهام از ا

 عبارت است از:  یشنهادیپ  ستمیاست. مراحل س شده ارائه

 استفاده مورد  هایداده نگهداری .1

 هاداده  سازیآماده .2

 کاربران  egoو شبکه   یگراف شبکه اجتماع  سازیآماده .3

 استفاده مورد یرهایبه متغ مقداردهی .4

 استفاده مورد  یرهایمتغ نیارتباط ب  ییشناسا .5

 کاربران ناهنجار  ییشناسا .6

 جینتا لیو تحل  یبررس .7

در  هاداده نیسااپس ا شااوند.مراحل آماده   یاجرا  یموجود برا  هایدادهدر ابتدا لازم اساات  

 ها داده  سازیآمادهو  نگهداری،  هاداده آوریجمع. پس از شود نگهداریمشاخص  سااختمان داده

  ، ego. ساپس در سااختار  شاودمی  لیهر کاربر تشاک  یبرا egoگراف، شابکه و سااختار    صاورتبه

هر کاربر   یگراف برا نی. در اشودمیدوستان در نظر گرفته  نیا  نیکاربر و ارتباط ب کیدوستان 

  ژه یبردار و  ت یا و مرکز  ینیناابیب  ت یا ، مرکزهاایاال، جمع وزن  هاایاال، تعاداد  رأسدرجاه    یرهاایمتغ

 y  و xکه در محور مختصاات  ریدو متغ نیا نی. ساپس ارتباط بشاودمیمحاسابه    egoدر گراف 

 نییفرمول و تع نی. با اساتفاده از اآیدمی به دسات   ییو نما یمعادله خط  کی صاورت به ساتنده

 .شوندمیهر کاربر، کاربران ناهنجار مشخص  یبرا  ازیامت

 هاداده سازیآمادهو  دارینگهمرحله 
  ی شللامل ارتباط اجتماع   محورموقعیت  یاجتماع  هایشللبکهدر    اسللتفاده  مورد  هایداده

از   دیبازد  خیو سلاعت و تار  ازی ، امت هامکانکاربران، محل سلکونت کاربران، مختصلات    ن ی ب

 .باشدیم 1مطابق جدول   استفاده  مورد  هایداده نمونه .باشدمیهر مکان  
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 موجود در مجموعه داده هایداده  نمونه  .1 جدول

 نمونه داده نوع داده

 شبكه اجتماعی كاربران 

 كاربر دوم  كاربر اول

1 10 

10 1 

1 11 

11 1 

1 12 
 

 محل سكونت كاربران 

 كاربر  yمختصات  كاربر  xمختصات  شناسه كاربر 

19 7866/46 1005/92 - 

716344 7628/29 3831/95 - 

5 94944/27 4651/82 - 

1207670 7897/32 5247/35 

1076457 1095/18 2975/77 - 
 

 

 هامختصات مكان

 

 مكان yمختصات  مكان xمختصات  شناسه مكان 

101762 51547/45 5643/73 - 

449060 96217/38 6044/94 - 

24869 88962/41 6258/87 - 
 

 

 هاامتیاز به مكان

 

 امتیاز  شناسه مكان  شناسه كاربر 

1 1 5 

1 51 4 

1 51 2 

1 51 5 
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 ساعت و تاریخ بازدید

 ثانیه دقیقه ساعت  روز ماه  سال شناسه مكان  شناسه كاربر 

1764391 5222 2012 4 21 17 37 18 

44652 5222 2012 4 21 17 43 43 

2146840 5222 2012 4 21 17 42 58 

2146843 5222 2012 4 21 17 42 35 

2146846 5222 2012 4 21 17 39 40 
 

  های دادهو  (1)مختلف مطابق شلللکل    هایمکانکاربران از  دیمربوط به بازد  هایداده

گراف   ن ی و همچن   شودمی  نگهداری  (2)مطابق شکل    هامکان  ن یبه ا  کاربران  ازی مربوط به امت 

 .شودمی  نگهداری (3)گراف مطابق شکل    ن یا هاییالکاربران و وزن   یشبکه اجتماع

 

 
 توسط هر كاربر   شده  مشاهده  هایمكان نگهدارینحوه   .1شكل 
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 توسط هر كاربر  شده  مشاهده  هایمكانهر كاربر به  ازیامت نگهدارینحوه   .2 شكل 

 

 
 گراف  هایوزن نگهداری .3 شكل 

 رهایبه متغ مقداردهیكاربران  egoگراف و شبكه  سازیآمادهمرحله 
.  اسلللتکاربران   یاز گراف شلللبکه اجتماع  egoسلللاخت گراف  ،مرحله  ن یا  از هدف

  زیرگراف کی  عنوان بهدوستان آن کاربر    ن ی دوسلتان آن کاربر و ارتباط ب ،uهر کاربر   یبرا

در    egoاز گراف  اینمونه.  شلودمیگفته   u کاربر  egoبه آن گراف  و شلده اسلت  نگهداری

 .است ارائه شده 4شکل  
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 كاربر دلخواه کی egoگراف  .4 شكل 

  رهلا ی متر  ن یا  .شلللودمیدر نظر گرفتله    ری متر  پنجهر کلاربر  برای    egoتوجله بله گراف    بلا

 از:  عبارتند

درجه   رأس ن یبه ا یبرخورد هاییالتعداد   egoدر گراف   u  رأسهر   یدرجه: برا -1

 .باشدمی رأسآن 

 .باشدمیهر کاربر  یبرا egoموجود در گراف   هاییال: تعداد الیتعداد   -2

گراف  ن یا هاییالابتدا    egoدر گراف    الیمحاسبه جمع وزن    یبرا  :الیجمع وزن    -3

اسلت. در حالت اول   گرفته  انجام  یدهصلورت وزن 2منظور به    ن یا یبرا  .دنشلومی  یدهوزن

و در   کیباشد  گریهمد  هیمحل سکونت همسا لحاظ  ازدو کاربر   که  صورتی  در هایالوزن 

دو کاربر    که  صلللورتی در. در حالت دوم شلللودمی  نظر گرفتهصلللفر در    این صلللورت  ری غ

  ها مکان  ن یبه ا  ازی امت   ینوسل ی شلباهت کسل  الیکرده باشلند وزن  دیرا بازد  یمشلترک  هایمکان

  ه ی باشلند و به لحاظ سلکونت همسلا  دهیرا ند  یدو کاربر مکان مشلترک  کهدرصلورتیا ام؛  اسلت

  ه یو نه همسا  انددیدهرا  یمشترک  انکه دو کاربر نه مک  یو در حالت   5  الیند وزن باش  گریهمد

 5در شللکل    یدهوزن  ن یاز ا اینمونه.  شللودمیدر نظر گرفته   10 الیباشللند وزن  گریهمد
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دادن همسللایه بودن و   تأثیربرای  صللرفاً هایال. این مقادیر برای وزن اسللت شللده  دادهنشللان  

 است. شدهگرفته  محل سکونت با همدیگر در نظر   ازلحاظنبودن کاربران 
 

 
 كاربر دلخواه  کی یبرا ینوسیبا وزن شباهت كس egoگراف  .5شكل 

 .شودمی  مقداردهی ری متر  ن یهر کاربر ا یبرا ego: در گراف ین ی نابی ب تیمرکز -4

 .شودمی  مقداردهی ری متر  ن یهر کاربر ا یبرا ego: در گراف ژهیبردار و تیمرکز -5

 

  شلللده  تعریف 2و   1  یهلارابطلهطبق    بیل بله ترت ژهیبردار و تیل و مرکز  ین ی نلابی ب تیل مرکز

 Rدر  Igraphاز کتابخانه    هافرمول  ن یا  محاسبه  یبرا  .است شده  محاسبه Rدر ابزار    است که

 .است شده  استفاده

𝐶𝐵(𝑣)                                                                    ( 1رابطه  = ∑
𝜎𝑠𝑡(𝑣)

𝜎𝑠𝑡
𝑠≠𝑣≠𝑡∈𝑉                                           
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 وزن   𝜎𝑠𝑡(𝑣)و  t  رأسبلله    s  رأساز    رهللای مسللل   ترین کوتللاهوزن    𝜎𝑠𝑡  ،1رابطلله  در  

 .کندمیعبور   v  رأساست که از  t رأسبه  s  رأساز   رهای مس  ن تریکوتاه

  که   درصلورتی  𝐴𝑖𝑗  شلودمیاسلتفاده   ژهیبردار و  تیمحاسلبه مرکز  یکه برا  2در رابطه  

 یمقدار صللفر دارد که برا  این صللورت ری در غ و کیوصللل باشللد مقدار  j رأسبه   i رأس

ام  iگره    تیمرکز  ازی و امت  است الیوزن آن   ک،یصفر و   جای به ریمقاد ن یا  داروزنگراف  

 .شودمی  دهنشان دا 𝑥𝑖با   که

𝑥𝑖                 ( 2رابطه  =
1

𝛾
 ∑ 𝑥𝑗 =

1

𝛾
∑ 𝐴𝑖𝑗𝑥𝑗

𝑁
𝑗=1                                             𝑗∈𝑀(𝑖) 

  igraphو با اسللتفاده از کتابخانه    Rاین پنج متریر در محیط uهر کاربر   یبرا  درنهایت

 .شودمیمحاسبه  

 رهایمتغ نیارتباط ب ییمرحله شناسا

و   میداد  لی آن کاربر را تشللک ego  هر کاربر گراف یقبل برا در مرحله  که  این  از  پس 

مرحله لازم اسلت    ن یدر ا  ،آمددسلت  به ری متر 5 ریمقاد egoهر کاربر با توجه به گراف  یبرا

تمرکز   رهای متر دو به دوارتباطات   یفقط رو  نجایشلود. در ا سلازیمدل  رهای متر  ن یا  ن ی ارتباط ب

اسلتخراج نوع  یاما برا؛ وجود داشلته باشلد  تواندمی زیارتباط متما 10 ،رو  این   ازشلده اسلت.  

و بلا  شلللده  گرفتلهدر نظر  یدر دسلللتگلاه معلادلات دوبعلد 2طبق جلدول   ری ارتبلاط، هر دو متر

 .شودمیمربوطه استخراج    یمعادله منحن   ،یابیدروناستفاده از 

 رهایمتغ نی ارتباط ب 2 جدول

 y محور x محور ارتباط شماره

 ال ی تعداد رأس  درجه 1

 الی وزن جمع رأس  درجه 2

 ال ی تعداد ی نینابی ب   تیمرکز 3

 الی وزن جمع ی نینابی ب   تیمرکز 4

 ال ی تعداد ژه یو بردار  تیمرکز 5

 الی وزن جمع ژه یو بردار  تیمرکز 6
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.  کندمی  آشللکار  خوبی  بهکار را   ن ینحوه ا 3 موجود در سللتون اول جدول  هایشللکل

و در  دهد می نشلللانرا   2در جدول   ری متر 6 ریشلللکل جدول سلللتون معادله خط مقاد ن یدر ا

.  اسللت دوبعدیبه دسللتگاه معادلات   هاآنحاصللل نگاشللت   شللده  ترسللیمشللکل خط    ن ی هم

موجود در هر سطر  ری دو متر  ن یا  ن ی برازش ب  یمنحن  معادله قینقاط از طر  ن یمنطبق با ا  یمنحن 

و سلتون    باشلدمیکاربران   ازی سلتون دوم امت   ،شلکل  ن ی در هم اسلت. آمدهدسلت  به جدول بالا

.  اند شدهمشخصز و قرمز  سلب  هایبارن   دارند را  ازی امت   ن یشلتری و ب  ن یکه کمتر  یسلوم کاربران

 .است شدهداده  توضی   هر کاربر  یبرا  ازی در ادامه نحوه محاسبه امت 

 نمودار ارتباط بین متغیرها 3جدول 

 معادله خط  
امتیاز کاربران با درجه رأس  

 100تر از بزرگ

کاربران با بالاترین امتیاز  

 پایین امتیاز

 

1 

   

2 

   

3 

   

4 
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5 

   

6 

   

 كاربران ناهنجار ییشناسا

شلده   ین ی بش ی حال مقدار پ ز،یمتما ری هر دو متر  یبه ازا  یپس از اسلتخراج معادله منحن 

  ی را با مقدار واقع  مقدار  ن ی. ادیآیمعادله خط، به دسلللت م  لهی به وسللل  x  یمقدار ورود یبرا

محاسلللبه    1رابطه  با    ازی امت   ن ی. ادهیممی  ازی و به هر کاربر امت   کنیممی  سلللهیمقا x یورود  ن یا

 .  است شده  گرفتهو در نظر  یبدون وزن معرف هایگراف یبرا 3رابطه    درکه    شودمی

𝑎𝑠𝑐𝑜𝑟𝑒(𝑖)                               (3رابطه  =
max(𝑦𝑖,𝐶𝑥𝑖

𝜃)

min(𝑦𝑖,𝐶𝑥𝑖
𝜃)

∗ log (|𝑦𝑖 − 𝐶𝑥𝑖
𝜃| + 1) 

  ی مقلدار واقع  𝑦𝑖.اسلللتام  iکلاربر    ازیل امت   دهنلدهنشلللان ascore(i)مقلدار    3رابطله    در

𝐶𝑥𝑖و  باشللدمی  𝑥𝑖یورود یبه ازا ام i کاربر  ری متر  یخروج
𝜃 کاربر   ری متر  یمقدار خروجi 

 .شودمی  بینیپیش که توسط معادله خط  است   𝑥𝑖  یورود یام به ازا

، افراد با 3  رابطه. با توجه به شلللوندمیمرتب   ازی امت  ریادامه کاربران بر اسلللاس مقاد  در

 100 م ال  عنوان  به.  هسللتند  یمسللتعد وجود ناهنجار  ازی امت   ن یکمتر  ن ی و همچن   ازی امت   ن یبالاتر

در نمودار مشلللخص    ازهلایل امت  ریمقلاد  شلللده  مرتلب  سلللتی کلاربر انتهلا در ل 100کلاربر ابتلدا و 

  نیا egoگراف   د،یکاربران کاند ن یا  یبه ازا  شللتری با دقت ب  ییشللناسللا یاما براشللوند؛  می

. بر اسللاس  شللودمینظر گرفته    ( در2015  ،ن ی کائور و سلل )روش موجود در    کاربران طبق

  نیا  ego  داد. در گراف  صی را تشلللخ  ینلاهنجلار  توانمیدو ملدل گراف    ن یدر ا  6شلللکلل  

که مقدار   یاسللت و تعداد افراد  آمده  دسللت  به هایالنسللبت درجه به تعداد    دیکاربران کاند
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کاربران ناهنجار    عنوان  بهباشلد،  شلده  تعیین   ش ی محدوده از پ کیدر   هاآن ینسلبت برا  ن یا

 شلده  اسلتفادهو سلتاره    کی محدوده از سلاختار کل  ن یا ریمقاد  ن یی تع ی. براشلوندمی  ییشلناسلا

نظر گرفته   درو سلتاره    کی دو سلاختار کل egoگراف   یرفتار ناهنجار برا یبررسل   اسلت. در

 .باشدمی 6ساختارها مطابق شکل    ن یکه ا  شودمی

 
 ک یستاره و كل یدو گراف با ساختارها .6 شكل 

موجود در گراف  هاییالهر کاربر به تعداد    رأسهر کاربر نسبت درجه    یبرا  واقع  در

ego   کاربر با   100  که  این   از پس  زی ن  منظور  ن یا ی. برااسللترفتارش    دهندهنشللانآن کاربر

  رأس مرحله نسلللبت درجه    ن یشلللدند، در ا  ییشلللناسلللا  ن یی پا  ازی کاربر با امت   100بالا و   ازی امت 

نشلان  4-1آن کاربر در شلکل   egoموجود در گراف   هاییالبه تعداد  برهر کار  egoگراف 

  دهنده نشلان  یکاربران و محور عمود  دهندهنشلان  یشلکل محور افق   ن یدر ا  اسلت.  شلده داده

جداگانه    هااین  وزن  همو  egoگراف    هاییالهم تعداد    که آنجا  از. اسلت شلده  بیاننسلبت 

 واقع  درمقدار  کیکه   آیدمی به دسلتهر کاربر  یبرا قداردو م  ن یبنابرا ،اسلت شلده  حسلاب

  درجه   هممقدار   کیو   اسلت هایالبه تعداد   egoکاربر در گراف  رأسدرجه    می حاصلل تقسل 

در    مقلدار  در خصلللو   .بلاشلللدمی  کیل بلا وزن    هلایلالبله تعلداد    egoکلاربر در گراف    رأس

  هسلتند  گریهمد  هیکه کاربران آن به لحاظ محل سلکونت همسلا  یهاییال، وزن  egoگراف 

  سلتند ی ن گریهمد  هیکه کاربران آن به لحاظ محل سلکونت همسلا  یهاییالو مقدار وزن   کی

  نیدر ا .اسلت شلده دادهمقدار نشلان    ن یا 4جدول   هایشلکل در  .شلودمیصلفر در نظر گرفته  

  حور م  .اسلت شلده دادههر کاربر نشلان  egoدر گراف   هایالنمودارها نسلبت درجه به تعداد  
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کاربر به تعداد   رأسمقدار درجه    می تقسللل   دهندهنشلللان یو محور عمود  شلللماره کاربر  یافق 

 .کاربر است ن یا egoدر گراف   هایال

 در گراف  الیدرجه و تعداد  ری مقاد ی. بررس4 جدول

هر  یبرا egoدر گراف   هاالیدرجه به تعداد  نسبت

 کاربر 

در  هاالیدرجه به جمع وزن تعداد  نسبت

 هر کاربر  یبرا egoگراف 

  

 پژوهش یهاافتهی
 ی شنهاد یروش پ یاعتبارسنج 

 سازیپیادهو ابزار  استفاده مورد مجموعه داده 

،  2014  یسللورات و لواندوسللک)  پژوهش از  ن یدر ا  اسللتفاده  مورد  هایداده  مجموعه

متلب    یاز ابزارها  یشلنهادی روش پ  سلازیپیاده ی. براباشلدمی  (2012و سلوارت    یلواندوسلک

با ابعاد سلله سللتون و  س یماتر کی  صللورت  بهمجموعه داده،   ن یاسللت. ا شللده  اسللتفاده R و

اسلت. در   شلده  وارد R  طی گراف در مح هاییال  ن ی و وزن ب هایال  عنوان بهسلطر   27098472

  مورد   هایوزنکاربران با   یگراف ارتباط اجتماع  Igraphو با اسللتفاده از کتابخانه    R  طی مح

اسلت که    ازی امت   2809581به تعداد   هامکانکاربران به   ازی اسلت. تعداد امت  شلده  سلاخته  اسلتفاده

 .است 5تا  1عدد طبیعی از    ازی مقدار امت 

 موردمطالعه یرهایمتغ نیارتباط ب یبررس
 100و    ن یی پلا  ازیل کلاربر بلا امت   100  ،مختلف  هلایونآزم  یبراشلللد    انیل کله ب  طورهملان

نسلبت درجه رأس گراف  ،اول با دوم ری رابطه متر  یبالا انتخاب شلد. در بررسل   ازی کاربر با امت 

ego گراف    یهاالیکاربران به تعداد   ن یاego  نیشللده اسللت. همچن نشللان داده 5در جدول  
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در    egoدر گراف    هلاالیل کلاربران بله جمع وزن تعلداد    ن یا  ego  فنسلللبلت درجله رأس گرا

  معادله  از  دور ای  کیها در محدوده نزدآن ازی که امت  یکاربرانشده است.   نشان داده 6  جدول

کاربر با   100منظور    ن یا یبرا .شلوندیم  گرفته نظر در مشلکوک  کاربران  عنوان  به باشلد  خط

رن    با ن یی پا  ازی کاربر با امت  100اسللت   شللده  یبررسلل   ن یی پا  ازی کاربر با امت   100بالا و   ازی امت 

در   یمحور عمود ریشللده اسللت. مقاد نشللان داده یبالا بارن  آب  ازی کاربر با امت  100قرمز و 

کاربر    200 ن یا  egoدر گراف  هاالیمقدار درجه رأس به تعداد    می دهنده تقسشکل نشان  ن یا

بودند که    یکاربران واقع دربالا داشلتند    ازی که امت   یکاربران  که دهدینشلان م ری. مقادباشلدیم

املا    سلللتا 5/0بله    کیل نزد  الیل درجله بله تعلداد    می تقسللل   ریمقلاد  .بودنلد  کیل بله معلادلله خط نزد

 شللده  دادهسللبز نشللان   رن  بابرازش    یداشللتند در نمودار منحن   ییبالا  ازی که امت   یکاربران

 یک  درجه م ال  عنوان  به  کهصللورتی  در  .برازش دور بودند  یمنحن   قرمزرن از خط   ،بودند

 کی  می تقسلل   حاصلللباشللد    200 زی کاربر ن  ن یا egoگراف    هاییالباشللد و تعداد   200 رأس

رفتار ناهنجار   دهندهنشلانکاربر به شلکل سلتاره اسلت و   ن یا  egoگراف  درواقعکه    شلودمی

در گراف  هایالو تعداد    100کاربر   ن یا  رأستعداد درجه    کهصللورتی  در  .کاربر اسللت  ن یا

ego و متعادل    نجاررفتار ه  دهندهنشلانکه    شلودمی  می ن  می د مقدار تقسل باشل   200 زی ن  کاربر ن یا

 کاربر است.
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 بالا ازیكاربر با امت 100 یدرجه و رأس برا یرهایمتغ ی. بررس5 جدول

  100برای  برای هر کاربر egoدر گراف   هایالنسبت درجه به تعداد 

 درجه  ترینپایینکاربر با بالاترین و 
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 كاربر با امتیاز بالا 100برای  رأسبررسی متغیرهای درجه و  .6جدول 

کاربر با بالاترین و   100برای  برای هر کاربر egoدر گراف  هایالنسبت درجه به جمع وزن تعداد 

 درجه ترینپایین
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کاربر با بالاترین و   100برای  برای هر کاربر egoدر گراف  هایالنسبت درجه به جمع وزن تعداد 

 درجه ترینپایین
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کاربر با بالاترین و   100برای  برای هر کاربر egoدر گراف  هایالنسبت درجه به جمع وزن تعداد 

 درجه ترینپایین

 

 
 

  نیاز ا شلللده  حاصلللل جی، نتاآمده دسلللت  به  ری دو متر  ن ی ارتباط ب  6  که ن یبا توجه به ا

 است.  6مندرج در جدول   مواردشامل   هاارتباط ن یکه ا  کندمیمشخص    هاارتباط

بوده اسللت نشللان    ری کدام دو متر  ن ی آن ارتباط ب  که  ن یشللماره ارتباط و ا  6جدول   در

، ارتباط بین دو متریر درجه  1شللماره ارتباط   م العنوان  به در این جدول  اسللت.  شللده داده

 .باشدمیو تعداد یال  رأس
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 نقاط هر ارتباط  yو   xشماره ارتباط و مختصات   6 جدول

 y محور x محور ارتباط شماره

 ال ی تعداد رأس  درجه 1

 الی وزن جمع رأس  درجه 2

 ال ی تعداد ی نینابی ب   تیمرکز 3

 الی وزن جمع ی نینابی ب   تیمرکز 4

 ال ی تعداد ژه یو بردار  تیمرکز 5

 الی وزن جمع ژه یو بردار  تیمرکز 6

 

  نیدر ا یرن  آب ریمقاد برای 5 جدول  هایشلکلدر   شلدهمشلخص ریتوجه به مقاد با

خا  هسلت شلمارش   هایمحدودهدر   هاآن  یمحور عمود ریکه مقاد یتعداد افراد  هاشلکل

  ی شللکل محور افق  ن یاسللت در ا  شللده دادهشللمارش نشللان   ن یا جینتا 7. در شللکل  شللودمی

شده در    ین ی تع  یهابازهدرصلد افراد در   یعمود  رو محو  رهای متر  ن ی شلماره ارتباط ب نشلاندهنده

مقدار   واسلت   شلده  دادهنشلان  6در جدول   رهای متر  ن ی شلماره ارتباط ب  .دهدمی نشلاننمودار را 

u نقاط در محدوده   ن یا  یمحور عمود ریه مقاداسلت ک آبیتعداد نقاط   7شلکل    یدر راهنما

  ی اسلت و به عبارت  شلده  گرفتهدو محدوده در نظر   7در شلکل    .دهدرا نشلان می  شلده  مشلخص

 egoدر گراف   الیل بله تعلداد    رأسدر هر ارتبلاط اگر نسلللبلت درجله    دهلد.می  را  افراد نلاهنجلار

 0و  8 [ و  ]1و 0و  9  [در بازه   ریباشد و مجموعه مقاد 1  نزدیکصفر و  کیکاربران نزد  ن یا

و   0 [  و ]0و  1و   0  [در بلازه    ریدو مجموعله مقلا  کیل بله   کیل نزد  ریمجموعله مقلاد  عنوانبله ]1و

کاربر  عنوان    به  اسلت و شلده  گرفتهبه صلفر در نظر  کینزد ریمجموعه مقاد  عنوان به ]0و 2

 .شودمیداده    صی تشخ  یناهنجار واقع
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 شده مشخصدر محدوده   الیدرجه به تعداد  تعداد افراد با نسبت .7 شكل 

در ارتباط سلوم و   یاسلت که ناهنجار  ن یا  دهنده نشلان  7در شلکل    شلدهمشلخص  نقاط

  تر بزرگ  شلدهگرفته  محدوده در نظر   یوقت   ن ی شلشلم بهتر از ارتباط دوم بوده اسلت و همچن 

معنا که    ن یبه ا  .در ارتباط سلوم و پنجم و شلشلم بهتر از ارتباط دوم بوده اسلت  یشلده ناهنجار

در   یمحل سللکونت کاربران بوده اسللت ول  یگیسللط  همسللا  در  یدر ارتباط دوم ناهنجار

دیده   یناهنجار زی در سط  علاقه ن  ،یگیارتباط سوم و چهارم و پنجم و ششم علاوه بر همسا

  ب یبه ترتتر  مهمارتباط   5در   یناهنجار  ییاسلت که شلناسلا  ن یا  دهنده نشلان جینتا  اسلت. شلده

محدوده   یدرصد برا  99و    86،98،  90،  91اول و    همحدود  یدرصد برا  94  و  81،55،  88  ،83

 دوم است.

 هاشنهادیو پ گیرینتیجه 
  ند ی های ناخوشا فعالیت   . پذیر هستند و آسیب  ی در معرض حملات جعل   ی اجتماع   های شبکه 

  ص ی تشخ   ن، ی است؛ بنابرا   ش ی ها رو به افزا آن   ت ی محبوب   ش ی از افزا حاصلل اسلتفاده گسلترده   ل ی به دل 

به ما کمک   نیاز اسللت زیرا  اسللاسللاً مورد   ، ی های اجتماع ویژه در شللبکه   به   ، ی رعاد ی های غ فعالیت 

رفتار  توجه در مورد   و اطلاعات مهم و قابل کرده   یی کند تا رفتار کاربران نامتعارف را شلناسلا می 

 ی از ک ی   ، ی های اجتماع در شلبکه   رمعمول ی های غ فعالیت   ص ی منظور تشلخ  . به م ی ها به دسلت آور آن 

  به   ی های اجتماع کاربران مختلف اسللت. شللبکه  ن ی تعامل ب   ی مشللاهده الگوها  متداول،   های روش 

  ل ی طور مؤثر با تحل   د به ن توان می   ی تعامل   ی الگوها   ن ی چن   هسلتند. نمایش   خوبی به شلکل گراف قابل 
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مجموعه    ی رو   ی شنهاد ی مقاله روش پ   ن ی . در ا د ن ر ی بررسی قرار گ   ها مورد گراف   ی خوا  ساختار 

در گراف    ر ی متر   5بررسللی قرار گرفت و   مورد   foursquareمحور  موقعیت   ی داده شللبکه اجتماع 

ego   در دسلتگاه    رها ی متر  ن ی دوی ا   به   مورد از دو   6 ن ی سلپس ارتباط ب   . شلد   ف ی تعر هر کاربر   ی برا

  ی آمده برا   دسلت   به   سله ی با مقا   . بعدی با به دسلت آوردن معادله خط مدلسلازی شلد   مختصلات دو 

شلللده کاربران با    ارتباط تعریف   6کدام از   معادلات خط در هر ،  شلللده   بینی و پیش   ی واقع  ر ی مقاد 

  ا ی و کاربران  کاربران با امتیازهای بالا از معادله خط دور   ند. شللد   ص مشللخ   ن یی بالا و پا   ی ازها ی امت 

بالا نسلبت درجه به تعداد    از ی کاربران با امت  ی سلپس برا  . تر بودند به معادله خط نزدیک   ن یی پا   از ی امت 

 داده   ص ی کاربران تشلخ   ی نسلبت جداگانه برا  ن ی کاربران محاسلبه شلد و ا  ن ی ا   egoدر گراف    ال ی 

چه تعداد   که  ن ی شمارش ا آمده است و با    دست   معادله خط جداگانه به   6 از هرکدام   ی برا   و   شده 

و   ی کاربران در گراف دوسللت   ی قرار دارد ناهنجار   ی نسللبت در محدوده مشللخصلل  ن ی ا  ر ی از مقاد 

توان به  . ازجمله نوآوری این مقاله نسلبت به می شلده اسلت   کاربران بررسلی   ق ی و علا   ی گ ی همسلا 

 موارد زیر اشاره نمود: 

 محور.موقعیتاستفاده از مجموعه داده شبکه اجتماعی   −

های گراف با اسلتفاده از متریرهای فاصلله محل سلکونت کاربران و دهی به یالنوز −

 .های مورد بازدیدامتیاز کاربران به مکان

و اسلتفاده از این معیارها برای  egoدار در گراف محاسلبه معیارهای مرکزیت وزن −

 .  تشخیص ناهنجاری

بله    توانمیحوزه    ن یدر ا  قلاتی ادامله تحق   یمقلالله برا  ن یا  یشلللنهلادی متنلاسلللب بلا روش پ

 :اشاره کرد ریموارد ز

  ق یدر تحق  اسلللتفاده مورد  یرهای متر گیریاندازه یبرا  یمواز  هایروشاسلللتفاده از   •

 . کاربران egoگراف   هاییال  ن ی ارتباط ب  ازجمله

بیان  روش پیشللنهادی    هاینوآوریی، در چند خط بالاتر شللنهادی اسللتفاده از روش پ •

که   قیطر  ن یبه ا ،رودبه کار می کاربران  سلوء رفتاربرای تشلخیص و شلناسلایی  که    اسلت شلده

  .  شوندمی تشخیص داده  دهندمی  یخاص  هایمکانبه  ادیز  ایکم   یرأ عمداًکه    کاربرانی



 یارهایمع از استفاده  با محورتیموقع یاجتماع یهاشبكه  در ناهنجار افراد ییشناسا

 گراف
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