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با  ء اشیا نترنت یگان در اداده  ی خصوص  میبهبود حفظ حر

به کمک سیستم ایمنی   نترنتی ا تیدر نظر گرفتن محدود

 مصنوعی 
 1  ماسوله  ید ی فر ه یمرض

 2ی  آبادهارون یعل

 3 ادیعسل ص

 چكیده

.  شلودیم  یتلق  ایاشل  نترنتیا  یهاچالش در شلبکه نتریمهم  عنوان  به گانداده   یخصلوصل   میامروزه حفاظت از حر

  می توجه به مسئله حر  لیدل  نی. به همگرددینودها منتقل م انیکه در شبکه م  باشندیم یاطلاعات مهم یها حاوشبکه نیا
کارا و   مدل کامل، کیکه نبود    دهدینشلان م  قاتیتحق حائز اهمیت اسلت.  اریبسل   اءیاشل  نترنتای در  گانداده   یخصلوصل 

با در نظر گرفتن   پژوهش نیگردد. در ا  داریپدها  شللبکه نیا در  یتیامن  هایاز نقص  یاریاسللتاندارد موجب شللده تا بسلل 
  ف و هد   مطرح شده   اشیاء  نترنتیگان در اداده   یخصوص  میتابع هدف جهت حر  لیتشلکچگونگی   ،نترنتیا  تیمحدود

افزار  روش در نرم نیبرخوردار باشللد. ا  یخوب یسللتگیشللا زانیاسللت که از م  نهیبه ریمسلل  کی  افتنی ،شللنهادییروش پاز 
حل   یبرا  یمصلنوع  یمنیا سلتمیسل   تمیکه  الگور  دهدینشلان م  شلاتیحاصلل از آزما  جیشلده اسلت و نتا یسلازاده یمتلب پ

  گویی زمان پاسلخ  ،نی. همچنکندیم دایرا پ  نهیبه به  کینزد  یجواب دهد اماینم  یهرچند جواب قطع  ،یسلازنهیمسلائل به

  ، ییکمتر اسلت و با توجه به نمودارهای همگرا  سلهیمورد مقا  یهاتمیبا الگور  سلهیدر مقا  یمصلنوع  یمنیا سلتمیسل   تمیالگور
 برخوردار است.     یخوب  ییاز همگرا  یمصنوع  یمنیا ستمیس  تمیکه الگور  شودمیمشاهده  
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 مقدمه 
در نحوه انتقال اطلاعات داشلللته اسلللت. نحوه    یی بسلللزا   ر ی ث أ ت   ی تکنولوژ   رات یی امروزه تر 

نحوه انتقال اطلاعات    ن ی ها بوده اسللت اما امروزه ا انسللان  ان ی انتقال اطلاعات در گذشللته تنها م 

در هر زمان و در هر   تواند ی ارتباط م   ن ی اسلت. ا   افته ی توسلعه   ز ی ن   اء ی و اشل   اء ی اشل   اء، ی انسلان و اشل   ن ی ب 

  ارتباطات مخابراتی  ی جهان   ه ی توسلط اتحاد   2005در سلال   اء ی اشل   نترنت ی شلود.  ا  ر پذی امکان  مکان 

مورد   م سلی ی حسلگر ب   های شلبکه  مانند   ها از شلبکه   ی ار ی از آغاز تاکنون در بسل   نه ی زم  ن ی شلد. ا   ه ئ ارا 

 (:  1394باشند )اختری،  ی م  ر ی ها شامل دو مشخصه ز شبکه  ن ی استفاده قرار گرفته است. ا 

نوع   ن یکاربران ا؛ و اسلت  نترنتیبر ا  یمبتن   هایشلبکه  افتهیحالت توسلعه  اء ی اشل   نترنتیا

 انسان باشد. ای  یش  تواندمی  هاشبکه

  نیآن در حال انجام اسللت. ا  هایو چالش   اء ی اشلل  نترنتیا  یرو  یاری بسلل   هایپژوهش 

اسللت که    دهیموجب گرد  مسللئله  ن یو ا باشللندیدر حال توسللعه م  بالایی سللرعت با  هاشللبکه

  م حری  حفظ  ،هاچالش   ن یاز ا  یکیجلب شللود.    نهی زم  ن یاز پژوهشللگران به ا  یاری توجه بسلل 

  نترنت یاز ا وریکه خواهان بهره  یو موسلسلات  هارگاناز ا یاربسلی . اسلت  گانداده  یخصلوصل 

 و  هاارگان  ن یاطلاعات که در ا  شللتری دارند. ب  یاری توجه بسلل   مسللئله  ن یبه ا  باشللندیم  اء ی اشلل 

  م یبه حفظ حر دیبا  لی دل  ن ی . به همهسللتندمهم و محرمانه   اربسللی  اسللت  موجود  موسللسللات

نشلان داده اسلت که    ن ی شل ی پ  قاتی . تحق داشلت  ایژهیتوجه و  اء ی اشل   نترنتای گانداده  یخصلوصل 

کلارا    تمیالگور  ایل و    یمعملار  کیل نبود    لیل بله دل  ،اء یل اشللل   نترنلتیامن در ا  سلللتمی سللل   کیل نبود  

؛  1394؛ سللرخوش، رضللوانی و تعجبیان،  1394شللد )اختری  . با مطالعات که انجام  باشللدیم

در نظر  دیکارا با  تمیالگور ای  یمعمار  کی یسله چالش مهم برا  (1394ترکمانی و شلاهرخی  

   گرفته شود:

 .شودیم رهی افزار و غحافظه، سخت ،یانرژ  ن ی مأت زانی مربوط به م  هانهی: هزنهیهز (1

  م سللیبی  از  اعم  هاشللود که در تمام شللبکه فیتعر  ایبه گونه  یشللنهادی روش پ  دیبا (2

 امکان استفاده را داشته باشد.  رهی و غ  اری حسگر، ادهاک، س

 .هاداده  یخصوص  میمحافظت از حر (3



  تیمحدود گرفتن نظر در با اشیاء نترنتیا در گانداده   یخصوص میحر  حفظ بهبود

 ی مصنوع یمنیا ستمیس كمک به  نترنتیا
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 بر  مبتنی  کامپیوتری  هایسلللیسلللتم  ،ن اینترنت و در نتیجهوبا گسلللترش روزافز امروزه

نقشلللی اسلللاسلللی و   ا،ی اشللل   نترنتای  اطلاعات،  انتقال و  ارتباطات در  آنها  مهم  نقش  و  شلللبکه

به عنوان یک    ایل اشللل   نترنتیمین امنیلت اأو، تل ر  این   از.  کنلدمی  ایفلا مدرن  جوامع در  ایفزاینلده

  نترنت یا  هایسلتمسلی . اسلت  بوده  مطرح  هابرای مدیران امنیتی شلبکه  یضلرورت و چالش اسلاسل 

هسلتند. هدف سلیسلتم    یوتری کامپ   هایشلبکه  تی در امن   یقاتی مهم تحق   هاینهی از زم  یکی  ا،ی اشل 

  نترنت یتشلخیص نفوذ، کشلف و شلناسلایی حملات و تشلخیص اشلکالات امنیتی در سلیسلتم یا ا

 (. 1394)فشارکی و همکاران،   شدباعلام آن به مدیران امنیتی میو ا  ای اش

اسلتانداردها را    ن یکنترل ا یشلدند، افراد جادیا  نترنتیا  یادی بن   یکه اسلتانداردها  یوقت 

  یی بود. استانداردها  یجهان هایاستاندارد  یرگی شان شکلیدست داشتند که خواسته واقع  در

اسلت که    هاییامروزه در کنترل شلرکت  نترنتیکه به طور برابر در دسلترس همه باشلد. اما ا

ها رقبا را شللکسللت  و با اسللتفاده از آن  رندی اسللتانداردها بهره بگ  ن یاز ا  خواهندیهر کدام م

 بر  خواهندیاسلت که در اصلل م  هاییدر دسلت دولت  نترنتیا  ن،ی دهند و سلود ببرند. همچن 

 (.2009)انگست و اگاروال،   داشته باشند  نظارت  زی همه چ

به    توانیمد، مآکار  ای اشل   نترنتیا  سلتمی سل  کی  یاز موانع و مشلکلات موجود در طراح 

  د ی و تول  ن یی درسلللت پا  صتشلللخی  نرخ  شلللبکه،  ترافیک  به  مربوط  هایحجم انبوهی از داده

  اعتنایی یب  تیبسلیار بدبین و درنها  هایسلیسلتم جادیکه موجب ا  اشلتباه اشلاره کرد  یهشلدارها

مین  أت  ،بنابراین .  (1394)سلرخوش و همکاران،    دسلیسلتم خواهد شل   یمتخصلصلان به هشلدارها

. باشلدمی  ای اشل   نترنتیامنیت یک اولویت کاری بالا برای مدیران ارشلد و متخصلصلین امنیتی ا

  راهکارهای   و  هاتکنیک  ها،بسته به اهمیت و وضعیت سیستم  ء ای اش نترنتای  امنیت  مین أت  برای

یید  أت  گاری،رمزن توان بهکه می  شللودگرفته می  کاره ب  امنیتی،  متخصللصللین   توسللط  متنوعی

مین  أسلفانه این راهکارها برای تأ. اما مت اشلاره کرد هویت کاربران، امضلاهای دیجیتالی و غیره

  داریم   امنیتی  مکانیزم  یک  به  نیاز  بنابراین . سللتنی   کافی  کامپیوتری  هایامنیت کامل سللیسللتم

قض امنیت سلیسلتم را تشخیص  ن  به مشلکوک  موارد  داشلته،  سلیسلتم بر  کافی  نظارت  پیوسلته  که

 و پاسخ مناسبی صادر کند.   هداد
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 ر یز لیمواجه اسلللت. دلا  یشلللتری ب  هایبا چالش  1IOT  ت،ی مسلللئله امن   تحققمنظور    به

و شلبکه حسلگر   لیشلبکه موبا  ،یسلنت   نترنتیا قیاز طر IOT( 1موضلوع وجود دارد:    ن یا یبرا

  نی( ا3  شلوند،یمتصلل م  نترنتینوع از ا  ن یبه ا  اء ی از اشل   یاری ( بسل 2  شلود،یو ... توسلعه داده م

  ی خصللوصلل   میو حر  یت ی مشللکل امن  کی  جه،ی . در نت کنندیارتباط برقرار م گریکدیبا   اء ی اشلل 

 IOTداده در    قی و تلف   صی اعتماد، تشللخ  تی قابل یبرا یشللتری توجهات ب. کندیبروز م دیجد

و خلاصلله    لی تحل  اء ی اشلل   نترنتیا  تی امن   یبرا  یمشللترک  هایچالش  ری. در زردی انجام بگ دیبا

 شده است:

در طول    IOT  ،(2016چان ،  لان  و چوآن)چین  : در مرجعی( سلللاختار معمارالف

  سلللتم ی سللل  توانلدینم  یمنطق  هیل در هر لا  تیل امن  زمی و مکلان  ملانلدیم یبلاق  داریل پلا  ،یکلل بلازه زملان

  هلای چلالش بوده و حوزه  کیل موضلللوع    ن یا  جله،ی در نت   .کنلد  یسلللازادهیل دفلاع کلاملل را پ

  است.  ازی کنترل و اطلاعات مورد ن  بی ساختار امن با ترک  جادیجهت ا یفراوان  یقاتی تحق 

همچنلان در    ت،یل مقررات امن : در حلال حلاضلللر، قلانون و  تیل و مقررات امن   ن ی ( قوانب

 IOTوجود نلدارد.    IOTدر مورد    یاسلللتلانلدارد تکنولوژ  چی مرکز توجهلات قرار نلدارد و ه

کشلور    جه،ی . در نت باشلدیافراد م  یشلخصل  میو حر  یاسلرار تجار ،یمربوط به اطلاعات امن مل

  ی ربه صللورت بلا انکا  ن ی اسللت. مقررات و قوان  IOT  توسللعهجهت    یقانون دگاهیبه د  ازی ما ن

 است.    ازنی  مورد

فرکلانس    صی هلا، تشلللخWSNنوظهور: بلا توسلللعله    یکلاربردهلا  یبرا  هلایازمنلدیل ( نج

  ی بکه، و تئور شللل مخابرات    یتکنولوژ رنده،ی محاسلللبات فراگ  ی(، تکنولوژRFID)ییویراد

به    لیتبدکه  اسللت   IOTکرده از   دای شللکل بروز پ کی، CPSشللده،   عیکنترل بلادرن  توز

 است.  ازنی مورد  ستمی عملکرد س  ن ی ضمت یبالا برا  تی امن   ستم،ی س ن یا. در  است شده  تی واقع

همواره از مسللائل   زی ن یبزرگ واقع  اسی شللبکه حسللگر مق  کیدر   یاسللاسلل   تیریمد

  ضللوعات جزو مو  زی اسللت ن IOTحوزه که مربوط به    ن یا  ن ی بوده و مقررات و قوان  یچالشلل 

الهام گرفته از    یهاتمیجزء الگور   یمصلللنوع  یمن یا  سلللتمی سللل   تمیباشلللد. الگوریم  یچالشللل 

 
1 Internet of Things 
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هسلللتنلد کله اصلللول و   یوتری کلامپ   هلاییتمیالگور  هلا،تمینوع الگور  ن یهسلللتنلد. ا  یولوژی ب

بلدن انسلللان    یکیولوژی ب  یهلاو مقلاوملت نمونله  یخوا  وفق   یبررسللل   جلهی آنهلا نت   یهلایژگیو

  ن، ی ماشلل  یری ادگیاسللت.    ن ی ماشلل  یری ادگی یالگو برا  ینوع  یمصللنوع  یمن یا  سللتمی اسللت. سلل 

  نشتجربله اسلللت. از دا  یاز رو  ایل هلا  داده  یری ادگیل کلار بلا   کیل انجلام    یبرا  وتری کلامپ   ییتوانلا

ز  دموجو بهینه   ،ماشین   گیریدیا  ،لگوا  شناسایی  ئلللمسا  حلدر    کنونتاروش    ن یا  مینهدر 

در  (.  2014)الودات، کاتینا، چن و الدبی،    اسلللتفاده شلللده اسلللت  غیره و  بندیخوشه  ،یزسا

ترین گره بعدی استفاده  پژوهش حاضر از تکنیک سیستم ایمنی مصنوعی برای یافتن مناسب

 کند.  نهی شبکه را کم یمصرف انرژکه بتواند    طوریبه خواهد شد  

 پیشینه پژوهش
ماشلین پژوهشلی اسلت  بینی تولید انرژی به وسلیله اینترنت اشلیاء بر اسلاس یادگیری پیش 

ی از  باد  ن ی برق تورب  دی برآورد تولاسلت. در این پژوهش برای  انجام شلده  2019که در سلال 

  د ی باد و قدرت تول  یواقع  یهادادهاسلت.  اسلتفاده شلده IoTبر   یمبتن   ن ی ماشل   یری ادگتکنیک ی

شلبکه   و  قدرت با اسلتفاده از رگرسلیون لجسلتیک  یبه دسلت آوردن منحن  یبرااسلت که   شلده

فیلو و )ربوماس  اسلت اسلتفاده شلده  سلرعت باد  یبین به منظور پیش   یبازگشلت   ی مصلنوعیعصلب 

 (.2019همکاران،  

در پژوهشلللی بلا عنوان ارائله معملاری جلدیلد سللله بعلدی اینترنلت اشلللیلاء بلا اسلللتفلاده از  

  2018های قلبی که در سللال  یماریالگوریتم یادگیری ماشللین برای شللناسللایی زودهنگام ب

از اطلاعات   یادیو پردازش حجم ز  رهی ذخبعدی قابل مقیاس برای انجام شللد؛ معماری سلله

هلا از  داده  یآورجمعشلللد. در سلللط  اول این معملاری بله  ارائله    یدنیل پوشللل هلای  سلللنسلللور

 پرداخته شد.   IO  یدنی حسگر پوش  یهادستگاه

 IoT  حسلللگر  یهلااز داده  یادیل م زحج  رهی ذخ  یبرا Apache HBaseسلللط  دوم از  

توسللعه مدل  یبرا  Apache Mahoutاز  و سللط  سللوم   کندیدر ابر اسللتفاده م  یدنی پوشلل 

  ت، یدر نهانماید و یقلب اسلتفاده م  یهایبیمار یبر رگرسلیون لجسلتیک برا  یمبتن   ین ی بش ی پ
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انجام    یقلب   یماری ب یبرا  ین ی بال  یپارامترها  ن یمهمتر  ییشلللناسلللا  یبرا  ROC  لی و تحل  هیتجز

 (.2018)کومار و گاندهی،    شودیم

به    وگرامیالکتروکارد  یهاگنالی سل   ییشلناسلادر پژوهشلی که با عنوان    2017در سلال 

 قیاز طر ECG  گنالی سل   ییشلناسلا به ،ی انجام شلدب ی ترک  یبندطبقه هیپا بر  ای اشل   نترنتیکمک ا

و اسللتخراج    یبندطبقه هیبر پا  ای اشلل   نترنتیبدن به کمک ا  می سلل یشللبکه سللاده حسللگر ب کی

روش ارائه  ی پرداخته شلد. بدن  یو حسلگرها  وگرامیالکتروکارد  ن ی رابطه ب یبا برقرار یژگیو

خفاش، به    تمیبا اسللتفاده از الگور  ECG  گنالی سلل   یهایژگیو  ن یشللده بعد از اسللتخراج بهتر

  ی و شلللبکه عصلللب بانی بردار پشلللت   ن ی ماشللل   یب ی ترک  تمیپردازد که از الگوریآن م  یبندطبقه

  نی و انتخاب بهتر  ECG  یهاگنالی سللل   لی اسلللتفاده شلللده اسلللت. تحل  هیلا  پرسلللپترون چند

 دینما یانیکمک شللا  یقلب   یهایماری زود هنگام ب  صی و تشللخ  ییآن به شللناسللا  یهایژگیو

  (.2017ماسوله و همکاران،  )فریدی

هلا و داده  عی تجم  یروش کلارآملد برا  کیل در مورد    2016در سلللال  و همکلاران    ن ی ج

مطالعه و ارائه نمودند که    ای اشلل   نترنتیا  می سلل یبها بر اسللاس روش   داده  نانی قابل اطم  لیتحو

حسلگرها اسلت    لی از قب   اء ی اشل   نترنتیا  یهاشلبکه  ییقابل اسلتقرار در نقاط انتها  یویسلنار کی

نقاط   گریاتلاف به سمت د  پُر یوندهای پ  یخود بر رو  یهاداده رسالنقاط مجبور به ا  ن یکه ا

شلده   عیتوز کردیرو کی  ای اشل   نترنتیا  می سل یبهسلتند. به طور خا ،     اء ی اشل   نترنتیا  ییانتها

 یابیری ها بر اسلاس محتوا و مسل داده  عی به دسلت آمده از تجم  کی اسلت که کاهش سلود تراف

.  ردی گیدر نظر م  ونلدی پ  تیل ف ی اطلاعلات ک  بیل بلا ترک  اقلابلل اعتملاد ر  یونلدهلای پ  یبر رو  کیل تراف

هر نوع از محتوا با اسلتفاده   یجدا را برا  یابیری مسل   کیهر گره  ام،ی پ کی  یبر اسلاس محتوا

  ی بود که انواع محتواها   ن یا یاصلل دهیا  کند؛یم  جادیا  یشلنهادی پ دیتابع هدف جد یاز اجرا

که قادر    ییهاشلود تا گره  یابیری شلده مسل   خابانت   نانی قابل اطم  یوندهای پ قیناهمگن را از طر

نوع از محتواها هسللتند، آنها را قبل از ارسللال به صللورت اطلاعات    ن یو پردازش ا  عی به تجم

مجدد   یهاو ارسلال  یتکرار  یارتباط  کی تراف یادیکار تا حد ز  ن ی. ااورندی خلاصله شلده در ب

  ی سازادهی پ  جیو هم نتا  یسازهی شب  جی. هم نتااستم بت    یاثر جانب  کیکه   دهدیرا کاهش م
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  ی طور عمر شلللبکه را به طور قابل توجه   تواندیم  ای اشللل  نترنتیا  می سللل یبکه     کنندیم  دیی أت

  ارتباط را بهبود دهد   نانی اطم  تی شللبکه را کاهش داده و قابل  ری خأدهد، مدت زمان ت  ش یافزا

 (.2019فیلو و همکاران،  )ربوماس

از انواع    یکردند که برخ انی ب پژوهشلگران آنپژوهشلی انجام شلد که    2013سلال در  

  نیاسللتفاده کرد. ا  یسللازنهی حل مسللائل به یبرا  توانیحملات را م  صی تشللخ  هایتمیالگور

  ی زملان  یدگیل چی پ  تن تنهلا بلا در نظر گرف  نلهی راه حلل به  کیل کله    کننلدمی  ن ی تضلللم  هلاتمیالگور

  ی حل مسلللائل، تنها با برخ  یبرا  کی کلاسللل   یهاتمیاسلللتفاده از الگور  ن،یشلللود. بنابرا دای پ

گردش کار   کیبه    دنی رسللل  یبرا.  کاهش زمان اجرا ممکن اسلللت یو بهبودها برا  راتیی تر

 کیمشلکل معادل   ن یمصلرف کننده، ا  تی امن   هایازی با توجه به ن  نترنتیا  یبرا  یمحکم عمل

  (.2011)بندیوپدیای و سن،   شودینظر گرفته م  رمشکل د

 یبرا  یخصللوصلل   میو حفظ حر  تی بر اسللاس امن   یروشلل   2009پژوهشللی در سللال  در  

ارائه شللده اسللت که در آن  یسلل یسللرو ،عملکرد  یابیارز  جینتا اسللاسابر  و بر   یهاطی مح

در عملکرد   یسللربار اضللاف  هاسللمی مکان  ن ی. اشللودیاسللتفاده م  یت ی مختلف امن   یهاسللمی مکان

. بر کندمیتلاش   ایمنابع به طور پو  ریی تر یبرا ن،آمقابله با  یو برا کرده یرا بررسل  س یسلرو

  ر ی در مقدار منابع تأث یمجاز  یدر منابع محاسلللبات  ریی داد که تر ننشلللا  توانیم  ج،یاسلللاس نتا

 (.2010)آتزوری، لرا و مورابیتو،    دارد  می مستق 

اسلتخراج قوانین انجمنی با اسلتفاده از    یبه بررسل   1394در سلال  خود    پژوهش در   یحلم

سلیسلتم ایمنی مصلنوعی پرداخت. در این پروژه به طراحی، پیاده سلازی و ارزیابی الگوریتمی  

های  بر اسلاس سلیسلتم ایمنی مصلنوعی پرداخته شلد که به منظور اسلتخراج اطلاعات از داده

جمله شلبکه ایمنی و   دسلترسلی به وب طراحی شلده اسلت. در این الگوریتم از فرآیندهایی از

شلود که مکرراً با هم در  ( اسلتفاده میURLهایی )سلتخراج مجموعه آیتماتئوری خطر برای 

شللوند. نتایج حاصللل از الگوریتم ارائه شللده،  های دسللترسللی به وب ظاهر میمجموعه داده

به عنوان الگویی    AIS  جیدر مورد تناسللب نتا شللدههای انجام  بینینشللاندهنده درسللتی پیش 
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  های دسللترسللی به وب، اسللت های مکرر در دادهرای حل مسللئله پیدا کردن مجموعه آیتمب

 (.2007)فاسولو، روسی، ویدمر و زورزی، 

بر   یسللع  RFIDبر    یمبتن   ن ینو  یت ی امن   سللتمی سلل  کیبا توسللعه    1394دژکام در سللال 

  رنت نت یاز ا  پژوهش اسلتفاده  ن یا اصللی هدف. اسلت  داشلته  هابه داده  یکاهش احتمال دسلترسل 

  ی مطالعه گسللترده رو کیمقاله    ن یدر ا  ن ی . همچن بود  صللنعتی مراکز و  هادر کارخانه  اء ی اشلل 

  ه ئارا  اء ی اشل   نترنتیدادگان در ا  یخصلوصل   میبهبود حفظ حر یکه برااسلت   ن ی شل ی پ  هایروش

متحرک قابل اسلتفاده    هایشلبکهو   می سل یبحسلگر    هایدر شلبکه  یشلنهادی پ  سلتمی شلده اسلت. سل 

 (.1394)دژاکام،    است

در    اء یل اشللل   نترنلتیاز ا  یرگی بهره  مسلللئلله  یبر رو  1394یعقوبی و ذوقی در سللللال  

 یبرا  یاری بسل   هایچالش . اندمطالعه گسلترده انجام داده کی  یکی سللامت الکترون  یهاسلتمی سل 

  م یحفظ حر  یمقلالله بر رو  ن یبسلللتر منلاسلللب وجود دارد املا تمرکز ا  کیل   ن یفراهم کردن ا

مورد اسلللتفاده در سللللامت    اء ی اشللل   نترنتیا  مسلللئلهدر   نگاریدادگان و نهان  یخصلللوصللل 

 کی  تیمقاله مطالعه شلده اسلت و در نها  ن یدر ا  یمتفاوت  یاسلت. اسلتانداردها  یکی الکترون

 (.1394)یعقوبی و ذوقی،   شد  شنهادی مورد مطالعه پ مسئله یبرا  ن یچهارچوب نو

روش   کانجام شد، فشارکی و خورسند ی  1394در سال  اًدر پژوهشی دیگر که مجدد

. ندکرد یمعرف  اء ی اشلل   نترنتیدر ا  یکیزی دادگان در سللط  ف  یخصللوصلل   میبهبود حفظ حر

 دیبا  لی دل  ن ی محدود بودن تعداد منابع اسلت. به هم  اسلتمدنظر  پژوهش   ن یکه در ا  یطیشلرا

مقلالله از    یشلللنهلادی اسلللتفلاده شلللود. روش پ  نلهی و حلافظله بله صلللورت به  یاز توان پردازشللل 

صللرف شللده در    نهیهز  نهی و کم یدر رمزنگار  ن یی پا  یپردازشلل   یدگی چی چون پ  ییهایژگیو

    (.1394)فشارکی و خورسند،   بردمی بهره  افزاربخش سخت

را در  آن  و نحوه برخورد با    یخصلوصل  میحفظ حر  هایچالش   1394صلفری در سلال  

ادراک، انتقال    هی)لا  اء ی اشلل   نترنتیمختلف ا  هایهیلا . اوقرار داد یخود مورد بررسلل   پژوهش 

  ، نیکرد. همچن   هئمتناسلب ارا  یراهکار  هیقرار داد و بر حسلب هر لا  تحلیلو برنامه( را مورد  

  ی گون بدون وابسلتگ هم  یخصلوصل  میحفظ حر  هایسلتمی توسلعه سل   یاز مقاله به بررسل   یبخشل 
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 یکه مشلللتریان برا  کندیرا تفسلللیر و مدیریت م  یئروش اشلللیا  این  پرداخته اسلللت. هیبه لا

.  شلودیندارند و از طریق مرورگر وب انجام م  خاصلی افزاراسلتفاده از آنها نیاز به نصلب نرم

یا   یکاربرد افزارهایدر ارتباط با دیگر نرم  یمجاز  ء در این نوع سلیسلتم نیز مشلکلات اشلیا

 افزاروجود دارد. اخیراً چنلدین نرم  کننلدیم  رارا اج  یمجلاز  ء کله اشلللیلا  یکلاربران خلارج

  اگرچه .  دهند  انجام را افزارنرم  سللازییکپارچه  توانندیوب ارائه شللده اسللت که م  کاربردی

  هنوز . اسلت  دور  آلاز حالت ایدهحل  ها مؤثر اسلت اما این راهحالت بعضلی  در  جایگزین   این 

که    آن وجود دارد از قبیل این   شابهم  یفیزیک  ء یدر ارتباط با ش  یمجاز  ء یش یبرا  مشکلاتی

 افزارهلایکله اگرچله نرم  کننلد یلا این   یخود را نگهلدار  محلی  اطلاعلات  هلاسلللرویس چگونله  

  وب   تحت افزارکه در یک نرم  یمجاز  ء یشل  یها دارند، اما براAPIبه   یتحت وب دسلترسل 

  در  را  عمل  ابتکار  هاموجودیت و افزارهانرم دیگر  با تماس در  که  اسللت مشللکل  دارد  وجود

 (.1394)صفری،  گیرد  دست

که   کندیم  کپارچهیرا با هم   ری ناهمگون و فراگ  یای از اشلل  یادیتعداد ز  ای اشلل   نترنتیا

)سلرخوش، رضلوانی و تعجبیان،  هسلتند    یکیزی ف  یای دن  اطلاعات درباره  دی در حال تول  وسلتهی پ

  نی هسلتند و چند یاسلتاندارد قابل دسلترسل  یمرورگرها قیاطلاعات از طر ن یاک ر ا  (.1394

  شلنهاد ی سلازها پبه حسلگرها و فعال  یسلترسل د  یبرا  یکاربرد یسل نویبرنامه  هایرابط زی بسلتر ن

ماسللاچوسللت و   یسللسلله فناورؤم هایپروژه قیدر ابتدا از طر  ا،ی اشلل   نترنتی. مفهوم اکنندیم

اشلتون در    ن یکو یبار از سلو  ن ی اول  ای اشل   نترنتیشلد؛ اما اصلطلاح ا ری فراگ  یلی تحل اتینشلر

 (.1394)ترکمانی و شاهرخی،   مطرح شد 1999سال 

به منظور    نهی به یابیری مسلل   یتکنولوژ  هی ته  ا،ی اشلل   نترنتیا  می سلل یب  کردیعمده رو تمرکز

  های سلللمی اسلللت. مکان یمصلللرف  کی شلللبکه و کاهش تراف  داده داخل  وریآجمع  لی تسللله

در مفهوم (  1394ویعقوبی و ذوقی،  1394)دژاکلام،    در منلابع  ،یابیل ری داده و مسللل   وریآجمع

به دو دسلته    توانیرا م  کار  اصللی بدنه.  اندمورد توجه قرار گرفته  م،سلی یحسلگر ب  هایشلبکه

  در   شلللده  یمتمرکز معرف  یکردهلای. روعیمتمرکز  و توز  یکردهلایروکرد:    می عملده تقسللل 

قبل از    نهی مناسلب به  یابیری سلاختار مسل  معمولاً(  1394و صلفری،   1394)فشلارکی و خورسلند،  
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  درخلت   حللراه (1394)اختری،  . در  دهلدیشلللروع بله کلار شلللبکله را محلاسلللبله و شلللکلل م

در نظر (  1394)مشلایخی،  بار در    عادلزمان عمر شلبکه ارائه شلده اسلت. ت  نهی شل ی ب وریآجمع

 وریآمحاسلبات جمع  نهیبه هز  شلتری ب  (1394)صلفری،  در  سلندگانیگرفته شلده اسلت، و نو

  تواند یشلبکه لازم اسلت که م یمنابع فوق، داشلتن اطلاعات عموم  تمامی در. اندتوجه کرده

  ی کردهلاید. بله منظور کلاهش سلللربلار کنترل، روکنل   یرا معرف  یقلابلل توجه  یسلللربلار کنترل

( و )آلودات و 2016چان ،  لان  و چوآن)چین  شلللده، همچون منابع  عیتوز  بندیخوشللله

  ی محل  امیل پ  بلتی غ  قیاز طر  ،مراتبیسللللسللللله  یابیل ری مسللل   هلاییبله توپولوژ(  2014همکلاران،  

مورد قبول واقع  ری مسل   ن تریدرخت کوتاه  یتوپولوژ کیوجود، تنها    ن ی. با اشلوندیمتوسلل م

 کردیرو  کیل   (2010)آتزوری، لرا و مورابیتو،  . در  (2009)انگسلللت و اگلاروال،    شلللودیم

در هر    بندیوجود، پروسلله خوشلله  ن یا اشللده اسللت. ب یمعرف  کی نامید  بندیبر خوشلله  یمبتن 

خوشلله    یرگی در شللکل  ادیانتقال ز  نهیباعث هز  ن یو ا  شللودیم  اندازیکاربرد راه ایرخداد  

؛ بندیوپدیای و 1394)اختری،   منابع  بندیخوشلله  یکردهای. به علاوه، مشللابه با روشللودیم

 یتوپولوژ  کیل بله    ازیل ن    DAG  ایل (  2013بنلدیوپلدیلای، بلالامورالیلدهلار و پلال،    و  2011سلللن،  

شللبکه    یکی نامید  طیمقابله با شللرا یبرا ان رآ  هایییخا  دارند که بتواند توانا یابیری مسلل 

شلللبکه اتفاق    ریی تر کیخاطر اسلللت که هر زمان   ن یعمل به ا  ن یو محدود کند. ا  اندازیراه

  افتد، یم  یبحران یابیری مسل  هایاز گره  یبعضل   هی اول یانرژ  هی و تخل  نکی ل  یهمچون شلکسلتگ

بله روز    هلادهیل پلد  ن یا لمقلابل   در  العمللدارنلد کله جهلت عکس   ازیل شلللبکله ن  یاطلاعلات توپولوژ

 شوند. 

و گولین ونل ،   2017؛ زیجللدوروف، مورچون و  وهرل،  2014)ژو و لی،    منلابع  در

تواند  یارتباطات نم  یواقع یای در نظر گرفته شده است که در دن  یکانال کامل طیشرا(  2017

  هلای کنلد. بسلللتله  ریی بلا زملان تر  توانلدیم  یارتبلاط  نلکی ل  تیل ف ی کله ک  لیل دل  ن یبله ا  ابلد،یل تحقق  

ارتبلاطلات را بهبود    نلانی اطم  تیل قلابل  توانلدیو اتصلللالات م  نلکی ل  تیل ف ی بر ک  یمبتن   یابیل ری مسللل 

دار،    یبلاتر  هلایمحلدود گره  یارتبلاطلات، حفظ انرژ  نلانی اطم  تیل علاوه بر بهبود قلابل.  بخشلللد
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 یبا انرژ  هاییشللبکه  در هاآن  اندازیراه و هامهم در زنده نگه داشللتن گره  یازهای از ن  یکی

 محدود است.  

 شناسی پژوهشروش
  نترنت یشلدن ا داریبه خصلو  با پد  م،سلی یب  یهاشلده در شلبکه عیمحاسلبات توز  اًری اخ

مسلتقل مجهز    سلازیرهی ذخ  یهاتی با پردازش بالا، ارتباطات و قابلی  هاکه به دسلتگاه  اء ی اشل 

ارسلال   یاسلت که به جا  ن یا  یدی کل دهایرا به خود جلب کرده اسلت.  یادیتوجه ز ،اندشلده

)چند منظوره( که    متقی گران  مسلللی یشلللبکه ب کیل در   می به طور مسلللتق   امخل   هایتملام داده

بار    ن ی اول یتر براروش ارزان  کیهمراه اسللت،    یزمان  ری خأبالا و ت یبا مصللرف انرژ معمولاً

پردازش را    جیو سللپس نتا  دهدیبا پردازش شللبکه کاهش م  یحجم داده را به صللورت محل

 یآورجمع  یبرنلامله کلاربرد  کیل   یکله برا  ییهلاهاز موارد، داد  یاریل . در بسللل دهلدیتقلال مان

در    توانندیم  لی دل  ن ی و به هم  (2018)بناتی و پورنارس،  دارند  یبه شلدت همپوشلان  شلوند،یم

م ال، خواندن   یبه طور مشلترک پردازش شلوند. برا ایشلده   بی هنگام انتقال به چاهک، ترک

 یورآپروسله جمع  ن ی همراه اسلت. چن   یکسلانی  یکیزی ف دادیرو کیچندگانه با   یحسلگرها

را کاهش    می سلل یب متقی  گران  هاینکی ارسللال شللده توسللط ل  هایامی کل پ  تواندمی  هاداده

دارد. از    یشلللبکله عموم  یوربهره  ن ی و همچن   یبر مصلللرف انرژ  یقلابلل توجه  ری دهلد کله تلأث

از نقطه نظر پردازش جمع نشلوند،  یمجاز ممکن اسلت به سلادگری غ  یهابسلته گر،ید  یسلو

 کی  ن،یندارد. بنابرا  یو خواندن رطوبت معن  یدما  ن ی انگی م  اسلللبهمحل  یبرا کردیرو  ن یا  م لًا

  ی شلللده و توپولوژ   نلهی اطلاعلات به  انیل جر  کیل   ن تعیی   هلا،داده  آوریمسلللئلله مهم در جمع

پردازش در نظر گرفته شلده  یهامتقابل به گره  یهاداده  ری ثر مسل ؤبه طور م اسلت تا  یارتباط

 در شبکه فراهم شود.  

هلا بله روش  داده  یآورجمع  یسلللنت   یهلااز روش  کردیرو  ریی تر  نوعی  ء ایل اشللل   نترنلتیا 

 تیل مز  ن یچنلد  توانلدیم  ریی تر  ن ی. اکنلدیمحتوا را فراهم م  یابیل هلا و بلازداده  یآورجمع  دیل جلد

را به همراه   رهی شلبکه و غ  یطول عمر طولان  سلتم،ی سل   عیپاسلخ سلر ،یانرژ  وریهمچون بهره
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 یبرا  (2011)بندیوپدیای و سللن،    مشللکل انفجار اطلاعات  حل یبرا  حلیداشللته باشللد و راه

تابع هدف چندگانه   کی  (2002)کاسلترو، کاسلترو و تیمیس،    . درکندیفراهم م ندهیآشلبکه  

تعادل بار و   ر،ی خأدر شللبکه با هدف کاهش ت  نهی به  هایداده  عی شللده اسللت تا تجم  شللنهادی پ

  ی اسللتراتژ  تواندیهر گره م  ،بر این اسللاسگسللترش طول عمر شللبکه وجود داشللته باشللد. 

  ه یهمسلا هایگره  یانرژ  یو دسلترسل  هیهمسلا  یکی تراف  یخود را بر اسلاس الگوها یابیری مسل 

  ی ها از حلقه یری جلوگ  یبرا یابیری انتخاب نامزد مس زمی مکان  کی ن،یاصلاح کند. علاوه بر ا

کنترل گره و منابع  یبرا  یمحل امی پ  یهاگنالی انتقال سللل   نهیتوسلللعه داده شلللد و هز  یارتباط

ابتدا   .( خواهد بود1صللورت شللکل )به  یشللنهادی روش پ اگرامیبلوک د شللود.میمحدود 

  سلتم ی سل   تمیالگور  ی. پارامترهاشلوندیم  لی شلبکه تشلک یهاسلپس گره شلود،یها خوانده مداده

سلللپس تابع شلللود، یم  فیقرابت را تعر زانی و م  ژنیآنت  -  یبادیم ل آنت   یمصلللنوع  یمن یا

گره   ن یترتا مناسللب  شللودیاجرا م  هیهمسللا یهاگره  ن ی باز    کی تراف  یهر محتوا یهدف برا

  سللتم ی سلل   تمیالگور ،در این مرحلهکند.   نهی شللبکه را کم  یمصللرف انرژو  کند  دای را پ یبعد

( ری مس  ن یپاسخ )بهتر  ن یتا بهترشود  میشبکه استفاده    ری مس  یروزرسانبه یبرا  یمصنوع  یمن یا

 شود. ارسالها  داده  تینها  و در دابی ارسال اطلاعات ب یرا برا
 

 
 ی شنهادیروش پ اگرامیبلوک د  .1شكل 
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  های تمام بسلته   شلود. گرفته می اطلاعات در نظر    ی آور هدف جمع   ی برا   نظارت   ی ها رنامه ب 

که   شللود ی بسللته از همان محتوا در نظر گرفته م   ک ی پردازش مشللابه، به عنوان    ک ی داده مرتبط با  

نوع داده )خوانلدن درجله    ک یل   م لال،   عنوان   بله .  شلللود   پردازش   هلا از گره   ی ک ی توسلللط    توانلد ی م 

 ی برنامه را که به دما   ک ی  ی لازم برا   ی محتوا شللود و  ی م  آوری سللاختمان جمع   ک ی حرارت( در  

در حال   که هر برنامه شلود  می فرض   ، ی سلادگ  ی . برا کند ی دارد را فراهم م  از ی متوسلط سلاختمان ن 

وجود داشللته    تواند ی متعدد م   های ه هدف پردازش واحد دارد، اما برنام   ک ی اجرا در شللبکه، تنها  

= K  ی کلاربرد   ی هلا تعلداد کلل برنلامله   بلاشلللد.   {ak | k =  1، 2، 3،. . .   ی نرخ ورود  یدارا {

= Tمختلف   یاسلت، اما با طول اجرا λ  سلونیپوا  {tk | k =  1، 2، 3،. . .   ی هاو داده   {

 ینلدهلایبلا توجله بله فرا  توانیمختلف را م  هلایداده  ینلاهمگن. تلابع تجمع  کیل تراف  یکی تراف

  (.2003)آلوارادو و همکاران،    تلفات اعمال کرد ایاز دست رفته    یتجمع

شللده   فیداده در ادامه تعر آوریجمع  یمدل عموم کیهر گره با تابع پردازش   یبرا

 است:  

𝑅𝑖
𝑜𝑢𝑡 = 𝜔𝑠 ∗ 𝑅𝑖

𝑖𝑛 1 رابطه)       

0 < ωs ≤ 1 
𝑅𝑖ن آدر    که

𝑖𝑛  و𝑅𝑖
𝑜𝑢𝑡 دهندیرا نشلللان م  یو خروج یورود  کی نرخ تراف  ب،ی به ترت .  

دارد.  sپردازش  به تابع   یکه بسللتگ  دهدیرا نشللان م  سللازیفشللرده زانی م ایداده   آوریجمع

ωsاگر  =  𝜔𝑠قابل پردازش نیسلت.   s، به این معنی اسلت که محتوای کنونی توسلط تابع  1

تواند متریر و وابسلته به تابع پردازش باشلد. به عنوان م ال، ممکن اسلت همبسلتگی قابل نیز می

ای از میانگین یا ماکسلللیمم خواندن برای های دادهها شلللامل گزارشتوجهی از جریان داده

های چندین ورودی را به  تواند پیامهای کاربردی وجود داشلته باشلد که مینظارت بر برنامه

ام خروجی تنها تبدیل کند. در چنین مواردی، بسلللته به تعداد کل پیام دریافت شلللده یک پی 

کنیم  بلاشلللد.  بلا این وجود، ملا فرض می  M1توانلد  می  𝜔𝑠( بر روی گره تجمعی،  M)فرض  

ها با نوع مختلف  توانند جمع شللوند. به دلایلی، دادههای مشللابه میهایی از برنامهکه تنها پیام

 پذیر نباشد.راحتی پردازش نشوند یا فقط در بعضی موارد امکانممکن است به 
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 یمصنوع یمنیا تم یالگور از استفاده با رهایمس نیترنهیبه انتخاب
𝐶𝐶𝑅 شلود، به یک فرآیند توزیع شلده اسلت، زمانی که یک برنامه به دروازه منتقل می

شلود. تمرکز ها اسلتفاده میآوری دادهطور پیش فرض از سلاختار مسلیریابی اولیه برای جمع

سازی این ساختار مسیریابی است. هر گره دارای  فاز بعدی رویکرد معرفی شده بر روی بهینه

پیلدا کنلد.    Fسلللازی تلابع هلدف ا رلله حرارتی بعلدی خود را بلا بهینلهاسلللت تل   ptیلک احتملال  

بدون نیاز به اطلاعات کلی از شبکه بصورت مستقل با استفاده از تابع زیر محاسبه   ptاحتمال  

 شود:می

(2رابطه  𝑝𝑡 = min ((∑ |∆𝑘|𝑡
𝑡1

+ 1)𝑝0, 1)  

پارامتر از پیش تعیین شللده برای  𝑝0اسللت. همچین   kترییرات محتوای   𝑘∆که در آن 

شلللود تا برای هر محتوا  اجرا می iبر روی گره هدف  Fشلللبکه مورد نظر اسلللت. تابع هدف 

را پیدا کند. از آنجا که     jبعدی  hopاز میان نامزدهای همسللایه، مناسللبترین گره  kترافیک  

داگانه برای هر  ترافیک با نوع محتوای آن تمایز دارد، گره هدف، یک ورودی مسلیریابی ج

کند. جریان تابع سللیسللتم  کند و آن را با اجرای تابع هدف به روز میرا حفظ می  Kمحتوی  

   (.1394)صفری،   نشان داده شده است 𝑝𝑡بر اساس  Fبرای اجرای  

𝐹(𝑘) ( 3رابطه  = max
𝑗∈𝑁

(𝑔̃𝑗
𝑘 − 𝑔𝑗

𝑘 + 𝛽
𝑙𝑗
𝑘−𝑙𝑗∗

𝑙𝑗
𝑘 + 𝜀𝑗

𝑘)  

𝑔̃𝑗ترم اول در رابطله فوق،  
𝑘 − 𝑔𝑗

𝑘  ارتبلاطی نرملال شلللده داده را بلا فراینلد    کلاهش داده

𝑙𝑗شلود. ترم دوم ای نامیده میشلود که بهره فرایند حاشلیهوری محاسلبه میآجمع
𝑘−𝑙𝑗∗

𝑙𝑗
𝑘  برآورد

ین دو پلارامتر تنظیم برای ارائله وزن ب  βهزینله طول عمر شلللبکله محلی اسلللت؛ در حلالی کله  

𝜀𝑗باشلد. و در نهایت،  پارامتر می
𝑘   یک پارامتر پاداش اسلت. پارامتر جمع آوری مربوط به هر

با اسللتفاده معادله زیر  jمحتوا با اسللتفاده از حجم ترافیک خارج شللده و داخل شللده از گره 

 :شودتعریف می

𝑔𝑗 ( 4رابطه 
𝑘 =

∑ 𝑅𝑗
𝑖𝑛(𝑘)𝑘∈𝐾 −∑ 𝑅𝑗

𝑜𝑢𝑡(𝑘)𝑘∈𝐾

∑ 𝑅𝑗
𝑖𝑛(𝑘)𝑘∈𝐾
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دهد. از  وری اطلاعات وارد شده و خارج شده را به هر گره نشان میآاین معادله جمع

𝑙𝑗وری  طرفی عمر بهره
𝑘−𝑙𝑗∗

𝑙𝑗
𝑘  ی هر گره در میلان  روهمبتنی کمترین عمر بهرN    همسلللایگی بلا

 .شوداستفاده از معادله زیر تعریف می

𝑙 (5رابطه   = min (
𝐸𝑖

𝑒𝑖
, min

𝑗∈𝑁
(

𝐸𝑗

𝑒𝑗
))  

شللامل انرژی مصللرفی شللامل پردازش،   𝑒𝑖انرژی باتری هر گره اسللت و  𝐸ن آکه در  

کند  دریافت اسلت. انرژی مصلرفی هر گره به مسلیری که جهت ارسلال انتخاب می و  ارسلال

 شود:وابسته است که با استفاده از معادله زیر تعریف می

𝑒𝑗 (6رابطه  
𝑘 = 𝑈𝑘(𝑒𝑟 + 𝑒𝑝) + 𝐸𝑇𝑋𝑗

𝑛𝑒𝑥𝑡𝐻𝑜𝑝
𝑈𝑝

𝑘𝑒𝑡  

𝑈𝑝اسلت.   kانرژی مصلرفی دریافت و پردازش هر بیت از محتوای   𝑒𝑝 و 𝑒𝑟که در آن 
𝑘 

شللود. در نهایت مهمترین پارامتر در  ارسللال می jبه  iکل اطلاعاتی بعد از پردازش از مسللتر  

  1اسلللت. بنا به تعریف انرژی انتظاری   ETXسلللازی انرژی مصلللرفی هر شلللبکه مقدار  بهینه

زاد امواج  آاین مقدار توسلط انرژی مصلرفی در فضلای   حسلگرهای مصلرفی در شلبکه اسلت.

 شود:الکترومرناطیس تعریف می

𝐸𝑇𝑋𝑖 ( 7رابطه 
𝑗

= {
𝐸0 + 𝐸𝑓𝑠(𝑑𝑖

𝑗
)

2
   𝑑 ≤ 𝑑0

𝐸0 + 𝐸𝑝(𝑑𝑖
𝑗
)

4
  𝑑0 ≤ 𝑑

  

  ون، ی مدولاسلل   ،یتالی جید  یکدگذارشللامل   یبه عنوان انرژی الکترونیک 𝐸0که در آن 

کنندگی برای مسللیرهای  متر تقویتاپار  𝐸𝑝و    𝐸𝑓𝑠و از طرفی    گنالی کردن و پخش سلل   لتری ف

𝑑0قطع با اسلللتفاده از  کوتاه و بلند اسلللت.  همچنین که در آن فاصلللله = 𝐸𝑓𝑠/𝐸𝑝   تعریف

و   شلبکه  یهاداده  حفظ  در  همچنین در محدودیت اینترنت  (.1394)یعقوبی و ذوقی،  شلودمی

  زده   تخمین   (8رابطله )  از  اسلللتفلاده  بلا  علاملل  این .  کنلدمی  کملک  خربم  یهلاگره  از  دور

 :شودمی

 𝐶𝑉𝑖 =
𝐶𝐶𝑆𝑖−𝐼𝐶𝑆𝑖

𝐶𝐶𝑆𝑖+𝐼𝐶𝑆𝑖
, −1 ≤ 𝐶𝑖 ≤ (8 رابطه 1  

 
1 Expected Energy count 
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تعداد حسلگرهای سلازگار با   𝐶𝐶𝑆𝑖ام، iمقدار ثبات و پایداری  گره   𝐶𝑉𝑖در این رابطه  

  اطلاعات   نگهداری  ام هستند وiتعداد حسگرهای ناسازگار و متناقض با گره   𝐼𝐶𝑆𝑖 ام وiگره  

 عامل  این   توسللط  که  اسللت گره  برای نظم    ارتباطی  نسللبت  به  مربوط به محدودیت اینترنت

 داد: نشان

𝑆𝑅𝑖 =
𝑆𝑆𝑖+𝑆𝐹𝑖

𝑆𝑆𝑖−𝑆𝐹𝑖
(9رابطه    

تعلداد حسلللگرهلای کله موفق بله   𝑆𝑆𝑖ام،  iمقلدار ارتبلاطی برای گره    𝑆𝑅𝑖در این رابطله  

ام  iتعداد حسگرهای ناسازگار و متناقض که در ارتباط با گره   𝑆𝐹𝑖ام شدند  وiارتباط با گره  

 (.2014)ژو و لی،  دبا شکست مواجه شدن

شلود و به  میاسلتفاده  سلازی تابع هدف  در ادامه از الگوریتم ایمنی مصلنوعی برای بهینه

 پرداخته خواهد شد.  3  رابطه  به  تمیالگورنحوه اعمال این  

 مقدمه سازی 

 شوند.تشکیل می  ایمنیهای  لولس  از  تصادفی  جمعیت  مرحله این   در

 حلقه جست جو

  های سللولگیرند سلپس  می قرار  ارزیابی مورد جدید  تدافعی  هایسللولنخسلت قرابت 

  تک یر   ایمنی  یهلالمیشوند. در ادامله سلو  انتخابهلا  ژنآنتی  به  نسبت  بیشتر  قرابت  با  ایمنی

آن  با  متناظر  تدافعی سلول بیشتر  تک یر  یعنی  آن با بیشتر قرابت و  ژنآنتی  تشخیص. میشوند

میزان اعملال .  کنندمی  پیدا  ساختاری  ترییر  جهش   عملگر  تحت  کمتر  قرابت  با  هلایسللللول

 عملگر جهش با میزان قرابت نسبت عکس دارد. 

 بستن حلقه
 شود.شد حلقه همگرا و بسته می  محققدر نهایت اگر شرط مورد نظر 
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 مسیریابی توسط الگوریتم مصنوعی
در قسلمت قبل چگونگی و مراحل ایمنی مصلنوعی تشلری  شلد در این قسلمت کاربرد  

شللود. همانگونه در بخش قیل تشللری  شللد اولین  ایمنی مصللنوعی در مسللیریابی تشللری  می

 قسمت مرحله شروع فرآیند است. 

 بادینتیآژن و آنتی

مرحله ارائه    ن یکه در ا  ییهاژنیآنت تواند داشلته باشلد.  مسلیرهای ممکن که هر گره می

 گرید  یهلاژنیو مراحلل آنت   یمرحلله قبلل از نظر انرژ  یهلاژن  یاز آنت   یاانلد مجموعلهشلللده

سللاختار    ن های آن هر گره در شللبکه  بطوری که ایبادی مطالعه انرژی و شللرطنتیآ  .هسللتند

ها  یباد  یآنت   تم،یالگور  ن یدر ا  کند.می  یرا بررسلل  ری و مراحل مسلل   یانرژ تی وضللع  ن ی همچن 

  سلم ی ژن مکان  یکه آنت   یرسلند، در حالمی یابیری هسلتند که به مقصلد در جدول مسل   ییرهای مسل 

 .  کندتست می  مسیر راو تعداد   ری مس یهایرا از جمله انرژ  طیاست که دو شرا

  ی ابیری هسللتند که به مقصللد در جدول مسلل   ییرهای ها مسلل یباد یآنت   تم،یالگور ن یدر ا

و  ری مسل   یهایرا از جمله انرژ طیاسلت که دو شلرا  سلمی ژن مکان  یکه آنت   یرسلند، در حالمی

( با ری )مسلل  یباد  یآنت  کی  ،یمرحله جداسللاز قیکند. هر بار از طرتسللت می  مسللیر راتعداد  

از   رهای مسل   ن یشلود. سلپس، بدتر  سلهیها مقایباد یشلود تا همه آنت می  سلهیمقا ژنی  آنت  کی

 ای( رد  ری )مسلل   یبادیژن با آنت یآنت   سللهیمقا  یشللوند. در طرد می  پ،و هُ یلحاظ تعداد انرژ

 یشلود. اگر مقدار انرژمی  سلهیژن مقایآنت  کی( با ری )مسل   یبادیشلود، هر آنت می  ینگهدار

  نیا  ری شللود؛ در غمتوسللط باشللد، رد می یهاآسللتانه گره ی( کمتر از انرژری )مسلل   یبادیآنت 

مورد  (  Oppositeها )مخالفکه از لحاظ تعداد شللوند مقادیر وارد یک آرایه میصللورت،  

 شود:انرژی آستانه با استفاده از معادله زیر محاسبه می  .ردی گقرار می  لی و تحل  هیتجز

𝐸𝑡ℎ𝑒𝑟𝑠ℎ𝑜𝑙𝑑 (10  رابطه =
𝑒𝑖

max
i

𝑒
  

  گان دهدا  یخصلوصل  میحفظ حردر    ری متوسلط هر مسل   یهاگره( 7بطوری که معادله )

 ی ری د. هر مسنشودر نظر گرفته می(  ارهی مسها )یبادیتعداد آنت   یها بر مبناهی. تعداد آرااسلت
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 تا مقصللد  مسللیرها  اسللاس کل   بر  هیشللود و آرامی  هیکند وارد آراکه از مرحله قبل عبور می

در    شلود،یباشلد، رد م هیموجود در آرا یرهای از مسل   شلتری ب رهای تعداد مسل اگر  .گیردشلکل می

  ه یشللده و آرا  ن یگزیجا  جسللتجوبا حداک ر تعداد   ری مسلل  کیصللورت ممکن اسللت   ن یا  ری غ

  ی باق ماندهی باق  هیتسللت شللده و در آرا  رهای که همه مسلل  پس از آن ندیفرآ  ن یا مرتب گردد.

بیان   2شللبه کد شللروع فرآیند بصللورت شللکل   شللوند.می  صی مانند، وارد مرحله تشللخیم

 شود.می

 
 ندیفرآ شروع مربوط كد   شبه . 2شكل 

از این رو  ای از بهترین مسلیر نباشلد و آرایه ایجاد شلده ممکن اسلت آرایه  وجود،  ن یا با

مطلوب( انتخاب   ری )مسل   یبادیآنت   ن یبهتر  سلپس شلود.  یمجهش فوق انجام لازم باشلد  اگر 

کار    ن یدر ا Clonal G  تمیشلود که با اسلتفاده از الگورمی  ینگهدار  یمن یشلده و در حافظه ا

 .(2016چان ،  لان  و چوآن)چین   شودانجام می

 قرابت
  شللد تابع هدف مورد نظر به منظر یافتن مسللیر بهینه  یهمانطور که در بخش قبل تشللر

 (2رابطه )انرژی وابسلته به فاصلله تعریف شلده اسلت. از این رو از تابع انرژی تعریف شلده در 

  شللود که بر این اسللاس حلقه به عنوان تابع هدف در الگوریتم ایمنی مصللنوعی اسللتفاده می

ری که جمعیت تصادفی مسیرهای انتخاب  طوه شود بژن مبتنی بر تابع هدف تشکیل میآنتی

شلود به  شلود. در مطالعه حاضلر مقدار قرابت بر اسلاس تابع هدف تعریف شلده محاسلبه میمی

شلود که دارای بالاترین مقدار قرابت باشلد. زمانی که مسلیر با طوری که مسلیری انتخاب می

 بالاترین مقدار قرابت انتخاب شد.

Input: Antigen (Routs) 
Procedure: Camparing Antigen with Antibody 

) < Threshold theniIf Energy (Node 
)iDelete (Route 

Else if 
iArray== Route 

Array Sort order by hop count 
Output: Array of Routs 
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 جهش
گیرد اگر مسیر مورد رژی توسط عملگر جهش انجام میمقایسله مسیرها تحت عنوان ان

آنگاه مسلیریابی بدون جهش   ،های تعریف شلده توسلط کاربرسلازگار بودنظر بر اسلاس شلرط

شلود پیوسلتار بودن    محققماند. هرچند در این مطالعه شلرطی که در مسلیربابی باید باقی می

هش توسلللط الگوریتم اعمال ای اسلللت از این رو جشلللبکه بدون هیچ گره مرده یا خوشللله

شللود تا با شللرط تعریف شللده در نهایت  مسللیر و قرابت از سللرگرفته می  بشللود و انتخامی

 قابل بیان است. 3سازی به صورت شکل  سازگار شود. مراحل مربوط به این بهینه

 
 Clonal G.  شبه كد 3شكل 

  سله یمقاانرژی   اری مع  یعن ی  یگرید اری مع  طیرا در شلرا رهای جهش مسل   نجایدر ا ،در واقع

منبع و مقصللد انتخاب    ن ی فاصللله ب  ن یتررا با کوتاه  ری مسلل   ن یو ا  ع فاصللله اسللتبکه تاکند  می

در    شلللود.مرحلله انتخلاب می  ن یملانلده در آخری بلاق  یرهلای حلل از مسللل کنلد. سلللرانجلام راهمی

طوری که در نهایت بهترین مسلیر ه  شلود بالگوریتم تمامی مسلیرها موجود این عمل انجام می

شبه کد اعمال   ،. در نهایتشوندمی یفانتقال داده معر یبرا ری مس  ن یدر حافظه، به عنوان بهتر

 شود.بیان می 4انتخاب راه جدید یا جهش بصورت شکل  

 شروع فرآنید با تولید جمعیت  .1

 برای هر مسیر )آنتی ژن( حلقه زیر انجام شود .2

 2محاسبه مقدار قرابت رابطه   1.2

 انتخاب جمعیت یا گره مربوط به بالاترین مقدار قرابت   2.2

 انجام جهش با نرخ انتخاب شده و اضافه به جمعیت   3.2

 زخیره گرها با بالاترین نرخ قرابت 4.2

 بعدی hopعوض کردن گره های با کمترین قرابت ممکن در  5.2

 .  ادامه حلقه تا زمانی که شرط پیوستار بودن محقق شود3
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 .  شبه كد جهش 4شكل 

 پژوهش هاییافته
100سللنسللور در فضللای   201در در این مطالعه  ∗ 100𝑚2   بصللورت تصللادفی قرار

ایم. مرکز شلبکه به عنوان سلرور دریافت اطلاعات دریافتی توسلط حسلگرهای اینترنت  داده

شلود. در ابتدا برای بدسلت آوردن انرژی مصلرفی  گرفته می( در نظر 50  50اشلیاء در نقطه )

آل بدون از دسللت دادن اطلاعات با منبع  شللود که هر حسللگر بصللورت ایدهبهینه فرض می

سلازی بصلورت  کند. مکان سلنسلورها در هر تکرار از شلبیهانرژی )باتری( نامتناهی عمل می

ها مبتنی بر اطلاعات اینترنت  های سلنسلور( تشلکیل گره5شلود. شلکل )تصلادفی انتخاب می

 دهد.اشیاء را نشان می

 
 هامكان سنسور  .5شكل 

 برای همه مسیرها تا شرط محقق شود: 

 2محاسبه قرابت با استفاده از رابطه 

 مقدار بیشه قرابیت  <ام  iاگر قرابت راه 

 ذخیره مسیر در حافظه 

 در غیر این صورت جهش: 

 شبکه به کلی و قرابت انجام گیرد متصل شود تا زمانی که گراف یا 
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گره متصل   n-1دهیم که هر گره به ترین حالت شبکه را تشکیل میدر قدم بعدی کلی

صللورت گرافیکی در نرم افزار متلب    به  متراکم اری بسلل  یشلل ینما با  مرکزگرا  شللبکهشللود.  می

ای از ترافیک بسللیار در هر گره . پر واضلل  اسللت چنین سللاختار شللبکهرسللم شللده اسللت.

شللود که اطلاعات به سللختی پردازش  برخوردار اسللت. این مسللئله به خودی خود باعث می

انتقال و دریافت شلود و ممکن اسلت در حالت واقعی شلبکه به دلیل حجم بالای ترافیک از  

 ای بسیار بالاست. دست خارج شود. از طرفی هم مصرف انرژی چنین شبکه

 
 گره 200كلی ترین شبكه برای  .6شكل 

صلورتی  ه ب 1مقادیر مصلرف انرژی پردازش انتقال و دریافت هر بیت انرژی در جدول 

 دهد.( معرفی شده انرژی مصرفی هر نقطه را نشان می6که در معادله )

 مصرف انرژی مقادیر و نوع. 1جدول

 مقدار نوع مصرف انرژی 

 72/9 انتقال 

 22/8 فت ادری

 760/0 پردازش  
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تکرار مصرف میانگین   200ها تصلادفی انتخاب شلده اسلت با که مکان گره  به دلیل این 

هر گره در هر تکرار در شلکل زیر محاسلبه شلده اسلت. پر واضل  اسلت این مقدار مصلرف 

بیان شللد مصللرف انرژی به مکان گره   طور که قبلًا بالاسللت. همانانرژی در شللبکه بسللیار 

 ها از هم وابسته است.به فاصله گره  ETXسنسورها وابسته است چرا که مقادیر 

 

5.41میانگین مصرف انرژی در هر تکرار مقدار میانگین انرژی برار با   .7شکل  × 1012𝝁𝑱 

ع هدفی را جهت کمینه  ب تا(  2016چانگ،  لانگ و چوآن)چین  در مرجعدر مطالعه انجام شده  

طوری که با استفاده از تایع هدف معرفی شده در  ه  کردن مصرف انرژی شبکه معرفی کردن ب

(  3انرژی کمینه شود. شکل زیر شبکه بهینه شده توسط تابع هدف در معادله )( مصرف  3معادله )

 دهد.را نشان می

 
 ایاش نترنتیا میسیبشبكه    شی. نما 8شكل 

خوشله تشلکیل شلده  56با اسلتفاده از تابع معرفی شلده با   سلیم اینترنت اشلیابی شلبکه  

ترین  شود تا برای نامزدهای همسایه، مناسباجرا می  iبر روی گره هدف    Fاست. تابع هدف  

خورد ناپیوسللتار  را پیدا کند. اولین ویژگی که در این شللبکه به چشللم می jبعدی   hopگره 

کند. این ویژگی به  ها جلوگیری میگره بودن شللبکه اسللت که از انتقال اطلاعات در تمامی
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این دلیل اسلت که تابع معرفی شلده شلامل شلرط پیوسلتار بودن شلبکه نیسلت. به عبارتی در  

کند که شلللرط انرژی صلللدق کند. این  را انتخاب می ایفقط گره max (𝐹)شلللرط بهینه  

 کند.ویژگی ارسال و دریافت اطلاعات را در مرکز و کل شبکه با مشکل مواجه می

طور که  دهد. همانتکرار را نشللان می  100های تشللکیل در  شللکل زیر تعداد خوشلله

های مرده نیز ها )که این خود شللامل گرهمیانگین تعداد خوشلله  ،دهدسللازی نشللان میشللبیه

 است.  96/61تکرار برابر با  100در    شود(می

 
 ا یاش نترنتیا میسیبتكرار در شبكه   100شده در  ل یتشك ی. تعداد خوشه ها9شكل 

با این وجود انرژی مصلرفی شلبکه به شلدت کاهش پیدا کرده اسلت. انرژی مصلرفی  

 دهد. ( نشان می10تکرار در شکل ) 100شبکه در  

 
 ا یاش نترنتیا میسیبدر شبكه   یمصرف انرژ  ری : مقاد10شكل 



 نرم  انشیو را یمهندس تیری دوفصلنامه مد  ///  146

 

 

مد
مه 

لنا
ص
دوف

یری
 ت

دس
مهن

 ی
 را
و

ی
ش

ان
 

رم 
ن

 

ره 
دو

8
ره 

ما
 ش
،

1
ن 
ستا

 تاب
ر و

بها
 ،

14
01

 

در این   .وعی کاربردهای فراروانی داردالگوریتم ایمنی مصلللن   ،همانطور که بیان شلللد

سلللازی اسلللتفلاده  نلهی بله عنوان تلابع هلدف در الگوریتم مصلللنوعی جهلت به  Fمطلالعله از تلایع  

شلود بطوری که جمعیت  ژن مبتنی بر تابع هدف تشلکیل میآنتی  شلود. بر این اسلاس حلقهمی

اس تابع هدف تعریف  شلود. در مطالعه حاضلر مقدار قرابت بر اسل تصلادفی مسلیرها انتخاب می

شلود که دارای بالاترین مقدار قرابت شلود به طوری که مسلیری انتخاب میشلده محاسلبه می

ترین  باشلد. زمانی که مسلیر با بالاترین مقدار قرابت انتخاب شلد که بر اسلاس این تایع مناسلب

 کند. شکل زیر نمایش گراف شبکه مبتنی بر ایمنی مصنوعی است.  گره را پیدا می

 
 شبكه مبتنی بر ایمنی مصنوعی . 11شكل 

در قدم بعدی به بررسی شرط پیوستار بودن شبکه و مسیریابی مبتنی بر ایمنی مصنوعی  

 دهد. تکرار را نشان می 100های تشکیل شده در پردازیم. شکل زیر تعداد خوشهمی

 
 تكرار  100در   های تشكیل شده توسط الگوریتم ایمنی مصنوعیتعداد خوشه . 12شكل 

 تکرار نشان داده شده است. 100مصرف انرژی شبکه در   13در شکل  
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 انرژی مصرفی شبكه مبتنی بر ایمنی مصنوعی  . 13شكل 

طوری که  ه ده اسللت بنالگوریتم ایمنی مصللنوعی یک نوع الگوریتم یادگیر ،از طرفی

کند. این مزیت بسلیار با اهمیتی اسلت  لی مسلیر جدیدی را تولید میب با اسلتفاده از مسلیرهای ق

شلود. برای نمونه اگر یکی از سلنسلورها  چرا که باعث بروزرسلانی شلبکه در موارد مختلف می

از مسلیر خارج شلود یا توسلط عوامل خارجی تهدید شلود این نوع مسلیریابی هوشلمند باعث  

از کل شلبکه خارج کند. در این مطالعه ما  شلود که تهدید یا سلنسلورهای خاموش شلده رامی

دهیم کله  تولیلد مسلللیرهلای مختلف را مبتنی بر تلابع هلدف مصلللرف انرژی تلا زملانی ادامله می

( شلبکه مبتنی بر ایمنی مصلنوعی را  14. شلکل )باشلد  حاکمشلرط پیوسلتار بودن کل شلبکه  

 دهد.نشان می

 
 نمایش شبكه مبتنی بر الگوریتم ایمنی مصنوعی .14شكل 

شلکل زیر انرژی مصلرفی شلبکه    .شلوداین مسلئله باعث افزایش جزئی انرژی شلبکه می

 دهد. در مسیریابی مبتنی بر الگوریتم ایمنی مصنوعی را نشان می
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 مصرف انرژی شبكه پیوستار مبتنی بر مسیر یابی الگوریتم ایمنی مصنوعی . 15شكل 

هلای پیشلللنهلادی بله صلللورت  میلانگین انرژی تملامی پروتکلل  2و در نهلایلت در جلدول  

 خلاصه نشان داده شده است.

 نهادیشهای پیمیانگین انرژی پروتكل  .2جدول 

∗ 5.64 ترین شبکه کلی 106𝐽 

 𝐽 1.74 ءسیم اینترنت اشیا بی 
∗ 5.64 اولین ایمنی مصنوعی 104𝐽 

1 6.8 ایمنی مصنوعی  ∗ 104𝐽 

 هاشنهادیپ و یریگ جهینت
و   نهی نقاط به  افتن ی یتابع هدف برا  لی جهت تشلک  نترنتیا تیمطالعه از محدود ن یدر ا

  ار ی مرده بسل  یهاکه تعداد گره دهدینشلان م  مدل برنامهحال   ن یبا ا  ،شلداسلتفاده   یابیری مسل 

کل اطلاعات در شلبکه منتقل    شلودیباعث مموضلوع   ن یا .سلتی ن  وسلتاری اسلت و شلبکه پ ادیز

باعث  که   شلدمشلکل اسلتفاده    ن یحل ا یبرا  یمصلنوع  یمن یا  تمیوراز الگ ،رو  ن ی. از انشلوند

که شلبکه    دادنشلان   یمصلنوع  یمن یاالگوریتم    ،تی. در نهاشلدشلبکه    ن ی انگی م یانرژبالا رفتن  

کل شبکه   یانرژ  ،وجود ن ید رفت. با ان خواه  ن ی مرده از ب یهاو گره  شودیم  لی تشک  وستاری پ

  ی هلا در شلللبکله   نلهی به  یابیل ری سللل برای م  دیل چلارچوب جلد  کیل پژوهش    ن ی. در ارودیبلالا م

ارائه شلده اسلت. هدف روش    یمصلنوع  یمن یا  سلتمی سل   تمیبا اسلتفاده از الگور  ء ای اشل   نترنتیا
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  تم یبرخوردار باشلد. الگور  یخوب  یسلتگیشلا زانی بود که از م  نهی به  ری مسل  کی  افتن ی  شلنهادیی پ

شلللد.    ارائه آنو نمودارهای مربوط به   هشلللد  سلللازیادهی با پارامترهای مختلف پ  شلللنهادیی پ

و   هددینم  یجواب قطع  ،یسللازنهی حل مسللائل به یبرا  یمصللنوع  یمن یا  سللتمی سلل   تمیالگور

آن با   سلهیمقا  تم،ی. برای نشلان دادن عملکرد هر الگورکندیم دای را پ  نهی به به کینزد  یجواب

بنلابرا  یقبل  هلایتمیالگور ا  جینتلا  ن یامری ضلللروری اسللللت؛  از  بلا   ن یحلاصللللل  پژوهش 

و   ن ی ل  یهلاتلاب و پژوهش و کرم شلللب  کیل ازدحلام ذرات، ژنت   یسلللازنلهی هب  یهلاتمیالگور

  نی. همچندیگرد  سللهیمقا  2016، باسللاران و همکارانش در سللال 2017همکارانش در سللال 

از نظر   MAODV-with-GA  ،MAODV-without-GAبا دو پروتکل   یشللنهادی پ کردیرو

ها از خود  روش رینسلبت به سلا  یرتمناسلب  جیشلد و نتا  سلهیها مقاو تعداد بسلته  یاتی توان عمل

مورد    یهاتمیبا الگور سللهیدر مقا  یمصللنوع  یمن یا  سللتمی سلل   تمینشللان داد. زمان پاسللخ الگور

برخوردار    یخوب دارییاز پا  یمصلنوع  یمن یا  سلتمی سل   تمیالگور  ن ی کمتر اسلت و همچن  سلهیمقا

خواهد بود.   نهی به جواب به  کینزد  یشلنهادی جواب حاصلل از روش پ  که  یطور  به؛ باشلدیم

از    یمصللنوع  یمن یا  سللتمی سلل   تمیکه الگور  شللدمشللاهده   ،ییبا توجه به نمودارهای همگرا

بله نمودارهلای م  ن ی برخوردار اسللللت. همچن   یخوب  ییهمگرا برای   داری،یل پلا  زانی بلا توجله 

جواب واحدی به   ش یمختلف، آزما  یرهای با تعداد مسلل   یمصللنوع  یمن یا  سللتمی سلل   تمیالگور

 بوده است.  نهی به  یمصنوع  یمن یا  ستمی س  تمیالگور دارییپا ن یبرادست آورده است، بنا

  سلللم ی مکان یبرا دیجد  یارائه روشللل شلللود روی به منظور کارهای آتی پیشلللنهلاد می

  م یسل یبپروتکل    از  اسلتفادهی یا با مصلنوع  یمن یبا اسلتفاده از ا  اء ی اشل   نترنتیامن در ا  یابیری مسل 

 کار شود.    هی بهن  یجهت انرژ  افتهی  می تعمیا   افتهیبهبود    ء ای اش  نترنتیا
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